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1 ОБЩИЕ ВОПРОСЫ РАСЧЕТА  

И ПРОЕКТИРОВАНИЯ ПРОГРАММНО-

ТЕХНИЧЕСКИХ СРЕДСТВ ДЛЯ РЕШЕНИЯ ЗАДАЧ 

ИЗМЕРЕНИЯ, КОНТРОЛЯ И АВТОМАТИЗАЦИИ 
 

 

УДК 004.4’22 

КОМПЬЮТЕРНАЯ МОДЕЛЬ ОБРАТНОГО РАССЕЯНИЯ 

ЗЕРКАЛА 

А.С. БЕССОНОВ  

Аннотация: Рассматривается процесс обратного рассеяния света на зерка-

ле кольцевого резонатора.  Приводится математическое описание рассеяния 

света на точечных источниках. Описывается компьютерная модель, разрабо-

танная в среде NI LabVIEW. Модель может быть использована при построении 

сложных моделей лазерного гироскопа. 

Ключевые слова: зеркало, обратное рассеяние света, кольцевой резона-

тор, лазерный гироскоп, автоматизированная система контроля. 

COMPUTER MODEL OF BACKSCATTERING ON THE MIRROR 

А.S. Bessonov 

Abstract: The light backscattering on the mirror of ring cavity is considered. A 

mathematical description of point sources light scattering is given. A computer 

model developed in the NI LabVIEW environment is described. The model can be 

used to build complex models of a laser gyro. 

Keywords: mirror, light backscattering, ring cavity, laser gyro, automated con-

trol setup. 

Причиной возникновения основных погрешностей лазерного гиро-

скопа (ЛГ) на основе кольцевого He-Ne лазера (КЛ) является обратное 

рассеяние (ОР) света, возникающее на микроскопических шероховато-

стях и дефектах диэлектрических зеркал кольцевого резонатора (КР). 

ОР зеркал вызывает погрешности измерений,  нелинейные искажения 

масштабного коэффициента и даже потерю работоспособности гиро-

скопа при измерении низких скоростей вращения и вхождении в так 

называемую зону захвата частот [1-3]. Поэтому измерение ОР и 

применение соответствующей  автоматизированной установки (АУ) 

контроля ОР в КР стали необходимой частью технологического про-

цесса изготовления ЛГ [1-3].  Для исследования ОР и создания АУ 

разрабатываются различные математические и имитационные модели.  
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При использовании среды NI LabVIEW они могут представляться в 

виде компьютерных приложений и отличаются удобством использова-

ния. 

Целью данной работы является создание компьютерной модели 

зеркала для ее использования при исследовании и модельной разра-

ботке лазерных гироскопов и автоматизированной установки, предна-

значенной для контроля обратного рассеяния света в кольцевом резо-

наторе. 

Как видно на рисунке 1, небольшая часть rE излучения E отражает-

ся от неоднородностей зеркала КР во встречном направлении и интер-

фериует со встречной световой волной [1]. Коэффициент r много 

меньше единицы и носит название комплексного коэффициента связи 

(ККС) [3]. 
  

 
Рисунок 1 – Обратное рассеяние на неоднородностях зеркала  

кольцевого резонатора 
 

ККС r является суммарной величиной, поскольку он формируется 

из коэффициентов рассеяния rn отдельных точечных источников ОР 

света, попавших в зону освещения на зеркале, следующим образом [3]: 
 

𝒓𝐜𝐰,𝐜𝐜𝐰 = ∑ 𝑟𝑛exp[𝑖(±2𝑘𝑙х𝑛 + 𝜑𝑛)]𝑛 ,                               (1) 
 

где n – порядковый номер точечного источника, rn – модуль парциаль-

ного ККС источника, φn – фазовый сдвиг, lхn – продольная координата 

точечного источника на оптической оси КР, k=2π/λ – волновое число,  

λ – длина волны. Появление множителя 2 перед волновым числом свя-

зано с учетом двойного набега фазы при формировании волны ОР. 

Индекс «cw» и знак «+» относится к волне в направлении по часовой 

стрелке, а индекс «ccw» и знак «-» - против часовой стрелки. 

В работе [3] было предложено деление источников ОР на консерва-

тивные и диссипативные источники. В случае консервативного источ-

ника ОР величина фазового сдвига составляет π/2 (или π для величины 

суммарного фазового сдвига). Этот тип ОР связан с неоднородностями 

показателя преломления. Диссипативное ОР вызывается неоднород-
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ным по поверхности зеркала коэффициентом поглощения, а величина 

его фазового сдвига составляет π (2π или 0 для суммарного фазового 

сдвига). 

Суммарный ККС зеркала, записанный для светового излучения, 

можно выразить формулой: 
 

𝒓𝒄𝒘,𝒄𝒄𝒘 = ∑ 𝑅𝑚𝑚 · exp (±i(√2𝑘𝑙х𝑚 ±
𝜋

2
)) + ∑ 𝑟𝑛𝑛 · exp(±i(√2𝑘𝑙х𝑚 ± 𝜋)),   (2) 

 

где Rm, rn – амплитуды консервативных и точечных источников,  

φm, φn – фазовый сдвиги консервативных и диссипативных точечных 

источников,  lхm, lхn – продольные координаты диссипативных точеч-

ных источников на оптической оси КР. Здесь также индекс «cw» и 

знак «+» относятся к световой волне, распространяющейся в направ-

лении по часовой стрелке, а индекс «ccw» и знак «-» - против часовой 

стрелки.  

На основе выражения (2) в среде графического программирования 

NI LabVIEW была построена компьютерная модель со случайным 

формированием рассеивателей на поверхности зеркала (рис. 2). 
 

 
 

Рисунок 2 – Лицевая панель компьютерной модели зеркала 

 

В левой части лицевой панели на графическом экране показана 

окружность, которая ограничивает освещенную поверхность зеркала. 

Диаметр окружности установлен по умолчанию равным 1 мм и может 

быть при необходимости изменен, центр координат совпадает с цен-

тром окружности. Разноцветными точками показаны консервативные 

и диссипативные точечные источники ОР. Горизонтальная линия 

определяет проекцию оптической оси КР на зеркало, координаты то-

чечных источников lх на которой важны для определения ККС зеркала 

(см. выражение (2)). 
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Программа моделирования случайным образом по равномерному 

или нормальному закону формирует заданное количество рассеивате-

лей на освещенной поверхности зеркала. На лицевой панели установ-

лено одинаковое количество диссипативных и консервативных источ-

ников ОР, равное 10, что согласуется с накопленным опытом контроля 

зеркал. Модуль ККС отдельного диссипативного источника ОР уста-

новлен по умолчанию, равным 1 ppm, а консервативного источника ОР 

– в пять раз больше. Это согласуется с опытными данными. 

С помощью программы проводится заданное количество модель-

ных опытов (в программе их установлено по умолчанию 10000), во 

время которых генерируются источники ОР, и каждый раз рассчиты-

ваются и сохраняются в массивах значения ККС rcw и rccw. По этим 

значениям строятся гистограммы, по которым можно оценить возмож-

ные значения ККС зеркала, в частности, максимум гистограммы. Ги-

стограммы rcw и rccw при большом количестве опытов соответствуют 

распределению Рэлея, а гистограмма суммарного сдвига фаз φ – нор-

мальному закону распределения вероятностей [3]. 

Конечно, оценка ККС отдельного зеркала почти ничего не говорит 

потребителю, которому необходимы знания выходных параметров. 

Однако на основе рассмотренной модели может быть построена мо-

дель КР, по которой может быть оценен порог захвата ΩL, определяю-

щий границу нечувствительности КЛ к малым скоростям вращения:  

 

𝛺L =
𝑐

2𝜋𝐿
√𝑟𝑐𝑤

2 + 𝑟𝑐𝑐𝑤
2 + 2𝑟𝑐𝑤𝑟𝑐𝑐𝑤 cos(𝜑),              

                                                

где  c – скорость света, rcw, rccw – ККС КР при обходе контура КР по и 

против часовой стрелки, φ = φcw + φccw – сдвиг фаз, возникающий в 

КР при ОР. 

Кроме того, в [3] приведено выражение, определяющее поправку 

масштабного коэффициента МК при его коррекции. Величина поправ-

ки ΔМК ЛГ зависит от значений указанных ККС. 

В заключение следует отметить хорошее соответствие рассмотрен-

ных моделей реальным измерениям. Реализация в виде компьютерных 

моделей делает их удобными в использовании разработчиками лазер-

ных гироскопов и автоматизированных установок их контроля в про-

цессе производства. 
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УДК 621.317.322 

СПОСОБЫ ПОВЫШЕНИЯ ТОЧНОСТИ ИЗМЕРЕНИЯ 

ЧАСТОТЫ ПРИ ПРИМЕНЕНИИ МЕТОДА, ОСНОВАННОГО 

НА ПРИРАЩЕНИИ ФАЗЫ 

В.В. КОРШУНОВ, А.Н. СЕРОВ 

Аннотация: в работе описываются возможные способы повышения точно-

сти измерения частоты электрической сети при применении метода, основан-

ного на приращении фазы. Приводятся результаты моделирования. 

Ключевые слова: измерение частоты, преобразование Фурье, цифровая 

обработка сигналов, метрология  

WAYS TO IMPROVE THE ACCURACY OF FREQUENCY MEASURE-

MENT WHEN USING A METHOD BASED ON PHASE INCREMENT 

V.V. Korshunov, A.N. Serov 

Abstract: the work describes possible ways to improve the accuracy of frequen-

cy measurement when using a method based on phase increment. Simulation results 

are presented. 

Keywords: frequency measurement, Fourier transform, digital signal pro-

cessing, metrology 

В настоящее время очень важно уметь быстро и точно измерять ча-

стоту электрической сети. Для оценки частоты было разработано мно-

жество алгоритмов, одним из них является метод усреднения окна 

сдвига (МУОС) [1]. Он был создан с целью подавить погрешность ме-

тода, основанного на приращении фазы [2], возникающую из-за эф-

фекта «растекания спектра». Зависимость погрешности измерения ча-



Способы повышения точности измерения частоты при применении 

метода, основанного на приращении фазы  

В.В. Коршунов, А.Н. Серов 

8 

стоты во времени носит синусоидальный характер. В работе [1] для её 

снижения предлагается использовать дополнительный фильтр сколь-

зящего интегрирования. В настоящей статье рассматриваются альтер-

нативные способы снижения погрешности измерения частоты мето-

дом, основанного на приращении фазы. Результаты анализа и модели-

рования представлены для демонстрации эффективности предложен-

ных методов. 

Целью работы является оценка эффективности возможных мето-

дов повышения точности измерения частоты электросети с помощью 

метода, основанного на приращении фазы.  

Для входного гармонического сигнала 𝑥(𝑡) = 𝑋𝑠𝑖𝑛[𝜙(𝑡)], где 𝑋 это 

амплитуда и 𝜙 это суммарный фазовый угол, мгновенная частота 𝑓(𝑡) 

может быть вычислена следующим образом: 

 

𝑓(𝑡) =
1

2𝜋
∙

𝑑𝜙

𝑑𝑡
. 

 

Возьмём окно с длиной 𝑁 от входного сигнала. С помощью алго-

ритма, основанного на ДПФ [2], можно оценить значение фазы 𝜙0 

входного сигнала для данного окна. Сдвинем окно на один отсчёт и 

оценим значение фазы 𝜙1 для него. Имея два значения фазы, мы уже 

можем рассчитать частоту: 

 

𝑓0 =
1

2𝜋
∙

𝜙1 − 𝜙0

𝑇𝑠

 

 

где 𝑇𝑠 – период дискретизации. Если сдвинуть окно 𝑁 + 1 раз, может 

быть получено 𝑁 значений частоты. В статье [1] была исследована 

погрешность данного метода измерения частоты. Авторы доказали, 

что она носит синусоидальный характер изменения во времени и имеет 

частоту, равную частоте входного сигнала. Для компенсации данной 

погрешности было предложено сначала оценить число отсчётов 𝑁𝑇, 

содержащихся в одном периоде входного сигнала, с помощью алго-

ритма, основанного на ДПФ [2], а затем для полученного набора ча-

стот найти среднее: 

 

𝑓𝑆𝑊𝐴𝑀 =
1

𝑁𝑇

∙ ∑ 𝑓𝑖

𝑁𝑇

𝑖=1

. 
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Учитывая равенство ∫ sin (
2𝜋

𝑇
𝑡 + 𝜑) 𝑑𝑡

𝑇

0
= 0 и синусоидальный харак-

тер изменения погрешности во времени, можно утверждать, что под-

ход, предложенный авторами статьи [1], снизит погрешность метода. 

Рассматривая предложенные ниже методы, мы будем считать, что 

входной сигнал имеет номинальную частоту 𝑓𝑛 = 50 Гц. Преобразова-

ние Фурье везде рассчитывается для [
𝑓𝑠

𝑓𝑛
∙ 4] отсчётов. 

Результат измерения частоты с помощью предложенного метода 

можно представить в следующем виде [1]: 

 

𝑓(𝑡) = 𝑓𝑟𝑒𝑎𝑙 + ∑ 𝐴𝑖 sin(2𝜋𝑓𝑟𝑒𝑎𝑙𝑘𝑖𝑡 + 𝜑𝑖)

𝑖

, 𝑘 ∈ ℕ. 

 

Нам необходимо выделить постоянную составляющую сигнала – ре-

зультата измерения частоты. Для этой цели можно применить цифро-

вой фильтр низких частот. Важно учесть, что выходной сигнал филь-

тра будет содержать переходный процесс. Получается, что нужно вы-

полнить разработку такого фильтра, чтобы он эффективно подавил 

синусоидальную составляющую погрешности, и чтобы выходной сиг-

нал успел достигнуть своего установившегося значения. 

В качестве верхней границы полосы пропускания фильтра можно 

выбрать частоту 10 Гц. Учитывая, что частота синусоидальной состав-

ляющей погрешности равна частоте входного сигнала [1], нижняя гра-

ница полосы заграждения может быть немного ниже номинального 

значения измеряемой частоты, в данном случае предлагается исполь-

зовать частоту 49 Гц (так как номинальное значение измеряемой ча-

стоты – 50 Гц). Минимальное подавление в полосе заграждения выбе-

рем равным −60 дБ. 

В качестве КИХ-фильтра предлагается использовать КИХ-фильтр с 

равномерными пульсациями АЧХ, построенный оптимальным мето-

дом синтеза. Эксперимент с БИХ-фильтром Баттерворта показал, что 

он имеет более длительный переходный процесс, чем КИХ-фильтр с 

равномерными пульсациями АЧХ с такими же параметрами. Учитывая 

тот факт, что данный метод предназначен для измерений в реальном 

времени, будет логично вообще не использовать БИХ-фильтры. 

Результатом измерения будем считать последний отсчёт выходного 

сигнала. Входной сигнал при выполнении моделирования был выбран 

следующий: 

𝑠(𝑡) = 1,5 sin (2𝜋 ∙ 50 +
𝜋

12
) . 
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Частота дискретизации была равна 1,5 кГц. Во время моделирования 

имел место эффект «растекания спектра». На рис. представлена сов-

мещённая зависимость относительной погрешности измерения от ча-

стоты входного сигнала для подхода с применением КИХ-фильтра и 

для МУОС [1]. Из графика зависимости видно, что в предложенный 

выше подход позволяет получить более точный результат. 

Количество отсчётов в одном периоде цифрового сигнала можно 

вычислить по следующей формуле: 

 

𝑁 = [𝑓𝑠/𝑓𝑛], 
 

где 𝑓𝑛 – номинальное значение частоты сигнала, 𝑓𝑠 – частота дискрети-

зации сигнала. 

Стоит заметить, что 𝑁 – целое число, использование которого для 

нахождения значения периода (в общем случае вещественного числа), 

вызовет погрешность: 

∆𝑇 = 𝑁𝑇𝑠 − 1/𝑓𝑛 ≤ 𝑇𝑠/2. 
 

Рассмотрим зависимость фазы от времени. Угол наклона прямой, 

соединяющей два отсчёта с номерами 𝑖 и 𝑖 + 𝑁, близок к углу наклона 

номинальной зависимости. В данном методе предлагается использо-

вать это наблюдение для измерения частоты. 

При данном подходе можно рассчитать фазу сигнала для 𝑁 порций 

из 𝑁 отсчётов каждая, а также посчитать всего одну производную по 

следующей формуле: 

𝑓 =
𝜑1+𝑁 − 𝜑1

2𝜋𝑇𝑠𝑁
 

 

Входной сигнал во время моделирования был идентичен тому, что 

использовался в эксперименте, описанном выше. На рис. представлена 

совмещённая зависимость относительной погрешности измерения от 

частоты входного сигнала для метода, основанного на расчёте произ-

водной прямой (МРПП), соединяющей отсчёты с номерами 𝑖 и 𝑖 + 𝑁, и 

МУОС [1]. По зависимости видно, что предложенный выше метод 

имеет незначительно большую погрешность, чем МУОС [1]. Тем не 

менее, стоит заметить, что такой подход позволяет сократить время 

измерения, так как он не требует выполнения суммирования, а также 

для его использования необходимо рассчитать только одну производ-

ную. 
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Рисунок – Сравнение относительных погрешностей при применении  

КИХ-фильтра и МУОС (слева). Сравнение относительных погрешностей при 

применении МРПП и МУОС (справа) 

 

Выводы. По данным результатов имитационного моделирования 

сделаем выводы. С точки зрения точности наиболее эффективной мо-

дификацией является применение КИХ-фильтра. Для худшего случая 

она подавляет погрешность в 12 раз эффективнее, чем МУОС, однако 

для использования данной модификации необходимо получить не-

сколько периодов входного сигнала (для завершения переходного про-

цесса фильтра), тогда как МУОС позволяет выполнить измерение и 

для одного периода входного сигнала. Также данный подход требует 

большей вычислительной мощности (из-за необходимости расчёта 

дискретной свёртки результата измерения частоты и импульсной ха-

рактеристики фильтра). С точки зрения скорости измерения наиболее 

эффективной модификацией является МРПП. Эта модификация позво-

ляет выполнить измерение быстрее (так как не нужно выполнять сум-

мирование отсчётов измерения частоты), однако при этом погреш-

ность не превышает в 1,3 раза погрешности МУОС для худшего слу-

чая. 
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КВАНТОВЫЕ СХЕМЫ РЕАЛИЗАЦИИ БУЛЕВЫХ ФУНКЦИЙ 

С.Ю. ТЫРЫШКИН 

Аннотация: в работе представлены основы преобразования функций бу-

левой алгебры в функции квантовых переменных. Приведены примеры приве-

дения к алгебраической нормальной форме и построения квантовых схем 

функции. 

Ключевые слова: квантовые вычисления, квантовые схемы, алгебраиче-

ская нормальная форма, кубит. 

QUANTUM SCHEMES FOR IMPLEMENTING BOOLEAN  

FUNCTIONS 

S.Y. Tyryshkin 

Abstract: the paper presents the basics of converting Boolean algebra functions 

into functions of quantum variables. Examples of reduction to algebraic normal form 

and construction of quantum schemes of a function are given. 

Keywords: quantum computing, quantum circuits, algebraic normal form, qubit. 

Поскольку квантовые вычисления являются развитием классиче-

ских булевых вычислений, все функции булевой алгебры могут быть 

реализованы в квантовых алгоритмах. Для простоты преобразований 

все булевы функции будем представлять в алгебраической нормальной 

форме (ANF), т.е. так когда из всех операций булевой алгебры функ-

ция будет состоять только из операций конъюнкции и сложения по 

модулю два. Такую форму представления принято называть разложе-

нием Рида-Мюллера или полиномом Жегалкина. 

Алгебраической нормальной формой функции f(x) называют сумму 

по модулю два нескольких элементарных конъюнкций вида: 

 

𝐺 = 𝐾1⨁𝐾2⨁ … ⨁𝐾𝑠,    (1) 
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где Ki, i=1, 2, ..., s, - попарно различимые монотонные элементар-

ные конъюнкции над некоторым множеством переменных {x1, …, xn}, 

где n=1, 2, …. В качестве одного из Ki может выступать константа 

единица. Наибольший из рангов элементарной конъюнкций, входящих 

в полином G, называется степенью функции. Известно, что всякая бу-

лева функция единственным образом представима в виде разложения 

Рида-Мюллера с точностью до порядка слагаемых в сумме и порядка 

сомножителей в конъюнкциях [1]. 

Приведем пример преобразования булевой функции в алгебраиче-

скую нормальную форму. 

Пример 1. Построим алгебраическую нормальную форму для 

функции f(x1, x2), заданную вектором значений β=(1011). 

Решение: 

Используя метод неопределенных коэффициентов, представим ал-

гебраическую нормальную форму функции в виде: 

𝐺(𝑥1, 𝑥2) = 𝑔0⨁𝑔1𝑥1⨁𝑔2𝑥2⨁𝑔3𝑥1𝑥2,     (2) 

где g0, …, g3 ∈ 𝔹. 

Составим систему уравнений для нахождения коэффициентов g0, 

…, g3 используя условия f(0, 0)=0, f(0, 1)=1, f(1, 0)=0, f(1, 1)=0 

{

𝑔0 = 0
𝑔0⨁𝑔2 = 1
𝑔0⨁𝑔1 = 0

𝑔0⨁𝑔1⨁𝑔2⨁𝑔3 = 1

    (3) 

Решением этой системы являются булевские величины g0=0, g1=0, 

g2=1, g3=1. Получаем алгебраическую нормальную форму для функции 

f(x1, x2) с учетом коэффициентов: 

 

𝑓(𝑥1, 𝑥2) = 𝑥2⨁𝑥1𝑥2.    (4) 

 

Используя в качестве основы алгебраическую нормальную форму, 

построим квантовую схему для реализации произвольной булевой 

функции  𝑓(𝑥1, 𝑥2, … , , 𝑥𝑛)  [2, 3]. Для этого используем n-кубитовый 

регистр с входными данными и отдельный кубит |𝑞⟩ для вывода ре-

зультата. В общем виде состояние такой квантовой системы запишем в 

виде: |𝑥0𝑥1, … , 𝑥𝑛⟩|𝑞⟩. Кубиту |𝑞⟩ сопоставим начальное значение |0⟩. 
Способ построения квантовой схемы подробно описан в [4]. 

Для каждого из членов полинома Жегалкина (1) добавляем кванто-

вый вентиль NOT, контролируемый с переменными из этих членов: 

- Постоянная f=1 представляется стандартным вентилем NOT; 

- Переменные вида 𝑥𝑖 , 1 ≤ 𝑖 ≤ 𝑛, представляются инверсией NOT, 

контролируемой кубитом |𝑥𝑖⟩ ; 
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- Парные конъюнкции вида 𝑥𝑖𝑥𝑗 , 1 ≤ 𝑖, 𝑗 ≤ 𝑛, представляются кон-

тролируемой инверсией, контролируемой двумя кубитами |𝑥𝑖⟩ и |𝑥𝑗⟩; 

- Тройные конъюнкции вида 𝑥𝑖𝑥𝑗𝑥𝑘 , 1 ≤ 𝑖, 𝑗, 𝑘 ≤ 𝑛, представляются 

контролируемой инверсией, контролируемой тремя кубитами |𝑥𝑖⟩, |𝑥𝑗⟩ 

и |𝑥𝑘⟩ , и т.д. 

Из вышесказанного можно сделать вывод, что с помощью произве-

дения операций NOT, CNOT, CCNOT,…, CC…CNOT можно реализо-

вать произвольную булеву функцию. Порядок применения элементар-

ных операций не имеет значения, поскольку они коммутируют между 

собой. Это свойство вытекает из коммутативности операции сложения 

по модулю два в булевой алгебре: 

 

∀𝑥1𝑥2 ∈ 𝔹(𝑥1⨁𝑥2 = 𝑥2⨁𝑥1)    (5) 

 

Пример 2. Построить квантовую схему для реализации булевой 

функции трех переменных 𝑓(𝑥1, 𝑥2, 𝑥3) = 𝑥1˅𝑥1𝑥2̅̅ ̅˅𝑥1̅̅̅𝑥2𝑥3̅̅ ̅.  

Решение: 

Алгебраическая нормальная форма указанной функции  

 

𝐺𝑓(𝑥1, 𝑥2, 𝑥3) = 𝑥1⨁𝑥2⨁𝑥1𝑥2⨁𝑥2𝑥3⨁𝑥1𝑥2𝑥3   (6) 

 

Таким образом, для реализации данной функции потребуются два 

элемента CNOT, два элемента CCNOT и один элемент CCCNOT. По-

рядок следования элементов может быть выбран произвольно, для 

наглядности применим порядок, определяемый формулой (6). 

 

|𝑥1⟩ 
|𝑥2⟩ 
|𝑥3⟩ 

 

|0⟩ 
   

 

 

 

 

|𝑓(𝑥1, 𝑥2, 𝑥3⟩ 
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AIRTABLE КАК СУБД ДЛЯ ОБЛАЧНЫХ ПРОЕКТОВ: 

ИЗУЧЕНИЕ ПЛЮСОВ И МИНУСОВ 

А. Ю. МЫСИН, Е.В. ШАРЛАЕВ 

Аннотация: в данной статье рассматривается пригодность Airtable в каче-

стве СУБД для облачных проектов. Airtable - облачная платформа для сов-

местной работы, которая предлагает удобный интерфейс и гибкую функцио-

нальность, которая может поддерживать различные потребности облачных 

приложений. В статье анализируются плюсы и минусы Airtable как СУБД. 

Ключевые слова: Airtable, СУБД, базы данных 
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AIRTABLE AS A DBMS FOR CLOUD PROJECTS: EXAMINING  

THE PROS AND CONS 

A.Y. Mysin, E.V. Sharlaev 

Abstract: This article discusses the suitability of Airtable as a DBMS for cloud 

projects. Airtable is a cloud collaboration platform that offers a user-friendly inter-

face and flexible functionality that can support various needs of cloud applications. 

The article analyzes pros and cons of Airtable as a DBMS and highlights its ad-

vantages and limitations in the context of cloud projects. 

Keywords: Airtable, DBMS, database 

Облачные вычисления произвели революцию в способах разработ-

ки и развертывания приложений. Поскольку спрос на облачные при-

ложения продолжает расти, выбор правильной системы управления 

базами данных (СУБД) становится решающим для эффективного хра-

нения, поиска и управления данными. В данной статье рассматривает-

ся Airtable. Это новая платформа, сочетающая в себе функциональ-

ность электронной таблицы и реляционной базы данных, представлен-

ная как потенциальное решение для облачных проектов [1].  

Целью работы является исследование современной облачной 

СУБД Airtable в контексте использования в облачных масштабируе-

мых проектах, в которых нужны доступность и гибкость.  

Airtable - это облачная платформа, которая обеспечивает гибкую и 

совместную среду для организации и управления данными. Она пред-

лагает интерфейс, похожий на электронную таблицу, с мощными 

функциями базы данных, что делает ее подходящей для широкого 

спектра приложений. Airtable поддерживает совместную работу в ре-

жиме реального времени, интеграцию с популярными инструментами 

и возможность структурировать данные с помощью таблиц, полей и 

записей [2]. 

Airtable использует ряд технических решений для обеспечения сво-

ей функциональности в качестве облачной СУБД. Эти решения вклю-

чают в себя облачные ресурсы Amazon Web Services (AWS) и Google 

Cloud Platform (GCP) для размещения своей базы данных и управления 

вычислительными ресурсами, что позволяет Airtable обеспечить мас-

штабируемость, надежность и высокую доступность. В качестве си-

стемы управления базами данных (СУБД): Airtable использует соб-

ственную разработку, которая сочетает в себе элементы электронной 

таблицы и реляционной базы данных. Она управляет хранением, поис-

ком, индексированием и оптимизацией запросов, предоставляя удоб-

ный интерфейс для управления структурированными данными. Для 

обеспечения доступности данных и отказоустойчивости используется 
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распределенная система хранения данных. Распределяя данные между 

несколькими серверами или узлами, Airtable может обрабатывать 

большие объемы данных и обеспечивать избыточность, позволяя вос-

станавливать данные в случае аппаратных сбоев. Пользовательский 

интерфейс Airtable построен с использованием веб-технологий, таких 

как HTML, CSS и JavaScript. Это позволяет платформе обеспечивать 

отзывчивый и интерактивный пользовательский интерфейс для раз-

личных устройств и веб-браузеров. Пользовательский интерфейс (рис. 

1) напоминает электронную таблицу, обеспечивая привычную и инту-

итивно понятную среду для ввода, манипулирования и визуализации 

данных [1-3]. 

 
 

Рисунок 1 - Интерфейс Airtable 

 

Плюсы Airtable как СУБД для облачных проектов: 

1) Удобный интерфейс. Интуитивно понятный интерфейс Airtable 

упрощает ввод, поиск и управление данными, позволяя разработчикам 

и нетехническим пользователям работать без проблем. Похожий на 

электронную таблицу макет позволяет легко визуализировать данные, 

сокращая время обучения и повышая производительность. 

2) Гибкая структура данных. Airtable позволяет создавать пользова-

тельские таблицы, поля и записи, обеспечивая высокий уровень гибко-

сти. Такая адаптивность выгодна для облачных проектов, где структу-

ры данных могут меняться или требовать частых модификаций. Разра-
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ботчики могут легко корректировать схему базы данных в соответ-

ствии с меняющимися требованиями. 

3) Обновления в режиме реального времени. Airtable отлично под-

ходит для совместной работы, позволяя нескольким пользователям 

одновременно работать над одной и той же базой данных. Эта функция 

способствует совместной работе и повышает производительность, что 

делает ее идеальной для облачных проектов с распределенными ко-

мандами. Обновления в реальном времени гарантируют, что все заин-

тересованные стороны имеют доступ к самой актуальной информации. 

4) Возможности интеграции. Airtable предлагает бесшовную инте-

грацию с различными инструментами и сервисами сторонних произ-

водителей. Эта возможность интеграции позволяет разработчикам со-

единять Airtable с другими облачными сервисами, расширяя функцио-

нальность и автоматизируя рабочие процессы [2,3]. 

Недостатки Airtable как СУБД для облачных проектов: 

1) Ограниченная масштабируемость. Хотя Airtable подходит для 

малых и средних проектов, она может столкнуться с ограничениями в 

масштабируемости при работе с большими объемами данных или вы-

соким трафиком. Для облачных проектов, в которых ожидается быст-

рый рост или требуются широкие возможности обработки данных, 

более подходящими могут оказаться альтернативные решения СУБД. 

2) Безопасность. Airtable обеспечивает такие меры безопасности, 

как шифрованные соединения и контроль доступа, но он может не со-

ответствовать строгим требованиям безопасности некоторых отраслей 

или организаций. Облачным проектам, которые работают с персональ-

ными данными или действуют в соответствии со строгими норматив-

ными требованиями, возможно, потребуется тщательно оценить функ-

ции безопасности Airtable. 

3) Ограничения производительности. Как облачная платформа, 

производительность Airtable может зависеть от таких факторов, как 

подключение к Интернету, загрузка сервера и сложность запросов. 

Проекты, требующие высокой скорости отклика и низких задержек 

при выполнении операций с базой данных, могут нуждаться в альтер-

нативных решениях СУБД с оптимизированными характеристиками 

производительности [2,3]. 

Выводы. Airtable является привлекательным вариантом СУБД для 

облачных проектов благодаря удобному интерфейсу, гибкости, функ-

циям совместной работы и возможностям интеграции. Он отлично 

подходит для сценариев, в которых простота и гибкость ценятся боль-

ше, чем широкие возможности масштабирования и производитель-

ность. Однако организациям важно оценить свои конкретные требова-
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ния, учитывая такие факторы, как безопасность, масштабируемость и 

производительность, прежде чем выбрать Airtable в качестве основной 

СУБД для своих облачных проектов. 
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МОДИФИКАЦИИ МЕТОДА, ОСНОВАННОГО  

НА ПРИМЕНЕНИИ СПЕКТРАЛЬНОГО АНАЛИЗА  

ДЛЯ ИЗМЕРЕНИЯ ЧАСТОТЫ ЭЛЕКТРИЧЕСКОЙ СЕТИ 

А.Э. ХАРИНОВ, А.Н. СЕРОВ 

Аннотация: В статье рассмотрены существующие модификации метода 

измерения частоты электрической сети, основанного на дискретном преобра-

зовании Фурье (ДПФ). Рассматриваемые модификации включают в себя ис-

пользование временных окон и преобразования спектральных отсчетов ДПФ 

для уменьшения эффекта “растекания спектра”.  

Ключевые слова: Дискретное преобразование Фурье (ДПФ), анализ в ча-

стотной области, измерение частоты, временные окна, окно Хеннинга 
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MODIFICATIONS OF THE METHOD BASED ON THE USE OF  

SPECTRAL ANALYSIS TO MEASURE THE FREQUENCY OF THE 

ELECTRICAL NETWORK. 

A.E. Kharinov, A.N. Serov 

Abstract: The paper considers the existing modifications of the electrical net-

work frequency measurement method based on the discrete Fourier transform 

(DFT). Modifications under consideration include the use of time windows and 

transformations of DFT spectral samples to reduce the “spectrum leakage” effect. 

Keywords: Discrete Fourier transform (DFT), frequency domain analysis, fre-

quency measurement, time windows, Henning window 

Введение. Частота является значимой величиной в работе электри-

ческой сети, поскольку она отражает энергетический баланс между 

нагрузкой и генерирующейся мощностью. Поэтому важной задачей 

является поиск и разработка надежных методов, которые могут точно 

измерять частоту. В настоящее время широко используются следую-

щие цифровые методы измерения частоты: прямые измерения, осно-

ванные на подсчете количества периодов сигнала за определенный 

интервал времени, косвенные, основанные на сравнении измеряемой 

частоты с частотой другого эталонного сигнала и методы обработки 

сигналов (метод дискретного преобразования Фурье, метод Прони, 

метод Ньютона и т.д.) [1]-[2]. В зависимости от используемого алго-

ритма измерения частоты, возникают различные источники погрешно-

сти, т.к. в работе будут использоваться методы, основанные на приме-

нении спектрального анализа, то значительное влияние на результат 

окажет эффект “растекания спектра”. Далее будут представлены усо-

вершенствования метода ДПФ, основанные на применении временных 

окон [2] и преобразовании спектра сигнала [1]. Модификации облада-

ют рядом преимуществ: имеют простую и понятную реализацию, со-

храняют высокую точность в широком диапазоне отклонения частоты, 

например, 40 - 60 Гц, применимы при наличии помех, гармоник иссле-

дуемого сигнала. 
Целью работы является сравнительный анализ метрологических 

характеристик модификаций метода измерения частоты, основанного 

на спектральном анализе сигнала.  

Рассмотрим алгоритм интерполяции ДПФ [1]. Если за выбранное 

время наблюдения 𝑇𝐴 укладывается не целое число периодов сигнала, 

то для спектрального представления, энергия сигнала не концентриру-

ется на единственной спектральной компоненте, а распределяется по 

всему диапазону частот. Тогда истинное значение частоты сигнала – 

(𝑓 ± ∆𝑓), где 𝑓 – значение частоты для спектрального отсчета с мак-
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симальной амплитудой, а ∆𝑓 может быть получено из следующих ана-

литических соотношений: 

 

𝑎 = |
𝑋(𝑘1)

𝑋(𝑘1 ± 1)
| ,     𝑟 =  

1

1 + 𝑎
,    ∆𝑓 =  

𝑟

𝑇
.     

 

где 𝑋(𝑘1) и 𝑋(𝑘1 ± 1) – отсчёты спектра, максимальные амплитудные 

значения последовательности спектральных отсчетов. 

Известно [1], что эффект “растекания спектра” может быть умень-

шен путем преобразования спектральных отсчётов таким образом, 

чтобы сосредоточить большую часть энергии на двух спектральных 

компонентах, которые являются ближайшими к частоте сигнала, из 

всего частотного диапазона. Отсюда получим новую последователь-

ность 𝑋1(𝑛): 

 

𝑋1(𝑛) = 𝑋(𝑛) − 0,5(𝑋(𝑛 − 1) + 𝑋(𝑛 + 1)). 
 

Тогда значение ∆𝑓 может быть получено следующим образом: 

 

𝑎 = |
𝑋1(𝑘1)

𝑋1(𝑘1 ± 1)
| ,     𝑟 =  

2 − 𝑎

1 + 𝑎
,    ∆𝑓 =  

𝑟

𝑇
. 

 

В качестве метода борьбы с эффектом “растекания спектра” могут 

применяться временные окна, например, окно Хеннинга [2], оно поз-

волит снизить уровень сигнала на границах интервала наблюдения до 

нулевого значения, что устранит разрыв, который возникает если в 

исследуемом сигнале за время наблюдения укладывается не целое 

число периодов сигнала. Однако, применение окна Хеннинга приведет 

к искажению формы исследуемого сигнала, и, как следствие, измене-

нию значений амплитудного спектра. Применяя алгоритм интерполя-

ции ДПФ, значение ∆𝑓 для случая применения окна Хеннинга опреде-

ляется следующим соотношением: 

 

𝑟 =
2|𝑋(𝑘1 + 1)| − |𝑋(𝑘1)|

|𝑋(𝑘1)| + |𝑋(𝑘1 + 1)|
,    ∆𝑓 =  

𝑟

𝑇
. 

 

Используя алгоритм интерполяции ДПФ, частота сигнала опреде-

лялась по двум ближайшим спектральным компонентам. Применяя 

метод трехточечной интерполяции можно повысить точность измере-

ния частоты, т.к. задействуется третий отсчет ДПФ 𝑋(𝑘1 − 1). Исполь-
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зуя прямоугольное окно, значение ∆𝑓 рассчитывается из следующих 

соотношений [2]: 

 

𝑟𝑅 = 𝑠𝑟

(|𝑋(𝑘1 + 1)| + |𝑋(𝑘1 − 1)|)

2|𝑋(𝑘1)| + 𝑠𝑟(|𝑋(𝑘1 + 1)| − |𝑋(𝑘1 − 1)|)
,     ∆𝑓 =  

𝑟𝑅

𝑇
, 

 

где 𝑠𝑟 = 𝑠𝑖𝑔𝑛(|arg(𝑋(𝑘1))| − |arg(𝑋(𝑘1 + 1))| − 𝜋/2) – знак смеще-

ния частоты сигнала относительно спектральной компоненты с макси-

мальным амплитудным значением.  

Для окна Хеннинга уравнение может быть изменено в следующем 

виде: 

 

𝑟𝐻 =
2(|𝑋(𝑘1 + 1)| − |𝑋(𝑘1 − 1)|)

|𝑋(𝑘1 − 1)| + 2|𝑋(𝑘1)| + |𝑋(𝑘1 + 1)|
,       ∆𝑓 =  

𝑟𝐻

𝑇
. 

 

Имитационное моделирование. В этом разделе будут приведены 

результаты моделирования вышеописанных модификаций алгоритма 

ДПФ для различных входных воздействий. Использовался пакет моде-

лирования MATLAB. Параметры входного синусоидального сигнала: 

амплитуда – 10 В, частота дискретизации – 1000 Гц, частота – (40 ÷
60) Гц. Результаты измерения частоты с использованием алгоритма 

интерполяции ДПФ по 2 и 3 точкам с применением временных окон 

представлены на рис. 1. 

Из рис. 1 видно, что применение окна Хеннинга для алгоритма ин-

терполяции ДПФ по 2 точкам дало почти троекратный прирост точно-

сти для наихудшего случая (наибольшая по грешность результата из-

мерения на 46 Гц для прямоугольного окна, 50 Гц для окна Хеннинга), 

но стоит заметить, что при частоте исследуемого сигнала, близкой к 

значению 50 Гц, применение окна Хеннинга приводит к увеличению 

погрешности измерения. Это связано с тем, что наложение окна силь-

но исказило исследуемый сигнал. Алгоритм преобразования последо-

вательности значений спектра имеет явное преимущество в точности 

измерения, т.к. относительная погрешность уменьшилась в 35 раз 

(наибольшая погрешность результата измерения на 46 Гц). Примене-

ние алгоритма интерполяции ДПФ по 3 точкам увеличило точность 

измерения почти в 4 раза (наибольшая погрешность результата изме-

рения на 45 Гц), причем использование окна Хеннинга почти не оказа-

ло влияния на точность результата измерения. 

Также было произведено моделирование модифицированных алго-

ритмов ДПФ для полигармонического сигнала вида: 

𝑢(𝑡) = 𝐴 𝑠𝑖𝑛(2𝜋𝑓𝑡) + 0,5𝐴 𝑠𝑖𝑛(4𝜋𝑓𝑡). 
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Полученные результаты моделирования представлены на рис. 2. 

 
 

Рисунок 1 – Погрешность измерения частоты синусоидального сигнала 

 

 
Рисунок 2 - Погрешность измерения частоты полигармонического сигнала 

 

Из рис. 2 видно, что погрешность модифицированных алгоритмов 

интерполяции ДПФ с изменением формы входного сигнала, выросла в 

1 − 3 раза, но тем не менее, точность данных методов остается все 

равно большей, чем у стандартного алгоритма интерполяции ДПФ. 

Исключением является метод преобразования последовательности 

спектра, точность данной модификации упала более чем в 7 раз, одна-

ко, учитывая, что изначально точность измерения метода была в 35 раз 

больше чем у стандартного алгоритма интерполяции ДПФ, можно сде-
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лать вывод, что данный метод также сохраняет высокую точность из-

мерения. 

 

Выводы. Таким образом, полученные экспериментальные резуль-

таты позволяют заключить, что рассмотренные модификации метода 

ДПФ, способны существенно повысить точность измерения частоты 

электрической сети. Кроме того, результаты моделирования подтвер-

ждают, что все модификации сохраняют высокую точность в широком 

диапазоне отклонения частоты, и обладают высокой эффективностью 

при наличии высших гармоник в исследуемом сигнале. 
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СИСТЕМА КРИТЕРИЕВ ВЫБОРА ИНСТРУМЕНТОВ  

ДЛЯ РАЗРАБОТКИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Д.С. КРЕХОВ 

Аннотация: в работе рассматриваются критерии выбора инструментов для 

разработки программного обеспечения. Рассмотрены следующие критерии: 

наличие поддержки пользователей, простота использования, активность тех-

нической поддержки и скорость исправления ошибок, бюджет, выделяемый на 

разработку, гибкость и масштаб предоставляемого функционала, производи-

тельность. Для каждого критерия приведены соответствующие аргументы и 

примеры. 

Ключевые слова: программное обеспечение, система критериев, инстру-

менты для разработки  
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SYSTEM OF CRITERIA FOR CHOOSING SOFTWARE DEVELOPMENT 

TOOLS  

D.S. Krekhov 

Abstract: the work considers the criteria for choosing tools for software devel-

opment. The following criteria were considered: the availability of user support, ease 

of use, the activity of technical support and the speed of fixing errors, the budget 

allocated for development, the flexibility and scale of the functionality provided, 

performance. For each criterion, the corresponding arguments and examples are 

given 

Keywords: software, criteria system, development tools  

В современном мире существует огромное множество инструмен-

тов для решения задач в области разработки программного обеспече-

ния. Но не все инструменты одинаково хороши в решении данных за-

дач [1]. В связи с этим остро встает вопрос критериев выбора данных 

инструментов. 

Целью работы является создание системы критериев выбора ин-

струментов для разработки программного обеспечения. 

Первым критерием предлагается взять наличие поддержки пользо-

вателей у инструмента. При ее отсутствии существует риск срыва сро-

ков разработки программного обеспечения в случае непредставления 

своевременной консультации по вопросу использования фреймворка 

или библиотеки. Так в таблице ниже приведено количество открытых 

вопросов к нескольким инструментам, распространяемым с открытым 

исходным кодом. 

 

Таблица 1 – Количество открытых вопросов к инструментам 

Инструмент с открытым исход-

ным кодом 

Количество открытых вопро-

сов 

OxyPlot (WPF Charts)  568 открытых вопроса [2] 

LiveCharts (WPF Charts)  519 открытых вопросов [3] 

MPAndroidChart (Android Charts)  1995 открытых вопросов [4] 

Charts (iOS Charts)  807 открытых вопросов [5] 

 

Второй критерий — это простота использования инструмента. Он 

подразумевает под собой, то насколько быстро разработчик незнако-

https://github.com/oxyplot/oxyplot/issues
https://github.com/Live-Charts/Live-Charts/issues
https://github.com/danielgindi/Charts/issues
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мый с данным инструментом, начнет его использовать быстро и эф-

фективно. Этому напрямую способствует наличие у инструмента, по-

дробно описанного API, реальных примеров, качественной документа-

ции и интерактивных справочных ресурсов, таких как учебные посо-

бия и форумы. 

Третьим критерием является активность технической поддержки 

инструмента и скорость исправления ошибок. Новые технологии по-

являются каждый день и инструмент должен быть своевременно адап-

тирован к ним для обеспечения совместимости. А также в ходе любой 

разработки появляются ошибки и оперативное их исправление напря-

мую влияет на качество конечного продукта. Эти метрики можно от-

следить на веб-сервисах для совместной разработки таких как GitHub. 

Ниже приведены графики активности разработчиков по библиотекам 

oxyplot[6] и pytorch[7]. 

 

 
 

Рисунок 1 – График количества внесенных изменений в код для инструмента 

oxyplot 

 
 

Рисунок 2 – График количества внесенных изменений в код для инстру-

мента pytorch 

 

Немаловажным критерием также является бюджет, выделяемый на 

разработку программного обеспечения. Зачастую для решения произ-

водственных задач, достаточно функционала, предоставляемого боль-

шинством бесплатных инструментов. В то время как инструменты, 

распространяемые по подписке (в т.ч. по лицензии) имеют в наличии 
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функциональности, направленные на решение сложных и специфич-

ных задач бизнеса. 

Следующий критерий вытекает из предыдущего – гибкость и мас-

штаб предоставляемого функционала. Так некоторые инструменты 

визуализации данных предоставляют такие возможности как настрой-

ка легенды графика, построение графиков в реальном времени, воз-

можность связать несколько диаграмм между собой в отличии от про-

чих фреймворков и библиотек. 

Основополагающим же критерием выбора служит производитель-

ность инструмента. Так в статье [8] авторы сравнивают производи-

тельность двух инструментов визуализации данных Chart.js и SciChart. 

На небольших объемах данных скорость отображения графиков прак-

тически не отличается, но с увеличением количества точек до 1000 

SciChart показывает производительность приблизительно в 10 раз вы-

ше, чем Chart.js. 

Выводы. Таким образом полученная система критериев будет 

иметь вид, представленный в таблице 2. 

 

Таблица 2 – Критерии выбора  

Вид критерия Критерий 

Технический 

Производительность инструмента 

Гибкость и масштаб предоставля-

емого функционала 

Простота использования инстру-

мента 

Организационный 

Активность технической под-

держки инструмента и скорость 

исправления ошибок 

Наличие пользовательской под-

держки 

Финансовый 
Бюджет, выделяемый на разработ-

ку программного обеспечения 
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ОБ АВТОМАТИЧЕСКОМ ВЫЯВЛЕНИИ ТИПИЧНЫХ 

ОШИБОК В ТЕКСТАХ 

А.И. МАМОНТОВ, И.С. РЯБЫЧ 

Аннотация: в работе описывается сбор информации об ошибках опреде-

ленного типа в коллекции исправленных текстов и автоматическое выявление 

этих ошибок в произвольных текстах с помощью нейросетей с архитектурой 

«трансформер». 

Ключевые слова: ошибки, неронные сети, трансформеры  
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ABOUT AUTOMATIC DETECTION OF TYPICAL ERRORS IN TEXTS 

А.I. Mamontov, I.S. Ryabych 

Abstract: the paper describes the collection of information about errors of a cer-

tain type in the dataset of corrected texts and the automatic detection of these errors 

in arbitrary texts using neural networks with the «transformer» architecture. 

Keywords: errors, neural networks, transformers  

В текстах встречаются ошибки и недочёты: орфографические, 

пунктуационные, грамматические, речевые, стилистические, логиче-

ские, фактические и т. д. Существуют системы, автоматически выяв-

ляющие ошибки. Один из подходов к построению подобных систем 

заключается в том, что ошибки классифицируются по типам, а затем 

внутри отдельной группы применяется свой метод идентификации 

ошибки. В этой статье рассмотрим алгоритм выявления определенных 

типов ошибок в коллекции исправленных текстов, а также алгоритм 

автоматического выявления ошибок в произвольных текстах с помо-

щью нейросетей с архитектурой «трансформер» [1]. 

Выявление ошибок определенного типа в коллекции исправ-

ленных текстов. Определим следующие типы ошибок: 

1. опечатка в буквах слова, в результате которой возникло другое 

корректное слово из словаря, не являющееся формой изначаль-

ного слова, например, «балл» вместо «бал», «компания» вместо 

«кампания» или наоборот (далее – ошибки первого типа); 

2. неправильный выбор простого предлога. Например, «в» вместо 

«на», «на» вместо «в» или наоборот (далее – ошибки второго 

типа). 

Информацию об исправлениях ошибок первого типа получаем с 

помощью следующего алгоритма. 

1. Используем список лучших страниц Википедии. 

2. Получаем самые последние версии этих страниц и версии этих 

же страниц без ста последних изменений. 

3. Очищаем полученные страницы от служебной информации и 

представляем текст как последовательность слов и знаков пре-

пинания. 

4. Применяем к получившимся последовательностям алгоритм 

Рэтклиффа-Обершелпа [2]. Этот алгоритм выдаёт информацию 

о различиях в двух последовательностях, соответствующих те-

кущей и старой версии конкретной страницы. 

5. Сохраняем информацию только об изменениях, длиной в одно 

слово. 

6. Удаляем информацию о следующих изменениях: 
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6.1. постановка слова в другую форму; 

6.2. исправление явной опечатки – слова, не встречающегося в 

словаре; 

6.3. сильное изменение слова, когда минимальное количество 

односимвольных операций, а именно вставки, удаления, за-

мены, необходимых для превращения одного слова в другое 

больше одного (расстояние Левенштейна больше одного); 

6.4. изменение предлога или союза. 

Несмотря на проведённый отбор, в итоговый список изменений по-

ступает информация об осознанных исправлениях, а не исправлениях, 

вызванных опечатками, поэтому удаляем эту информацию вручную. 

Наиболее популярными оказались следующие исправления: их  

из, 26 замен, а  в, 10 замен, длинной  длиной, 10 замен, компании 

 кампании, 10 замен, не  на, 10 замен, раннее  ранее, 10 замен, в 

 а, 8 замен, компания  кампания, 8 замен, компанию  кампанию, 

7 замен, но  на, 5 замен, третей  третьей, 5 замен, из  их, 4 заме-

ны, на  не, 4 замены, приведения  привидения, 4 замены, приведе-

ниями  привидениями, 4 замены, раненных  раненых, 4 замены. 

Для получения информации о неправильном выборе простого 

предлога (ошибки второго типа) был использован аналогичный алго-

ритм. В этом случае наиболее популярными оказались следующие ис-

правления: на  в, 198 замен, в  на, 64 замены, с  со, 57 замен, с 

 из, 49 замен. 

Автоматическое выявление ошибок в произвольных текстах с 

помощью нейросетей с архитектурой «трансформер». Трансформе-

ры — это тип архитектуры нейронных сетей, который последнее время 

получил широкое распространение, например, в Google Переводчике, 

Яндекс.Новостях, GPT-3 (GPT-3 – это третье поколение алгоритма 

обработки естественного языка от OpenAI, GPT-3 может генерировать 

статьи, отвечать на вопросы и т. д.). 

Трансформеры были разработаны для решения проблемы преобра-

зования последовательности или нейронного машинного перевода, то 

есть решения любой задачи преобразования входной последовательно-

сти в выходную (включая распознавание речи, преобразование текста 

в речь и т. д.). 

BERT (англ. Bidirectional Encoder Representations from Transformers) 

[3, 4] — языковая модель, основанная на архитектуре «трансформер», 

предназначенная для предобучения языковых представлений с целью 

их последующего применения в широком спектре задач обработки 

естественного языка. 
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Постановка задачи. Человек пишет фразу на русском языке, 

например, «компания друзей идёт в поход». Человек может сделать 

опечатку и написать, «кампания друзей идёт в поход». Сможет ли 

нейросетевая модель BERT правильно подобрать слово «компания» 

или «кампания», считая, что остальные слова написаны корректно? 

Выполнение. Был проведён эксперимент с коллекцией текстов 

российских писателей. В этих текстах все вхождения слова, в котором 

часто делают опечатку, считались неизвестными, и предложения с не-

известным словом подавались в нейросеть. 

В процессе применения нейросети архитектуры «BERT» рассмот-

рены следующие показатели: 

1. процент правильно предсказанных моделью слов без конкретно 

заданных значений, т. е. с какой точностью программа подби-

рает верные слова, не зная, что нужно выбрать только из двух 

слов; 

2. процент правильно предсказанного моделью слова из двух 

предложенных с похожим написанием; 

3. score - значение, которое модель самостоятельно присваивает 

каждому из двух выбранных слов, в зависимости от контекста 

предложения. Впоследствии вставляется то слово, у которого 

параметр «score» больше. 

Рассмотрим результат одного из экспериментов подробнее, в таб-

лице представлены первые примеры предложений: 

 

Таблица 1 – Результаты 

Процент правильно предсказанных моделью слов: (слово "их") 

58.24175824175825% 

Процент правильно выбранных из 2-х слов: (слово "их") 100.0% 

 Предложение Score  

1 Я стал смотреть на их игру.... 7.028996 ∙ 10−2 их 

2 Я стал смотреть на из игру.... 7.450864 ∙ 10−7 из 

3 « Я их ему должен », – отвечал я со всевозможн... 8.503467 ∙ 10−5 их 

4 « Я из ему должен », – отвечал я со всевозможн... 6.268306 ∙ 10−7 из 

5 Я их проиграл, потому что так мне вздумалось.... 1.290975 ∙ 10−2 их 

6 Я из проиграл, потому что так мне вздумалось.... 1.523719 ∙ 10−5 из 

7 Иван Кузмич, сейчас их под арест!... 9.327410 ∙ 10−3 их 

8 Иван Кузмич, сейчас из под арест!... 1.986511 ∙ 10−5 из 

 

Результат. Модель «BERT» верно выбирает слово «их» из множе-

ства всех слов в 58% случаев, из двух слов «их» и «из» модель выби-

рает верное в 100% случаев. 
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Аналогичные эксперименты проведены и для других пар слов. 
Анализ результатов этих экспериментов показал, что модель с данной 
архитектурой хорошо справляется с ошибкой первого типа. Модель 
ошибается в сложных случаях, например, когда не хватает контекста 
для выбора слова «компания» или «кампания». 

Задача о выборе простого предлога представляет больший интерес, 
так как в ряде случаев всё зависит от смысла фразы, и оба предлога 
допустимы, например, возможны оба варианта «лечь в кровать» или 
«лечь на кровать». 

Модель выдаёт оценку «score» - свой прогноз для слова, основан-
ный на статистике появления этого слова в предложениях, использо-
ванных для обучения модели. Если использование слова очень мало-
вероятно по сравнению с другим, то оценки «score» очень сильно раз-
личаются. Следовательно, можно выдавать пользователю информацию 
о возможной ошибке, только если оценки «score» очень сильно разли-
чаются. 

Вывод. В настоящей статье рассмотрен алгоритм выявления опре-
деленных типов ошибок в коллекции исправленных текстов, а также 
алгоритм автоматического выявления ошибок в произвольных текстах 
с помощью нейросетей с архитектурой «трансформер». Алгоритмы 
эффективно выполнили поставленные задачи исследования и пред-
ставляют интерес для дальнейшего развития описанных в статье по-
строений. 
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Аннотация: в работе приводится сравнительный анализ средств создания 

интерактивных чат-ботов. Предложены наиболее перспективные конструкто-

ры для разработки чат-ботов на базе API.  
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OVERVIEW OF METHODS AND COMPARISON OF TOOLS  
FOR CREATING INTERACTIVE CHATBOTS BASED ON THE API 

K.M. Gaidukova, E.V. Trubetskaya 

Abstract: this paper provides a comparative analysis of tools for creating inter-

active chat bots. The most promising designers for developing chat bots based on 

api. 

Keywords: chatbots, designers, technology, messenger, process automation. 

С популярностью мессенджеров выросла и популярность чат-

ботов. Чат-бот — это программное обеспечение или компьютерная 

программа, которая имитирует человеческий разговор посредством 

текстовых или голосовых взаимодействий, выполняя при этом самые 

различные задачи. 

Количество активных пользователей мессенджеров постоянно рас-

тёт. По данным статистики, в 2017 году мессенджеры использовали 

1,82 млрд человек. В 2018 году активная аудитория этих приложений 

может превысить 2 млрд, что составит 80% пользователей смартфонов 

[1]. В марте 2022 г. сервис Telegram стал самым популярным мессен-

джером в России. Люди справляются с задачами, не выходя из мессен-

джера, в чём им существенно помогают чат-боты. Отрасль чат-ботов 

развивается быстрее отрасли мобильных приложений. 

Целью работы является обзор методов и сравнение средств для со-

здания интерактивных чат-ботов на базе API мессенджера Telegram.  

Общие функции мессенджеров: 

1. Ведение адресной книги контактов и синхронизация её с теле-

фонной книгой. 

2. Организация чатов: между двумя абонентами, либо общих чатов 

на неопределённое число участников.  

3. Создание каналов среди подписчиков для распространения ин-

формации. 
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4. Пересылка изображений, аудио- и видеопотоков, произвольных 

файлов. 

5. Предоставление открытого API для создания чат-ботов и произ-

вольных приложений, в том числе для проведения финансовых тран-

закций. 

6. Хранение архивов с возможностью выгрузки необходимой ин-

формации в облаке. 

Все перечисленные функции могут быть разделены на два класса 

(рис.1) — передача информации и предоставление разговорного ин-

терфейса к чему бы то ни было. 

 
Рисунок 1 – Схема функций мессенджеров 

 

Чат-бот — это программа (модуль информационной системы), с 

помощью которого пользователь общается с устройством, на котором 

запущен чат-бот, на естественном, полуформализованном или форма-

лизованном языке [1].  

Одними из первых классов ИИ-систем были чат-боты. Джозеф 

Вейценбаумв 1966 году разработал одну из первых ИИ-систем – 

ELIZA, которая пародировала диалог с психотерапевтом, реализуя 

технику слушания.  

В соответствии с методикой отбора, собрана и проанализирована 

информация о конструкторах чат-ботов, произведено их сравнение по 

эксплуатационным и функциональным характеристикам. Результаты 

анализа приведены в таблице. Критерии отбора: 

1. Возможность построения чат-ботов. 

2. Наличие полноценной документации. 

3. Наличие и быстрая работа службы технической поддержки [3]. 
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Таблица 1 – Сравнительный анализ средств создания интерактивных 

чат-ботов 
Характеристика DialogFlow Integromat Morph Recast Reply 

Автоматизация при 
помощи реакций 
бота 

да да да нет да 

Автоматизация при 
помощи сценариев 

нет да да нет да 

Возможность бес-
платного использова-
ния 

да да да да да 

Возможность выгруз-
ки архива разработки 

да нет нет нет да 

Возможность импор-
та разработки извне 

да нет да да да 

Возможность созда-
ния нескольких ботов 

да да да нет нет 

Интеграция со сто-
ронними сервисами 

да да да да да 

Использование ма-
шинного обучения 

да нет нет нет да 

Использование 
нейронной сети 

да нет нет нет да 

Наличие базы знаний да нет да нет да 
Наличие библиотеки 
сущностей 

да да/нет да да да 

Наличие контекста у 
бота 

да/нет нет да да да 

Наличие памяти у 
бота 

да да да да да 

Поддержка различ-
ных версий ботов 

да нет да да да 

Поддержка русского 
языка 

да да да нет да 

Распознавание голоса 
и речи 

да нет да да да 

Режим тестового про-
гона 

да да да да да 

Режим тренировки да нет да да да 

 

Таким образом, проведя сравнительную характеристику средств со-

здания интерактивных чат-ботов можно сделать следующий вывод: 

1. Автоматизация процессов доступна в ограниченном наборе мес-

сенджеров. При выборе мессенджера нужно учитывать не только тех-
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нические характеристики, но и обратить внимание на: доступность API 

[5], скорость разработки, наличие конструкторов и инструментария 

для чат-ботов.  

2. Необходимо учитывать новые методы и оценивать технические 

и финансово-экономические показатели. 

3. Создание чат-бота довольно сложный процесс, исходя из этого 

необходимо принять решение относительно того, кто будет разрабаты-

вать чат-ботов и есть ли возможность автоматизировать процессы с 

помощью готовых конструкторов. 

4. Автоматизация процессов при помощи чат-ботов часто приво-

дит к оптимизации затрат на персонал [1]. Также необходимо иметь в 

виду, что чат-бот должен поддерживаться в рабочем состоянии, дора-

батываться по требованиям пользователей. 

5. При расчёте экономической эффективности необходимо делать 

сравнение – отдавать на аутсорсинг специализированной компании 

или делать и поддерживать чат-ботов своими силами. 
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АНАЛИЗ МЕТОДОВ ОДНОСТОРОННЕЙ СИНХРОНИЗАЦИИ 

БАЗ ДАННЫХ 

М.О. НОВИКОВ, А.Г. ЯКУНИН  

Аннотация: В работе рассматриваются методы односторонней синхрони-

зации данных в базах данных, описываются их преимущества и недостатки. 

Также описываются основные концепции и термины, связанные с синхрониза-

цией данных, что важно для специалистов-практиков, работающих с базами 

данных и занимающихся повышением эффективности процессов их синхрони-

зации. 

Ключевые слова: Односторонняя синхронизация, базы данных, ETL, ре-

пликация, брокеры сообщений, CDC 

ANALYSIS OF METHODS OF ONE-WAY DATABASE  

SYNCHRONIZATION 

M.O. Novikov, A.G. Yakunin  

Abstract: this article discusses one-way synchronization methods in databases, 

describing their advantages and disadvantages. The article also explains the main 

concepts and terms related to data synchronization, making it useful for anyone 

working with databases and who wants to learn more about an effective approach to 

synchronizing data between databases. 

Keywords: One-way synchronization, databases, ETL, replication, message 

brokers, CDC 

Синхронизация данных между базами данных может является важ-

ной задачей для тех компаний, которые работают с многочисленными 

источниками данных, хранимых в разных информационных системах 

и нуждаются в поддержке актуального отображения данных во всех 

совместно работающих системах в режиме реального времени. Суще-

ствуют различные методы синхронизации таких данных, в том числе 

методы двусторонней и односторонней синхронизации. В данной ра-

боте рассмотрены только методы односторонней синхронизации баз 

данных, их преимущества и недостатки. 
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Односторонняя синхронизация данных — это процесс обновления 

данных только в одном направлении, например, из базы данных ис-

точника в базу данных приёмника [1]. Это означает, что данные могут 

изменяться только в исходной базе данных, и эти изменения автомати-

чески копируются в приёмник. При этом любые изменения, внесённые 

в базу данных приёмника, игнорируются, так как они не являются ис-

точником данных. Это может быть полезным для различных сценари-

ев, например, для резервного копирования данных или для синхрони-

зации данных между различными филиалами компании. 

Целью работы является обзор и анализ основных методов одно-

сторонней синхронизации, которые применяются для взаимодействия 

между базами данных. 

Существует несколько методов односторонней синхронизации баз 

данных, включая следующие. 

 

Репликация баз данных 

Репликация баз данных - это метод, при котором копия базы дан-

ных создаётся и поддерживается на другом сервере. Эта копия может 

быть использована для резервного копирования данных или для обес-

печения доступа к данным при возникновении сбоев в основной базе 

данных. Репликация может быть синхронной или асинхронной. В син-

хронном режиме изменения в исходной базе данных немедленно ко-

пируются в реплицированную базу данных, в то время как в асинхрон-

ном режиме копирование данных происходит с задержкой. Репликация 

может быть организована как между базами данных как внутри одной 

компании, так и между базами данных разных компаний. 

Преимущества репликации баз данных: 

- быстрый доступ к данным, так как они находятся на разных серве-

рах; 

- защита от потери данных, так как копия базы данных находится на 

другом сервере; 

- уменьшение нагрузки на основную базу данных, так как запросы 

могут быть перенаправлены на реплицированную базу данных. 

Недостатки репликации баз данных: 

- возможность дублирования данных, если несколько баз работают 

одновременно с одними и теми же данными; 

- сложности при обработке изменений схемы базы данных, так как 

изменения должны быть применены ко всем реплицированным ба-

зам данных; 
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- сложности при обеспечении информационной безопасности, так 

как копия базы данных находится на другом сервере и может быть 

уязвима для атак. 

ETL процессы 

ETL процессы (Extract, Transform, Load) - это методы для извлече-

ния данных из исходной базы, преобразования их в соответствии с 

требованиями приёмника и загрузки их в приёмник [2]. Этот метод 

может быть использован для синхронизации данных между различны-

ми базами. ETL процессы могут быть запущены как в ручном режиме, 

так и автоматически по расписанию. 

Преимущества ETL процессов: 

- гибкость и возможность настройки процесса синхронизации в со-

ответствии с требованиями приёмника; 

- возможность преобразования данных в соответствии с требовани-

ями приёмника, например преобразование данных в другой фор-

мат или единицы измерения; 

- возможность параллельной загрузки данных в различные приём-

ники, например, в базы данных разных систем их управления, в 

хранилище данных или в отчёт. 

Недостатки ETL процессов: 

- сложность настройки и поддержки процесса, так как он требует 

настройки инструментов ETL и управления правильностью преоб-

разования данных; 

- задержка в обновлении данных, так как ETL для синхронизации 

данных нужно специально запускать процесс (вручную или авто-

матически); 

- необходимость контроля обновлений исходной базы данных, так 

как ETL процесс может пропустить изменения, которые были сде-

ланы в исходной базе данных после последнего его запуска. 

Change Data Capture (CDC) 

CDC — это метод, при котором изменения в исходной базе данных 

отслеживаются и копируются в приёмник. CDC использует журнал 

транзакций базы данных для отслеживания изменений и копирования 

их в приёмник. CDC может быть синхронным или асинхронным. В 

синхронном режиме изменения немедленно копируются в приёмник, в 

то время как в асинхронном режиме изменения собираются в буфере и 

копируются в приёмник по расписанию или по запросу [3]. 

Преимущества CDC: 

- быстрая синхронизация данных, так как изменения отслеживаются 

в режиме реального времени; 
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- безопасность данных, так как изменения копируются в приёмник 

без изменения данных в исходной базе; 

- возможность выборочной синхронизации данных, например, вы-

борочная синхронизация только изменённых данных или данных, 

удовлетворяющих определённым требованиям. 

Недостатки CDC: 

- зависимость от журнала транзакций базы данных, который может 

быть недоступен или повреждён; 

- сложности при обработке изменений схемы базы данных, так как 

изменения должны быть применены ко всем реплицированным ба-

зам данных; 

- сложности при настройке и поддержке CDC, так как требуется 

настройка инструментов CDC и управление правильностью копи-

рования данных. 

Отдельно стоит отметить сторонние сервисы, которые могут ис-

пользоваться для синхронизации данных: 

Apache Kafka - является одним из наиболее популярных инстру-

ментов для обеспечения односторонней синхронизации данных между 

базами. Он обеспечивает высокую производительность и масштабиру-

емость, а также гарантирует надёжность и целостность данных. 

Однако, Apache Kafka также имеет некоторые недостатки. Напри-

мер, он требует наличия дополнительных узлов (брокеров) для обеспе-

чения высокой доступности и надёжности данных, что может увели-

чивать сложность управления инфраструктурой сервиса. Кроме того, 

он может потреблять большое количество ресурсов, что ведёт к увели-

чению затрат на обслуживание и масштабирование инфраструктуры. 

Помимо Apache Kafka, существуют и другие инструменты для об-

работки сообщений, которые могут использоваться для синхронизации 

данных. Одним из таких инструментов является RabbitMQ. RabbitMQ 

является брокером сообщений с открытым исходным кодом, который 

поддерживает протоколы AMQP (Advanced Message Queuing Protocol) 

и MQTT (Message Queuing Telemetry Transport) [4]. 

RabbitMQ обладает высокой производительностью и надёжностью, 

а также поддерживает механизмы репликации и обеспечения целост-

ности данных. Однако, в отличие от Apache Kafka, RabbitMQ, он имеет 

более ограниченные возможности по обработке потоков данных и 

масштабированию кластера. 

Также можно отметить другие брокеры сообщений, такие как 

Apache ActiveMQ, Apache Pulsar и Amazon SQS (Simple Queue Service). 

Каждый из этих инструментов имеет свои особенности применения, 
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преимущества и недостатки, и выбор конкретного инструмента зави-

сит от требований к синхронизации данных и особенностей среды. 

Выводы. Для решения задачи синхронизации данных на сего-

дняшний день существует множество инструментов, от простых 

скриптов и ETL-процессов до сложных систем обработки сообщений и 

репликации баз данных. Каждый из них имеет свои плюсы и минусы, 

поэтому при выборе конкретного инструмента необходимо учитывать 

специфические требования, предъявляемые к синхронизации данных, 

особенности информационной инфраструктуры конкретного предпри-

ятия и квалификацию обслуживающего персонала, чтобы обеспечить 

наиболее эффективную и надёжную синхронизацию данных. В част-

ности, для предприятий-ритейлеров с широкой сетью торговых точек и 

наличием большого объема данных, важным аспектом является их 

консолидация. Консолидация данных позволяет объединить и согласо-

вать данные из различных источников, таких как магазины розничной 

торговли, онлайн-платформы, склады и другие системы, и создать 

единую актуальную базу, отражающую информацию о состоянии то-

варов, продажах, запасах и других аспектах бизнеса. На основании 

проведенного анализа был сделан вывод, что для большинства пред-

приятий-ритейлеров наиболее подходящим инструментом для синхро-

низации данных может быть комбинация репликации баз данных и 

ETL-процессов. Репликация баз данных обеспечивает быструю и 

надежную передачу данных между различными узлами, что важно для 

обеспечения актуальности информации. ETL-процессы, в свою оче-

редь, позволяют преобразовывать данные в соответствии с требовани-

ями и особенностями различных систем, а также выполнять консоли-

дацию данных для создания единой истинной информации. Такой 

подход позволит обеспечить актуальность, целостность и консолида-

цию данных, что важно для успешного функционирования и принятия 

информированных бизнес-решений. 
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ХРАНЕНИЕ ТЕМПОРАЛЬНЫХ ЗАВИСИМОСТЕЙ В ДАННЫХ 

НАБЛЮДЕНИЙ В СВЯЗНЫХ СПИСКАХ 

М.О. РУСАКОВ, Л.И. СУЧКОВА 

Аннотация: в работе описывается структура хранения закономерностей на 

основе связных списков, которая позволяет идентифицировать состояние 

наблюдаемого объекта, используя динамику изменения его параметров. 

Ключевые слова: идентификация темпоральных зависимостей, связные 

списки, временные ряды 

STORING TEMPORAL DEPENDENCIES IN OBSERVATION DATA  

IN LINKED LISTS 

M.O. Rusakov, L.I. Suchkova 

Abstact: the paper describes the structure of storing patterns based on linked 

lists, which allows you to identify the state of the observed object using the dynam-

ics of changes in its parameters. 

Keywords: identification of temporal dependencies, linked lists, time series 

В современном мире почти любая сфера человеческой деятельно-

сти связана с огромным количеством данных, мониторинг за которыми 

осуществляется с помощью различных информационных систем. Та-

кие системы могут собирать, обрабатывать, анализировать и на основе 

полученных результатов выдавать прогноз или оценку эксперту. Дан-

ными, чаще всего, являются значения некоторых характеристик или 

параметров наблюдаемого объекта. Параметры могут иметь тенден-

цию меняться с течением времени. Одним из самых распространённых 

способов описания темпоральной зависимости являются временные 

ряды, поскольку каждому отсчёту соответствует время измерения.  

Идентификация текущего состояния объекта по динамике измене-

ния параметров является важным направлением анализа, поскольку 

позволяет оперативно определить является ли ситуация критической и 

при необходимости предпринять соответствующие меры. Состояния 

могут быть заранее известны эксперту и сформированы в паттерны 

поведения объекта.  

Паттерны могут быть представлены в виде разных конструкций и 

иметь свою структуру. Так, в работе [1] описывается паттерн, который 

является матрицей. Сутью его использования является сравнение фак-

mailto:almpas@list.ru
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тических значений наблюдаемой системы с возможными прогнозиру-

емыми значениями, полученными на основе шаблона. С другой сторо-

ны, паттерн может представлять собой временной ряд. Тогда задача 

сводится к нахождению в исходном временном ряду с заданной точно-

стью фрагментов, соответствующих шаблону конкретной длины. Оп-

тимизация данной задачи представлена учёными из США в [2] с по-

мощью разработанного ST-индекса. Искусственный интеллект также 

является хорошим механизмом для исследования данных, поскольку 

обладает обширным арсеналом обработки, анализа и др. В работе [3] 

рассмотрен способ классификации одномерного временного ряда с 

помощью компьютерного зрения. Идея заключается в том, что вре-

менной ряд преобразуется в двумерное изображение, после чего его 

можно распознать, например, с помощью свёрточной нейронной сети. 

Представленные способы либо используют громоздкие конструкции, 

либо основаны на моделях, которые трудно интерпретируемы для че-

ловека, что может увеличить сложность создания нового шаблона экс-

пертом. 

Целью работы является проектирование компактной структуры 

хранения темпоральных зависимостей, который представляет собой 

набор составленных экспертом правил. Предлагается паттерн, в основе 

которого лежит такой абстрактный тип данных, как односвязный ли-

нейный список (ОЛС). Связанный список – это структура данных, в 

которой объекты расположены в линейном порядке. Однако, в отличие 

от массива, в котором линейный порядок определяется индексами мас-

сива, порядок в связанном списке определяется указателем в каждом 

объекте. Односвязным называется список, каждый объект которого 

указывает только на следующий объект [4]. ОЛС-паттерн описывает 

определенное поведение объекта, известное эксперту, то есть указыва-

ет на то, является ли состояние нормальным, или же с системой про-

изошёл инцидент, который можно идентифицировать. 

Поскольку рассматривается описание потока темпоральных данных 

с помощью временных рядов, то, в таком случае, каждый параметр 𝐴𝑖 

исследуемого объекта представляет собой отдельный временной ряд. 

Значение 𝑎𝑖𝑗  параметра 𝐴𝑖 в момент времени 𝑗 может быть чётким 

значением, или, в случае нечёткого временного ряда, лингвистическим 

термом, полученным при фазификации наблюдаемых данных в соот-

ветствии с функцией принадлежности, а также символом, полученным 

при преобразовании временного ряда в символьное представление. 

Иногда параметры исследуемого объекта могут изменяться реже, 

чем снимаются показатели. В таком случае в наборе данных появля-
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ются непрерывные последовательности одинаковых значений. Дли-

тельность наблюдения таких значений характеризуется параметром 𝑜. 

 
Рисунок 1 – Наблюдение значения 𝑎1 в течении (𝑡2 − 𝑡1) единиц 

времени 

 

В некоторых случаях анализ непрерывных последовательностей 

значений необязателен. Например, принятое лекарство действует не 

мгновенно, а через какой-то промежуток времени. Длительность учёта 

необязательных значений (или время, через которое искать следующее 

значение) характеризуется параметром 𝑤. 

 
Рисунок 2 – Ожидание значения 𝑎1 после значения 𝑎2 через (𝑡2 −

𝑡1) единиц времени 

 

Временные ряды могут быть как с шагом дискретизации, так и 

иметь неравноудалённые по времени отсчёты из-за различных помех 

или человеческого фактора при снятии показаний. Поэтому параметры 

𝑤 и 𝑜 представляются в виде интервалов ожидания и наблюдения со-

ответственно, содержащих допустимые временные границы и измеря-

ющихся в минимально возможной единице времени для всех парамет-

ров объекта.  

С помощью параметра 𝑚 задается уровень узла паттерна, который 

характеризует важность искомого значения. Всего имеется три уровня: 

0 – пропуск всех значений до входа в интервал ожидания, 1 – пропуск 

всех неравных искомому значений и остановка при его первой встрече, 

2 – искомое значение должно быть строго следующим. Пусть дан 

фрагмент паттерна (𝐴, 𝑎3, 𝑤 = [0; 0]) →  (𝐴, 𝑎1, 𝑤 = [𝑡1; 𝑡2]). Если па-

раметр 𝑚 второго узла равен: 

1. 0, то узел был бы успешно идентифицирован, поскольку суще-

ствует значение 𝑎1 после значения 𝑎3, которое входит в интер-

вал ожидания. 
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2. 1, то узел не был идентифицирован, поскольку ближайшее зна-

чение 𝑎1 после 𝑎3 не входит в интервал ожидания. 

3. 2, то узел не был бы идентифицирован, так как следующее зна-

чение после 𝑎3 не равно 𝑎1 и не входит в интервал ожидания. 

 
Рисунок 4 – Положение значений с различным уровнем важности 

 

Параметры (𝐴, 𝑎, 𝑜, 𝑤, 𝑚) позволяют описывать закономерности, 

характеризующиеся чётко определенным порядком поступления зна-

чений из системы. Однако, часть параметров может измеряться неза-

висимо от других или в силу влияния на канал передачи показаний 

различных факторов может возникнуть проблема непредсказуемого 

порядка следования. Поэтому возможны ситуации, когда описание 

поведения должно состоять не из последовательно идущих друг за 

другом значений, а наблюдаемых одновременно. В таком случае пред-

полагается параллельное наблюдение значений нескольких парамет-

ров. 

Например, пусть дан фрагмент паттерна, в котором после значения 

𝑎2 параметра 𝐴 следует значение 𝑎1, а после него следует значение 𝑏2 

параметра 𝐵, причём время ожидания достаточно мало, чтобы считать, 

что значения должны наблюдаться одновременно. Тогда возможны два 

случая: сначала получено 𝑏2, затем 𝑎1 и наоборот. 

Также, если наблюдения растянуты по времени (с точки зрения 

структуры это означает подряд идущие значения параметра), то после-

довательности от разных параметров могут следовать друг за другом 

(как представлено на рисунке выше), пересекаться или одна может 

быть включена в другую по времени. 

Данную ситуацию можно задать с помощью флага параллельного 

наблюдения 𝑝. Он будет означать, что после значения 𝑎2 необходимо 

идентифицировать значения 𝑎1 и 𝑏2, причём начальной точкой поиска 

для каждого из них является обнаруженное значение 𝑎2. 
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Рисунок 3 – Пример порядка следования значений двух параметров 

 
Рисунок 4 – Пример порядка следования значений параметров, рас-

тянутых по времени 

 

Таким образом, ОЛС-паттерн состоит из метки и паттерна. Метка 

характеризует конкретное состояние или процесс, происходящий в 

системе. Паттерн представляет собой список, каждый узел (элемент) 

которого является пятёркой вида (𝐴𝑖, 𝑎𝑖𝑗 , 𝑜, 𝑤, 𝑝, 𝑚), где 𝐴𝑖 – 𝑖-й вре-

менной ряд (параметр), 𝑎𝑖𝑗  – значение -го параметра , 𝑜 – интервал 

наблюдения значения, 𝑤 – интервал ожидания значения, 𝑝 – флаг па-

раллельного наблюдения со следующим значением. Последователь-

ность узлов объединяется в список: 

𝐿 =  𝑙1 → 𝑙2 → ⋯ → 𝑙𝑠, 

где 𝑠 – количество узлов паттерна, 𝑙𝑖 – узел вида (𝐴, 𝑎, 𝑜, 𝑤, 𝑝, 𝑚). 

Рассмотрим пример ОЛС-паттерна. Пусть дано два временных ряда 

(параметра объекта): 

𝐴 =
{(𝑎1, 00: 00: 10), (𝑎1, 00: 01: 02), (𝑎2, 00: 01: 25), (𝑎3, 00: 05: 10)}, 
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𝐵 = {(𝑏2, 00: 00: 50), (𝑏1, 00: 06: 00)}, 

где 𝑎𝑖 и 𝑏𝑖 – предварительно преобразованные значения параметров 

𝐴 и 𝐵. 

Пусть дан ОЛС-паттерн без параллельных наблюдений с интерва-

лами наблюдения и ожидания, измеряемыми в секундах: 

𝑂 = (𝐴, 𝑎1, [0; 3], [0; 0], 𝑓𝑎𝑙𝑠𝑒) → (𝐵, 𝑏2, [0; 5], [30; 60], 𝑓𝑎𝑙𝑠𝑒, 0)
→ (𝐴, 𝑎3, [0; 3], [240; 360], 𝑓𝑎𝑙𝑠𝑒, 0)
→ (𝐵, 𝑏1, [0; 2], [30; 60], 𝑓𝑎𝑙𝑠𝑒, 0) 

Тогда существует последовательность значений параметров, удо-

влетворяющая каждому узлу ОЛС-паттерна: 

{(𝑎1, 00: 00: 10), (𝑏2, 00: 00: 50), (𝑎3, 00: 05: 10), (𝑏1, 00: 06: 00)}, 
то есть, данная последовательность идентифицирует состояние 

объекта, описываемое с помощью ОЛС-паттерна 𝑂. 

Выводы. Таким образом, спроектированный ОЛС-паттерн позво-

ляет компактно хранить данные о темпоральных зависимостях на ос-

нове заданных экспертом правил. Необходимо дальнейшее исследова-

ние возможности использования структуры путём составления алго-

ритма работы и его программной реализации.  
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2 МЕТОДЫ И СРЕДСТВА ИЗМЕРЕНИЙ 
 

 

УДК 591.044; 577.3 

ДИСКРЕТНО-АНАЛОГОВОЕ НОНИУСНОЕ УСТРОЙСТВО ДЛЯ 

ОПРЕДЕЛЕНИЯ КООРДИНАТ ОБЪЕКТОВ НА ОСНОВЕ 

МУЛЬТИСКАНА 

А.А. МЕТЕЛЕВА, Ю.К, ШЕЛКОВНИКОВ, Н.И. ОСИПОВ 

Аннотация: в работе описываются вопросы повышения точности измерений 

геометрических параметров объектов оптико-электронным устройством на основе 

телевизионного мультискана. Рассмотрено предложенное дискретно-аналоговое 

нониусное устройство для определения координат объектов, в котором местопо-

ложение видеосигнала мультискана находится не относительно начала или конца 

развертки, а относительно двух ближайших реперных импульсов от фотодиодных 

ячеек (для которых известны их точные пространственные координаты). 

Ключевые слова: мультискан, фотодиодная ячейка, дискретно-аналоговое 

устройство, видеосигнал, нониусное устройство. 

DISCRETE-ANALOG VERNIER DEVICE FOR DETERMINING  

THE COORDINATES OF OBJECTS BASED ON MULTISCAN 

A.А. Meteleva, Y.K. Shelkovnikov, N.I. Osipov 

Abstract: the work describes the issues of improving the accuracy of measurements 

of objects’ geometric parameters by an optoelectronic device based on the television 

multiscan. The proposed discrete-analog vernier device for determining the coordinates 

of objects in which the location of the multiscan video signal is not relative to the begin-

ning or end of the scan, but relative to the two nearest reference pulses from photodiode 

cells (for which their exact spatial coordinates are known) is considered. 

Keywords: multiscan, photodiode cell, discrete-analog device, video signal, vernier 

device.  

Задачи автоматизации производственных процессов, робототехники, 

создание устройств зрительного восприятия информации для систем с 

искусственным интеллектом непосредственно связаны с разработкой вы-

сокочувствительных быстродействующих систем технического зрения. 

Телевизионные сканисторные структуры, к которым относится мультис-

кан, предназначены для преобразования пространственного распределе-

ния освещенности в электрические сигналы, используемые для автомати-

ческого бесконтактного контроля и измерения координат, размеров и пе-

ремещений различных объектов. Оптико-электронные системы на основе 

мультискана отличаются высокой точностью, быстродействием, надежно-

стью, а также простотой технической реализации при сравнительной 
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сложности решаемых задач. Однако остаются мало изученными вопросы, 

влияющие на точность линейных измерений и связанные с особенностями 

работы многоэлементного мультискана в качестве координатно-

чувствительного фотопреобразователя. 

Целью работы является повышение точности измерений геометриче-

ских параметров объектов с применением мультискана.  

Оптико-электронные измерительные устройства на основе многоэле-

ментного фотоприемника мультискана отличаются высокой точностью, 

надежностью, быстродействием и широко применяются в системах тех-

нического зрения, в частности, для автоматического бесконтактного кон-

троля и измерения координат, размеров и перемещений различных объек-

тов [1-3]. Высокую координатную чувствительность мультискана при 

определении временного местоположения его видеосигнала (ВС) в анало-

говом режиме (при низком напряжении опроса), а также высокую техно-

логическую точность размеров диодов ячеек и шага их размещения в дис-

кретной структуре мультискана (при высоком напряжении опроса) можно 

использовать для увеличения точности координатоуказания объектов [4, 

5]. Для этого временное местоположение характерных точек информаци-

онного ВС в предложенном нониусном дискретно-аналоговом устройстве 

для определения геометрических параметров объектов находится не отно-

сительно начала или конца напряжения развертки, а относительно двух 

ближайших реперных импульсов (РИ), для которых известны соответ-

ствующие им точные пространственные координаты фотодиодных ячеек 

мультискана. Нониусное устройство дает возможность осуществлять вы-

сокоточные измерения местоположения световой зоны путем наложения 

основной шкалы (из (n·10) РИ от фотодиодных ячеек) с вспомогательной 

шкалой (из нониусных импульсов (НИ) с периодом повторения 𝑇ни =

(𝑛 ∙ 10 − 1) ∙
𝑇ри

𝑛∙10
) и последующим определением номера НИ, совпавшего 

с РИ. 

Нониусное устройство обладает высокой координатной чувствитель-

ностью (характерной для непрерывных фотодиодных сканисторных 

структур) и повышенной стабильностью и линейностью координатной 

характеристики (свойственной дискретным структурам). Его особенно-

стью является создание вспомогательной нониусной временной шкалы, 

служащей для более точного определения количества долей делений ос-

новной шкалы, состоящей из реперных импульсов от фотодиодных ячеек 

мультискана. С этой целью в устройство введен генератор шкалы нони-

усных импульсов, который запускается в момент появления информаци-

онного ВИ, временная координата которого относительно ближайших 

реперных импульсов основной шкалы измеряется в момент совмещения 

РИ и НИ. При этом местоположение контролируемой световой зоны 

определяется как сумма известной координаты последнего реперного им-
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пульса перед информационным ВИ и расстояния, соответствующего вре-

менному интервалу от момента появления этого РИ до момента формиро-

вания информационного ВИ. 

Структурная схема предложенного дискретно-аналогового нониусного 

устройства представлена на рисунке 1. Устройство состоит из мультиска-

нов МСx, МСy по осям X, Y; источников света ИС1, ИС2; светоделитель-

ного кубика СК; оптических систем ОСx, ОСy; контролируемого объекта 

ОБ; источника напряжения смещения ИНС; блока развертывающих 

напряжений БРН; блока синхронизирующих импульсов БСИ; блока выде-

ления видеосигналов БВВС; блока выделения видеоимпульсов БВВИ; 

блока выделения реперных импульсов БВРИ; генератора нониусных им-

пульсов ГНИ; блока задержки импульсов БЗИ; триггеров Т1, Т2, Т3; схем 

«И» – И1, И2, И3, И4; счетчиков импульсов СЧ1, СЧ2, СЧ3; блока форми-

рования координаты БФК; электронного канала измерения координаты Y 

– ЭКy; микропроцессора МП. 

 

ОСy 

ИС1

ИС2

БВВС БВВИ БЗИ Т1 И1

БВРИ И2 Т2 ИЗ СЧ2

ГНИ ТЗ ИЧ СЧЗ БФК

ОСx 

MСx x

MСy 

yOб

ЭКy МП

ИНС БСИ

СЧ1БРН

СК

5а)

5б)

5в)

5г)

 
 

Рисунок 1 – Структурная схема нониусного устройства для измерения координат 

объектов 
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Устройство работает следующим образом. Процесс измерения место-

положения контролируемого объекта ОБ включает два этапа. На первом 

этапе (в аналоговом режиме работы) мультискан МСx опрашивается низ-

ким пилообразным напряжением E0 (рисунок 2а) из блока БР развертки 

(E0 ≤ ΔU · N, где E0 – амплитуда пилообразного напряжения опроса; ΔU – 

шаговое напряжение между ячейками мультискана; N – число ячеек). 

При этом источник света ИС1 формирует на фоточувствительной по-

верхности МСx изображение объекта ОБ в виде световой зоны, а БВВС 

выделяет от нее информационный ВС колоколообразной формы с вре-

менной координатой tx. БВВИ вырабатывает из него информационный 

видеоимпульс 𝑈𝑡𝑥
 (рисунок 2в), который подается в блок БЗИ для вре-

менной задержки на период Т развертки. На втором этапе (при дискрет-

ном режиме работы) мультискан МСx опрашивается высоким напряжени-

ем (рисунок 2а) из блока БР. При этом блок синхронизации БСИ выклю-

чает ИС1 и включает ИС2 для равномерного освещения всего мультиска-

на. БВРИ вырабатывает из последовательности реперных ВС шкалу ре-

перных импульсов фотодиодных ячеек (рисунок 2в), временное положе-

ние которых соответствует известным координатам ячеек мультискана. 

Для реализации наложения по времени шкалы НИ и шкалы РИ информа-

ционный ВИ от световой зоны задерживается в БЗИ на 𝑇′ (рисунок 2в). 

При появлении на выходе БЗИ задержанного видеоимпульса запускается 

генератор нониусных импульсов ГНИ с периодом 𝑇ни = (𝑛 ∙ 10 − 1) ∙
𝑇ри

𝑛∙10
 

(где n ‒ целое число). Нониусные импульсы поступают на первый вход 

схемы И2, на второй вход которой подается от БВРИ последовательность 

реперных импульсов. Из-за неравенства Tри ≠ Tни соответствующие сосед-

ние РИ и НИ постепенно сближаются и начинают перекрывать друг друга. 

В результате в схеме И2 вырабатывается импульс НРС совпадения НИ и 

РИ. Вспомогательная нониусная шкала позволяет осуществлять более 

точные измерения местоположения информационного ВИ не относитель-

но начала или конца развертывающего напряжения, а относительно двух 

соседних реперных импульсов от фотодиодных ячеек с известными коор-

динатами. При этом координата 𝑥𝑖 световой зоны определяется по форму-

ле: 𝑥𝑖 = 𝑛𝑖 ∙ 𝑆 +
∆𝜏∙𝑆

𝜏𝑖
 (где 𝑛𝑖 ‒ номер импульса фотодиодной ячейки до мо-

мента появления задержанного видеоимпульса 𝑈′𝑡з
; S – шаг размещения 

фотодиодных ячеек в дискретной структуре мультискана; Δτ ‒ интервал 

от момента появления 𝑈𝑛𝑖
 до импульса 𝑈′𝑡𝑥

; 𝜏𝑖 ‒ интервал между 𝑈𝑛𝑖
  и 

𝑈𝑛𝑖+1
). 
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Рисунок 2 – Временные диаграммы работы нониусного устройства для измерения 

координат объекто 

 

Реализация процесса измерения интервала Δτ = Tри – Tни между по-

следним РИ на выходе И1 и моментом появления информационного ВИ 

осуществляется следующим образом. На выходе триггера Т2 формируется 

реперный строб Tри (рисунок 2в) длительностью от последнего Uри (на 

выходе схемы И1) до момента появления на выходе И2 импульса НРС 

совпадения. Этот строб подается на первый вход схемы И3, на второй 

вход которой поступают реперные импульсы основной шкалы от БВРИ. 

Их число nри от момента последнего Uри на выходе схемы И1 до момента 

появления импульса НРС подсчитывается счетчиком СЧ2 и передается в 

блок БФК для расчета интервала времени Tри по формуле: Tри = nри · ΔTри 

(где ΔTри – период следования РИ). 

На выходе триггера Т3 формируется нониусный строб Tни (рисунок 2г) 

длительностью от момента формирования информационного ВИ до мо-

мента появления на выходе схемы И2 импульса НРС совпадения. Этот 

строб подается на первый вход схемы И4, на второй вход которой посту-

пают нониусные импульсы вспомогательной шкалы. Их число nни от мо-

мента появления информационного ВИ до момента появления импульса 

НРС совпадения подсчитывается счетчиком СЧЗ и передается в блок БСК 

для расчета интервала времени Tни по формуле: Tни = nни · ΔTни (рисунок 

2г) (где ΔTни – период следования НИ). Измеряемый интервал Δτ (между 

последним РИ на выходе схемы И1 и моментом появления информацион-

ного ВИ) определяется выражением Δτ = Tри – Tни. 

Выводы. Достоинством предложенного устройства является сочета-

ние высокой чувствительности к перемещениям, свойственной непрерыв-

ным структурам, с повышенной стабильностью и линейностью коорди-

натной характеристики, характерной для дискретных структур. 
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ЭКСПЕРИМЕНТАЛЬНАЯ УСТАНОВКА  ДЛЯ ПОЛУЧЕНИЯ 

ПУЗЫРЬКОВ СОНОЛЮМИНЕСЦЕНЦИИ И ИЗМЕРЕНИЯ 

ТЕМПЕРАТУРЫ СРЕДЫ ВНУТРИ ПУЗЫРЬКА 

С. П. ПРОНИН, Р. Б МИНДИБАЕВ 

Аннотация: в работе описывается экспериментальная  установка для получе-

ния и исследования пузырьков сонолюминесценции в жидкостях. Приводятся 

математические формулы расчета температуры в однопузырьковой сонолюминес-

ценции. Выполнен расчет температуры в пузырьках, полученных в дистиллиро-

ванной воде и в воде, насыщенной аргоном. 

Ключевые слова: экспериментальная установка, сонолюминесценция, ди-

стиллированная вода, температура.  
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EXPERIMENTAL SETUP FOR OBTAINING SONOLUMINESCENCE 

BUBBLES AND MEASUREMENTS TEMPERATURES  

OF THE MEDIUM INSIDE THE BUBBLE 

S.P. Pronin, R.B. Mindibaev 

Abstract: the paper describes an experimental setup for obtaining and stud-

ying sonoluminescence bubbles in liquids. Mathematical formulas for calculat-

ing the temperature in single-bubble sonoluminescence are given. The tempera-

ture in the bubbles obtained in distilled water and in water saturated with argon 

was calculated. 

Key words: experimental setup, sonoluminescence, distilled water, temper-

ature. 

Введение  

Светящиеся пузырьки в жидкости возникают за счет кавитации – ло-

кальном понижении давления [1]. Для изучения сонолюминесценции раз-

работаны различные методы и средства исследований. Существуют, 

например, методы измерения динамики пузырьков, спектров излучения, 

формы импульсов света и др., но и в настоящее время экспериментальные 

средства совершенствуются [2]. С помощью современных видеокамер 

можно фиксировать цветные изображения пузырьков. Различные цвето-

вые изображения пузырьков несут информацию о коррелированной цве-

товой температуре, изменении интенсивности свечения, а значит и про-

цессов, происходящих в пузырьке. 
Цель работы – разработать экспериментальную установку для полу-

чения пузырьков сонолюминесценции в жидкости, зафиксировать изоб-

ражения и оценить температуру среды внутри пузырьков. 

Экспериментальная установка включает следующие основные прибо-

ры и узлы: осциллограф С1-55; усилитель звуковой частоты 1/10; часто-

томер MASTECH MS6100; генератор Г3-36А; 5 – штатив; круглодонная 

колба; два пьезокерамических излучателя кольцевого типа PZT-450х20х5; 

катушка индуктивности. 

Крепление колбы к штативу осуществляется посредством петли, вы-

полненной из скотча. Данная конфигурация позволяет выполнять экспе-

рименты с колбами различного диаметра.  

Структурная схема экспериментальной установки однопузырьковой 

сонолюминесценции (ОПСЛ) представлена на рис. 1. 

Соединение всех приборов выполняют в определённой последователь-

ности. В данной работе использован последовательный колебательный 

контур, в котором роль ёмкости играют пьезокерамические излучатели, и 

катушка индуктивности. Для изменения индуктивности в катушку вво-

дился ферритовый стрежень с магнитной проницаемостью 600НН. Значе-

ния индуктивности могли изменяться в диапазоне от 1 до 30 мГн в зави-
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симости от глубины погружения в сердцевину катушки. Наличие резонан-

са в цепи определялось путем включения в цепь резистора с сопротивле-

нием 1,0 Ом, мощностью 10 Вт. 

 

 
 

Рисунок 1 – Структурная схема экспериментальной установки  

для получения однопузырьковой сонолюминесценции 

 

Параллельно резистору подключался осциллограф. При совпадении 

частоты генератора и собственной частотой резонансного контура, обра-

зованного катушкой индуктивности и емкостью пьезокерамических излу-

чателей, на резисторе наблюдалась максимальная амплитуда напряжения. 

Генератором формировался синусоидальный сигнал с частотой 18-30 кГц 

и амплитудой 8 В. Этот сигнал подавался на усилитель звуковой частоты 

1/10 и параллельно на частотомер для отображения текущего значения 

частоты. Усилитель повышает значение амплитуды в 10 раз без измене-

ния формы сигнала. Далее этот сигнал подавался на LC-контур, состоя-

щий из переменной катушки индуктивности и двух пьезокерамических 

излучателей. Для того чтобы получить ОПСЛ, нужно сначала соединить 

параллельно пьезокерамические излучатели и определить геометрический 

центр проводников. В этом месте будет точка питания излучателей. Элек-

трическое сопротивление проводников подбирается опытным путем. 

Колба на 250 мл заполнялась дегазированной водой, имеющей темпера-

туру515С. В эксперименте использовалась дистиллированная вода, предна-

значенная для инъекций, и дистиллированная вода, насыщенная аргоном.  
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Светящиеся пузырьки сонолюминесценции фиксировались фо-

то/видеокамерой IPHONE7. Далее выполнялась обработка полученных 

изображений в системе Mathcad. Изображения ОПСЛ в увеличенном 

масштабе представлены на рис. 2. 

 

     
а                               б 

Рисунок 2 Изображения ОПСЛ в дистиллированной воде (а) и  

ОПСЛ в дистиллированной воде, насыщенной аргоном (б) 

 

Как видно из изображений, ОПСЛ, полученная в дистиллированной 

воде, имеет бледно фиолетовый цвет, а в дистиллированной воде с арго-

ном насыщенный синий цвет. 

Для оценки температуры в ОПСЛ использовали закон Планка и фор-

мулу медианного контраста. Закон Планка для спектральной плотности 

энергетической яркости абсолютно черного тела (АЧТ) имеет вид [3] 

 

𝐵(𝜆, 𝑇) = 𝐶1𝜋−1𝜆−5 [exp (
𝐶2

𝜆𝑇
) − 1]

−1

.                      (1) 

 

На заданных длинах волн𝜆𝑟, 𝜆𝑔, 𝜆𝑏 , контраст изображения АЧТ будет 

зависеть от температуры: 

 

𝐾АЧТ(𝑇) = {𝐵(𝜆𝑟 , 𝑇) + 𝐵(𝜆𝑔, 𝑇) − 𝐵(𝜆𝑏 , 𝑇)}/{𝐵(𝜆𝑟 , 𝑇) + 𝐵(𝜆𝑔, 𝑇) +

+ 𝐵(𝜆𝑏 , 𝑇)}.       (2) 

 

По изображению ОПСЛ можно найти гистограммы распределения яр-

костей в каждом цветном изображении, определить медианы 𝑀𝑟 , 𝑀𝑔, 𝑀𝑏 и 

рассчитать контраст по формуле [4]: 

 

𝐾(𝑇) = {𝑀𝑟 + 𝑀𝑔 − 𝑀𝑏}/{𝑀𝑟 + 𝑀𝑔 + 𝑀𝑏} .         (3)  
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Для вычисления 𝐾(𝑇) использовали программный блок, приведенный 

в [5]. Вычисленное значение 𝐾(𝑇) сопоставляли со значением 𝐾АЧТ(𝑇) и 

по графику определяли температуру ОПСЛ. Для расчетов использовали 

длины волн: 𝜆𝑟= 620 нм, 𝜆𝑔=530 нм, 𝜆𝑏=470 нм. 

В эксперименте уровень яркости ОПСЛ в воде с аргоном в 2,3 раза 

превышает уровень яркости ОПСЛ в воде без аргона, что согласуется с 

экспериментальными данными других авторов. Для дистиллированной 

воды расчетная температура ОПСЛ составила 5730 К, а для дистиллиро-

ванной воды с аргоном – 12730 К, что также не противоречит результатам 

других авторов. 

Выводы 

Экспериментальная установка с алгоритмом обработки сигнала спо-

собна возбуждать светящиеся пузырьки сонолюминесценции в жидкостях 

и может быть рекомендована для дальнейшего развития и практического 

применения сонолюминесцентного экспресс-метода измерения темпера-

туры среды в кавитационном пузырьке, а также определения структуры и 

качества воды. 
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УДК 53.08 

РЕЗУЛЬТАТЫ АНАЛИЗА КОНСТРУКЦИЙ ИЗМЕРИТЕЛЬНЫХ  

ПРЕОБРАЗОВАТЕЛЕЙ СИЛОВЫХ ПАРАМЕТРОВ 

Д.М. ТЕСЛИН, А.В. ЛЫСЯННИКОВ, Ю.Ф. КАЙЗЕР,  

Н.Е. СЕРГИЕНКО, Н.А. СЛИПЧЕНКО 

Аннотация: для повышения эффективности работ по зимнему содержанию 

автомобильных дорог необходим постоянный контроль и измерения силовых па-

раметров рабочих органов дорожной техники. Контроль основывается на измери-

тельной информации, полученной с помощью измерительных преобразователей 

силовых параметров. Существующие конструкции имеют недостатки, сказываю-

щиеся на точности измерений. Поэтому необходима разработка нового техниче-

ского решения измерительного преобразователя силовых параметров. 

Ключевые слова: измерительный преобразователь, силовые параметры, ра-

бочий орган, дорожная техника, составляющие усилие резания, снежно-ледяные 

отложения.  

THE RESULTS OF THE ANALYSIS OF THE DESIGNS OF MEASURING 

TRANSDUCERS OF POWER PARAMETERS 

D.M. Teslin, A.V. Lysyannikov, Y.F. Kaiser, N.E. Sergienko, N.A. Slipchenko 

Abstract: to increase the efficiency of work on winter maintenance of highways, 

constant monitoring and measurement of the power parameters of the working bodies of 

road equipment is necessary. The control is based on measuring information obtained by 

measuring converters of power parameters. However, existing designs have disad-

vantages that affect the accuracy of measurements. Therefore, it is necessary to develop 

a new technical solution for the measuring converter of power parameters. 

Keywords: measuring transducer, power parameters, working body, road equip-

ment, components of cutting forces, snow and ice deposits. 

Развитие транспортной инфраструктуры Российской Федерации и рост 

протяженности автомобильных дорог обуславливают необходимость по-

вышения эффективности и качества проведения работ по зимнему содер-

жанию автомобильных дорог, основной составляющей которых является 

механический метод удаления снежно-ледяных отложений с дорожных 

покрытий с использованием дорожной техники, выделяющийся среди 

прочих своей экономичностью, экологичностью и универсальностью [1].  

Обеспечить повышение эффективности дорожной техники возможно 

за счет постоянного контроля и измерения силовых параметров, возника-

ющих на рабочем органе при взаимодействии со снежно-ледяными отло-

жениями [2]. Контроль силовых параметров позволит устанавливать оп-

тимальное положение рабочего органа в процессе работы в зависимости 

от свойств снежно-ледяных отложений (плотность, твердость и др.), что 
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позволит повысить производительность и снизить износ оборудования 

дорожной техники. 

Контроль за силовыми параметрами на рабочем органе дорожной тех-

ники должен основываться на измерительной информации, полученной 

предварительно в результате математического моделирования и экспери-

ментальных исследований с использованием измерительных преобразова-

телей силовых параметров. 

Целью работы является анализ существующих конструкций стендов 

для измерения сопротивления грунтов и снежно-ледяных отложений ре-

занию для выявления их преимуществ и недостатков с целью разработки 

рекомендаций для новой конструкции измерительного преобразователя 

силовых параметров, возникающих на рабочем органе дорожной техники 

при взаимодействии со снежно-ледяными образованиями.  

Известен стенд для измерения сопротивления грунтов резанию [3] 

(рис.1), выбран в качестве аналога. 

 
Рисунок 1 – Стенд для измерения сопротивления грунтов резанию: 

1 – неподвижная направляющая; 2 – катки; 3 – рама; 4, 8 – винты; 5 – Т-образный 

упругий элемент; 6 – палец; 7 – резцедержатель; 9 – сменный режущий орган; R1-

R4 – тензорезисторы для регистрации касательной силы P; R5-R8 – тензорезисторы 

для регистрации нормальной силы N; R9-R12 – тензорезисторы для регистрации 

боковой силы PБ 
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Регистрация составляющих усилие резания, возникающих на сменном 

режущем органе 9 в процессе резания грунта, происходит посредством 

группы тензорезисторов, установленных на упругом Т-образном элементе 

5 и воспринимающих его деформацию под действием этих сил, R1-R4 (ка-

сательная сила P), R5-R8 (нормальная сила N) и R9-R12 (боковая сила PБ).  

Недостатками аналога являются: низкая точность измерения, обуслов-

ленная установкой группы всех тензорезисторов R1-R12 на одном упругом 

Т-образном элементе 5 из-за чего невозможно точно измерить каждую 

составляющую, присутствует их взаимное влияние друг на друга; отсут-

ствие регулировки параметров положения сменного режущего органа 9. 

Стенд для измерения сопротивления грунтов и снежно-ледяных обра-

зований резанию [4] (рис.2) выбран в качестве прототипа. 

 

 
Рисунок 2 – Стенд для измерения сопротивления грунтов и снежно-ледяных обра-

зований резанию: 

1 – захваты; 2 – ласточкин хвост станка; 3, 18, 26, 27, 28 – болты; 4, 19 – гайки;  

5 – отверстия; 6 – рама; 7 – П-образный упругий элемент консольный элемент;  

8, 9, 17, 30 – кронштейны; 10 – основание стенда; 11 – держатель; 12 – рабочий 

орган; 13 – тензометрическая тяга для регистрации горизонтальной составляющей 

усилия резания РГ; 14, 16, 22 – пальцы; 15 – тензометрическая тяга для регистра-

ции боковой составляющей усилия резания РБ; 20 – тензометрическая тяга для 

регистрации вертикальной составляющей усилия резания РВ; 21 – втулки;  

23 – проушины; 24, 25 – пластины; 29 – регулирующие крепежные отверстия;  

31 – болтовое соединение; 32 – крепежные отверстия. 

 

Стенд осуществляет регистрацию горизонтальной составляющей уси-

лия резания РГ тензометрической тягой 13, боковой РБ тензометрической 

тягой 15 и вертикальной РВ тензометрической тягой 20, возникающих на 

рабочем органе 12 в процессе резания грунтов или снежно-ледяных обра-
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зований. Благодаря тому, что каждая составляющая усилия резания вос-

принимается отдельной тензометрической тягой, отсутствует их взаимное 

влияние друг на друга. Регулирующие крепежные отверстия 29 и 32 поз-

воляют задавать требуемые углы установки и резания рабочего органа. 

Недостатком прототипа является низкая точность измерения состав-

ляющих усилия резания из-за шарнирного соединения тензометрических 

тяг 13, 15, 20 с основанием стенда 10 с закрепленным держателем 11 ра-

бочего органа и с кронштейнами рамы 8, 9, 17. 

Для устранения вышеперечисленных недостатков и повышения точно-

сти измерения необходимо разработать конструкцию измерительного 

преобразователя силовых параметров рабочего органа, которая обеспечит 

регистрацию каждой составляющей усилия резания (горизонтальная, вер-

тикальная, боковая) с помощью тензометрических балок усиленной кон-

струкции, прошедших поверку и входящих в состав Государственного 

реестра средств измерений, консольно закреплённых и расположенных 

таким образом, что исключается взаимное влияние составляющих усилия 

резания друг на друга, тем самым повышая точность измерения. Усилен-

ная конструкция тензометрических балок позволит проводить экспери-

ментальные исследования при повышенных нагрузках. Также должна 

быть предусмотрена возможность изменения параметров установки рабо-

чего органа. 

Выводы. Проведенный анализ существующих конструкций измери-

тельных преобразователей выявил ряд недостатков, не позволяющие эф-

фективно их использовать для получения измерительной информации. 

Предлагаемые рекомендации позволят разработать измерительный преоб-

разователь силовых параметров повышенной точности и с расширенными 

функциональными возможностями за счет конструкции и расположения 

тензометрических балок, который обеспечит получение измерительной 

информации для определения оптимальных параметров установки рабо-

чего органа дорожной техники для повышения качества и эффективности 

проведения работ по зимнему содержанию автомобильных дорог. 
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УДК 620.179.118.7:531.717.11   

ПРИМЕНЕНИЕ ЭЛЕКТРОЕМКОСТНОГО МЕТОДА В 

ТОЛЩИНОМЕТРИИ 

А.Д. ДОРОШЕНКО Г.В. ВАВИЛОВА И.А.ХОЛУЁВА 

Аннотация: в работе описывается применение электроемкостного метода для 

измерения толщины контролируемого объекта на предприятии. Электроемкост-

ный метод контроля выбран на основе анализа достоинств и недостатков. В каче-

стве объекта рассматривается резиновое полотно, из которого изготавливается 

прокладки для фланцевых соединений. Предлагаемый вариант контроля может 

использоваться в технологическом процессе изготовления резинового полотна. 

Модель измерительного электроемкостного преобразователя представляет со-

бой конденсатор плоской формы. Контролируемый объект (резиновое полотно) 

постоянно движется между зафиксированными, на определенном расстоянии, 

электродами и рассматривается как диэлектрик заполняющий пространство между 

обкладками конденсатора. Пространство между обкладками рассматривается как 

трехслойный диэлектрик (воздух – резина - воздух) для обеспечения бесконтакт-

ного контроля толщины. В результате контроля фиксируется значение емкости, 

которая зависит от толщины полотна. 

Исходя из принципа работы данного метода и параметров объекта, выбирается 

конструкция преобразователя. На основе анализа чувствительности емкости изме-

рительного преобразователя определяется оптимальное расстояние между изме-

рительными обкладками.  

На основе анализа зависимости емкости от изменения толщины резинового 

полотна определено изменение емкости характерное для допустимого отклонения 

толщины объекта.   

Ключевые слова: электроемкостный метод, толщинометрия, моделирование, 

емкость. 
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APPLICATION OF THE ELECTRIC-CAPACITY METHOD  

IN THICKNESS MEASUREMENT 

A.D. Doroshenko, G.V. Vavilova, I.A. Kholuyova 
 

Annotation: the work describes the use of the electrocapacitive method for measur-

ing the thickness of a controlled object at company.  The electrocapacitive control meth-

od was chosen based on the analysis of advantages and disadvantages. As an object, a 

rubber sheet is considered, from which gaskets for flange connections are made. The 

proposed control option can be used in the technological process of manufacturing a 

rubber sheet.  

The model of the measuring electrocapacitive converter is a flat-shaped capacitor. 

The controlled object (rubber sheet) is constantly moving between the electrodes fixed 

at a certain distance and is considered as a dielectric filling the space between the capac-

itor plates. The space between the plates is considered as a three-layer dielectric (air - 

rubber - air) to ensure non-contact thickness control. As a result of the control, the ca-

pacitance value is fixed, which depends on the web thickness.  

Based on the principle of operation of this method and the parameters of the object, 

the converter design is selected. Based on the sensitivity analysis of the capacitance of 

the measuring converter, the optimal distance between the measuring plates is deter-

mined. 

Based on the analysis of the dependence of the capacity on the change in the thick-

ness of the rubber sheet, the change in capacity is determined, which is characteristic of 

the allowable deviation of the thickness of the object. 

 

Key words: electrocapacitive method, thickness measurement, modeling, capaci-

tance. 

 

Контроль толщины изделия или материала очень важен на производ-

стве. Контроль параметров объекта позволяет экономить материальные и 

временные ресурсы. На данный момент существует множество методов 

контроля толщины объекта.  В данной работе выбран электроемкостной 

метод контроля толщины. Недостатками данного метода являются нали-

чие краевого эффекта, влияние на величину емкости  температуры и 

влажности окружающей среды. К достоинствам электроемкостного мето-

да относится: отсутствие необходимости контакта с объектом контроля, 

измерение толщины объектов изготовленных практически из любых ма-

териалов, точный контроль небольших толщин, простота изготовления,  

использование недорогих материалов для производства. 

Целью работы: экспериментальное моделирование зависимости ем-

кости от геометрических размеров конструкции электроемкостного пре-

образователя и параметров объекта. 

Объектом контроля в данной работе являются резиновые прокладки 

для фланцевых соединений с диаметром 20 мм и толщиной 2 мм, изготов-
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леных  из резинового материала[1]. Согласно  [2]  предельное отклонение 

прокладки ±0,30 мм(±15,0%).  

Контроль толщины реализуется на основном полотне, из которого вы-

резаются фланцевые прокладки. Для этого при перемотке с одного вала на 

другой резиновое полотно проходит между зафиксированными электро-

дами (рис.1).  

 
Рисунок 1 – Конструкция электроемкостного толщиномера: 1 – обкладки конден-

сатора; 2 –  объект контроля 

Электроемкостный преобразователь представляет собой трехслойный 

плоский конденсатор (воздух-резина-воздух), емкость которого зависит от 

площади электродов, их взаимного расположения, расстояния между ни-

ми, а также размеров диэлектрика и его диэлектрической  проницаемости. 

При реализации контроля толщины резинового полотна неизменными 

являются площадь электродов, их взаимного расположения и фиксируется 

значение емкости, которая зависит от толщины полотна [3]. 

Рассматриваемая модель имеет параметры: 

𝑑𝑜 = 2 мм – толщина объекта (2-й слой диэлектрика - резина); ℎ𝑜 =
400 мм – ширина объекта; 

𝑑 = (2 ÷ 10) мм – расстояние между обкладками;  

𝑑1 = 𝑑2 =
𝑑−𝑑о

2
 – толщина 1 и 3 слоя диэлектрика(воздушный зазор между 

обкладкой и контролируемым полотном);  

𝜀в = 1 – диэлектрическая проницаемость воздуха; 𝜀р = 3 – диэлектриче-

ская проницаемость резины; 𝜀0 = 8,854 ∙ 10−12 Ф

м
 – диэлектрическая по-

стоянная. Ширина обкладки конденсатора равна ширине объекта 400 мм, 

длина  равна 200 мм.  Площадь обкладок: 𝑆 = 0,08 м2. 

Емкость трехслойного плоскопараллельного конденсатора определяет-

ся по формуле: 

𝐶 =
1

𝑑1

𝜀в∙𝜀0∙𝑆
+

𝑑𝑜

𝜀р∙𝜀0∙𝑆
+

𝑑2

𝜀в∙𝜀0∙𝑆

                                        (1) 
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Для определения наиболее подходящего значения  зазора между об-

кладками конденсатора необходимо определить чувствительность конден-

сатора по формуле: 

𝑆(𝑑) =
|𝐶(𝑑𝑚𝑖𝑛)−𝐶(𝑑)|

|𝑑𝑚𝑖𝑛−𝑑|
∙ 100%                              (2) 

 

где 𝑑𝑚𝑖𝑛 = 2 мм – минимальное расстояние  между обкладками  

На рисунке 2 представлена зависимость чувствительности от зазора 

между обкладками.  

 

 
Рисунок 2 – Зависимость чувстви-

тельности от зазора между обкладками 

конденсатора 

 

 
Рисунок 3 – Зависимость емкости от 

толщины объекта 

 

Как видно из графика высокая чувствительность конденсатора обеспе-

чивается, если величина зазора обкладок равна от 2 мм до 4,5 мм. Исходя 

из возможного отклонения толщины полотна на ±15% от заданной тол-

щины, примем фиксированное значение расстояния между обкладками 

равным 𝑑 = 3 мм.  

Для представленной конструкции преобразователя рассмотрим изме-

нение емкости при изменении толщины резинового полотна. Толщина 

полотна будет меняться 𝑑𝑜 = (1,6 ÷ 2,4)мм. Примем толщину первого 

слоя диэлектрика (воздух) 𝑑1 = 0,5 мм, тогда толщина третьего слоя: 

𝑑2(𝑑о) = 𝑑 − (𝑑1 + 𝑑о). 

Зависимость емкости от толщины объекта определяется по формуле:  

 

𝐶(𝑑о) =
1

𝑑1

𝜀в∙𝜀0∙𝑆
+

𝑑𝑜

𝜀р∙𝜀0∙𝑆
+

𝑑2(𝑑о)

𝜀в∙𝜀0∙𝑆

                                          (3) 

 

График зависимости емкости от толщины полотна представлен на ри-

сунке 3. 
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Анализируя рисунок 3, можно сделать вывод, что  предельное откло-

нение заданной толщины в ±15% соответствует изменению  емкости 

±13%. 

Выводы. В  работе  рассмотрена модель  конструкции электроемкост-

ного преобразователя для контроля толщины резинового полотна. На ос-

нове анализа зависимости чувствительности емкости от зазора определено 

оптимальное расстояние между обкладками конденсатора(𝑑 = 3 мм.). 

Анализ зависимости емкости от толщины полотна показал, что допусти-

мое  изменение толщины полотна приводит к изменению емкости в 13%. 

Дальнейшая работа будет направлена на повышение точности измерения 

толщины резинового полотна с применением электроемкостного преобра-

зователя. 
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УМЕНЬШЕНИЕ ВЛИЯНИЯ КРАЕВОГО ЭФФЕКТА ПРИ 

ТЕХНОЛОГИЧЕСКОМ КОНТРОЛЕ ПРОВОДА 

Ю.А. ШМИДТ 

Аннотация: контроль емкости провода на стадии его изготовления важная 

технологическая операция, для реализации которой необходимы надежные изме-

рительные приборы. В работе моделируются две конструкции электроемкостного 

преобразователя для контроля емкости провода. Так как контроль происходит на 

этапе нанесения изоляции провода, то единственным возможным вариантом пре-
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образователя является использование трубчатого электрода. В силу наличия крае-

вого эффекта, электрическое поле вокруг преобразователя искажается, что ведёт к 

увеличению погрешности измерения погонной емкости. Для уменьшения влияния 

краевого эффекта предполагается введение дополнительных электродов. Наличие 

дополнительных электродов позволяет вынести искажение поля за пределы зоны 

измерения. В работе приводятся результаты моделирования электроемкостного 

преобразователя в среде COMSOL Multiphysics. Представлены конструкции пред-

лагаемых преобразователей. Получены картины распространении электрического 

поля при использовании преобразователя в виде трубчатого электрода, а также 

преобразователя в виде трубчатого электрода с двумя дополнительными электро-

дами. В результате показано, что при наличии дополнительных электродов дости-

гается высокая однородность поля в зоне измерения, что позволяет уменьшить 

погрешность измерения. Среда COMSOL Multiphysics позволяет смоделировать 

различные системы и проследить их физические характеристики. Результаты ра-

боты будут полезны для повышения технологического контроля емкости провода. 

Ключевые слова: электроемкостной преобразователь, погонная емкость, 

электрическое поле 

ELECTRIC CAPACITY CONVERTER FOR TECHNOLOGICAL  

CAPACITY CONTROL 

Y.A. Shmidt 

Abstract: monitoring the capacity of the wire at the stage of its manufacture is an 

important technological operation, for the implementation of which reliable measuring 

instruments are necessary. In this paper, two designs of an electric capacity converter are 

modeled to control the capacitance of the wire. Since the control takes place at the stage 

of applying the insulation of the wire, the only possible option for the converter is to use 

a tubular electrode. Due to the presence of the edge effect, the electric field around the 

converter is distorted, which leads to an increase in the measurement error of the linear 

capacitance. To reduce the influence of the edge effect, the introduction of additional 

electrodes is suggested. The presence of additional electrodes allows you to take the 

distortion of the field outside the measurement zone. The paper presents the results of 

modeling an electric-capacity converter in the COMSOL Multiphysics environment. 

The designs of the proposed converters are presented. Patterns of electric field propaga-

tion are obtained when using a converter in the form of a tubular electrode, as well as a 

converter in the form of a tubular electrode with two additional electrodes. As a result, it 

is shown that with the presence of additional electrodes, a high uniformity of the field in 

the measurement zone is achieved, which reduces the measurement error. The COM-

SOL Multiphysics environment allows you to simulate various systems and trace their 

physical characteristics. The results of the work will be useful for improving the techno-

logical control of the wire capacity. 

Keywords: electric capacity converter, linear capacity, electric field 

В современном мире невозможно обойтись без передачи электриче-

ства. Провода широко используются для решения данной задачи. Для их 
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контроля используются различные приборы. Один из таких приборов 

направлен на измерение погонной емкости провода. 

Для измерения емкости провода используется метод создания гармо-

нического электрического поля между участком изоляции провода и за-

земленной электропроводящей жилой. Для этого применяется трубчатый 

измерительный преобразователь, помещенный в воду. Значение емкости 

определяется по силе тока, протекающего через измерительный электрод 

при известных параметрах напряжения. Контроль проводится в процессе 

изготовления провода, когда на электропроводящую жилу наносится изо-

ляционная оболочка методом экструзии. Измерительный преобразователь 

с участком провода опускается в охлаждающую водную ванну экструзи-

онной линии, где измеряется емкость провода как одной из обкладок ци-

линдрического конденсатора, а в качестве другой обкладки выступает 

вода, окружающая изоляционную оболочку. Контролируемый провод 

движется через трубчатый электрод, который находится в электрическом 

контакте с водой [1]. 

Целью работы является уменьшение краевого эффекта при использо-

вании электроемкостного преобразователя в виде трубчатого электрода с 

помощью дополнительных электродов. 

В программе COMSOL Multiphysics моделируется электроемкостной 

преобразователь, изображённый на рисунке 1. Радиус датчика – 30 мм, а 

длина – 200 мм. 

 

 
а) 

 

 
б) 

Рисунок 1 – Модель: а) измерительного электрода; б) измерительного  

электрода с дополнительными электродами: 1 – вода; 2 – провод; 3 – воздух;  

4 – трубчатый электрод; 5, 6 – дополнительные электроды 

 

С помощью встроенной функции COMSOL Multiphysics получаем изображе-

ние электрического поля в разрезе преобразователя. 

 

1 2 3 4 

5 6 
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Рисунок 3 – Электрическое поле измерительного электрода 

 

На рисунке 3 видно, что в зоне измерения наблюдается достаточно высокая 

однородность поля, а на краях электрода присутствует искажение поля, что объ-

ясняется наличием краевого эффекта. Эта проблема решается введением дополни-

тельных электродов, что наглядно видно на рисунке 4. Внутри измерительного 

электрода, в том числе и на его краях, наблюдается однородное поле, а краевой 

эффект смещается к краям дополнительных электродов. 

 

 
Рисунок 4 – Электрическое поле измерительного электрода с  

дополнительными электродами 

 

Выводы. Полученные графики электрического поля подтверждают, 

что наличие дополнительных электродов позволяет значительно умень-

шить влияние краевого эффекта в зоне измерительного электрода. Линии 

поля в месте измерительного электрода становятся направленными парал-

лельно электроду. 
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УДК 625.768.5 

СРЕДСТВА КОНТРОЛЯ ТВЁРДОСТИ СНЕЖНОГО ПОЛОТНА 

АВТОЗИМНИКОВ 

Н.А. СЛИПЧЕНКО, А.В. ЛЫСЯННИКОВ, Р.Б. ЖЕЛУКЕВИЧ,  

Д.М. ТЕСЛИН, Н.Е. СЕРГИЕНКО  

Аннотация: в работе рассматриваются средства контроля твердости снежного 

полотна автозимников: ударник-зонд Союздорнии [1], твердомер НИАС [2], твер-

домер [3], снежный микропетрометр [4], снежный зонд Avatech 1 [5], рамзонд [6], 

clegg ударный молот [7]. Описывается принцип их работы, рассматриваются пре-

имущества и недостатки. 

Ключевые слова: твердость снега, зимние дороги, снег, измерение, контроль 

DEVICES FOR CONTROL OF THE HARDNESS OF COVERINGOF SNOW 

ROADS 

N.А. Slipchenko, A.V. Lysyannikov, R.B. Zhelukevich, D.M. Teslin, N.E. Sergienko 

Abstract: The paper considers the means of controlling the hardness of snow covers 

of winter roads: Soyuzdornii impact probe [1], NIAS hardness tester [2], hardness tester 

[3], snow micropetrometer [4], Avatech 1 snow probe [5], ramzond [6], clegg impact 

hammer [7]. The principle of their work is described, advantages and disadvantages are 

considered. 

Keywords: snow hardness, winter roads, snow, measurement, control 

Для разработки и обслуживания нефтегазовых месторождений обяза-

тельным условием является наличие транспортного сообщения, что в 

условиях северных регионов Российской Федерации в значительной сте-

пени осложнено несколькими факторами: отсутствие инфраструктуры и 

строительных материалов, неблагоприятные климатические условия, 

труднопроходимая для техники местность. Строительство постоянных 

автомобильных дорог в северных регионах является экономически неце-

лесообразными. 

Выходом из этой ситуации является зимник – временнаяавтомобиль-

ная дорога, эксплуатация которой возможна только в зимних условиях, 

при минусовой температуре, при возведенииее дорожного покрытия в 

качестве строительного материала используется снег. 

Для обеспечения работоспособности зимников при интенсивности 

движения до 100 автомобилей в сутки снежное полотно автомобильной 

дороги должно иметь твердость 50-60 МПа [8], поэтому необходим посто-

янный контроль его твердости. 

Целью работы является обзор существующих конструкций, принципа 

работы и возможностей средств контроля твердости снежного покрытия 
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зимников и предложение рекомендаций по разработке новой, усовершен-

ствованной конструкции твердомера. 

Для определения твердости снежного полотна дороги в Российской 

Федерации используют ударник-зонд Союздорнии (рис. 1а) [1], твердомер 

НИАС (рис. 1б) [2] и твердомер (рис. 1в) [3]. 

 

 
Рисунок 1–Средства для измерения твёрдости снега: 

а–ударник-зонд Союздорнии;  б – твердомер НИАС; в – твердомер [3] 

 

Полевой контроль твердости снежного полотна с использованием 

ударника-зонда Союздорнии (рис. 1а) проводят следующим образом. За-

меряют толщину снежного полотна. Определяют количество ударов гири, 

необходимое для полного погружения наконечника в верхний и нижний 

(соприкасающийся с грунтом) слои снежного полотна. Находят по номо-

грамме допустимую удельную нагрузку на полотно с учетом интенсивно-

сти движения автомобилей [1]. Недостатком ударника-зонда Союздорнии 

является необходимость множества повторений ударов гири, что ведёт к 

увеличению времени измерения твёрдости. 

Принцип работы твердомера НИАС (рис. 1б) следующий. Твердомер 

устанавливают на снежное полотно, вынимают шпильку, скрепляющую 

стойку с доской-упором, рукой взяться за рукоятку и, наступить одной 

ногой на площадку для ступни, перенести на нее тяжесть своего тела, по-

сле погружения конуса в снежное полотно, записать показание со шкалы 

мерной линейки [2]. Твердость в зависимости от прилагаемой нагрузки и 

глубины погружения конуса определяется по формуле (1): 

 

                                               𝜎 = 9,81 ∙ 3,333 ∙
𝑃

ℎ2 (1) 
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где σ – показатель прочности снега, кПа; 

      P–нагрузка на конус, кг; 

      H–глубина погружения конуса, см. 

Недостатком твердомера НИАС является низкая точность измерения 

из-за невозможности удерживать продольную ось строго в вертикальном 

положении при нажатии ногой, кроме того, глубина и скорость погруже-

ния конуса будут зависит от массы экспериментатора. 

Твердомер (рис. 1в) [3] работает следующим образом. Твердомер 

устанавливается на предварительно выровненное снежно-ледяное покры-

тие. Направляющая труба устанавливается в корпусе вертикально и фик-

сируется гайкой. Затем стержень с коническим наконечником поднимает-

ся вверх на высоту H, и отпускается. Под действием собственной тяжести 

он движется вниз и наконечник входит в снежно-ледяное полотно. Вели-

чина внедрения наконечника отсчитывается по шкале мерной линейки [9]. 

Твердость определяется по формуле (2): 

 

                                                    𝜎 =
𝑚∙𝑔∙ℎ

𝜋∙ℎ2∙tan2𝛼

2

 (2) 

где σ – показатель прочности снега, кПа; 

      m – масса штанги с коническим наконечником, кг; 

      H – высота паденияштанги с коническим наконечником, м; 

      h – глубина погружения конуса, м; 

      α — угол конуса, равный 34°12´. 

На рис. 2 представлены зарубежные средства измерения твёрдости 

снежного покрытия: снежный микропенетрометр (рис. 2а)[4], снежный 

зонд Avatech 1 (рис. 2б) [5], рамзонд (рис. 2в) [6] и clegg ударный молот 

(рис. 2г) [7]. 

 
 

Рисунок 2 – зарубежные приборы для измерения твёрдости снега: 

а – снежный микропетрометр;  б – снежный зонд Avatech 1; в – рамзонд;  

г – clegg ударный молот 

 

Снежный микропенетрометр (рис. 2а) [4] состоит из измерительного 

конического наконечника с углом при вершине 60°, который вбивается в 
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снежный покров двигателем с постоянной скоростью 20 мм/с, при этом 

двигатель закрепляется над поверхностью снега на столе, состоящем из 

лыжных палок. Датчик силы измеряет в диапазоне от 0 до 40Н с точно-

стью 0,01 Н силу сопротивления движению наконечника. Твердость нахо-

дится как измеренная сила сопротивления, деленная на максимальную 

площадь поперечного сечения (19,6 мм2) измерительного наконечника [4]. 

Недостатком микропенетрометра является предел измерений, рассчитан-

ная твёрдость не может превышать 2 МПа. 

Снежный зонд Avatech 1 (рис. 2б) [5] состоит из измерительного кони-

ческого наконечника с углом при вершине 60°, который вручную вдавли-

вается в снежный покров. Инфракрасный датчик, расположенный в верх-

ней части зонда, обращенный к снежной поверхности, использует интен-

сивность и угол отражения для расчета расстояния до поверхности. Опти-

ческий датчик, расположенный в нижней части зонда, и датчик силы 

определяют, вошел ли наконечник в снежную поверхность, выходные 

сигналы трех датчиков используются для масштабирования измеренной 

глубины. Датчик силы измеряет в диапазоне от 0 до 23 Н с точностью 0,7 

Н. Твердость находится как измеренная сила сопротивления, деленная на 

максимальную площадь поперечного сечения (23,2 мм2) измерительного 

наконечника [5]. Недостатком зонда Avatech 1 является предел измере-

ний, рассчитанная твёрдость не может превышать 1 МПа.  

Рамзонд (рис. 2в) [6] состоит из трубки длиной 1 м, заканчивающейся 

коническим наконечником с углом при вершине 60°. Рамзонд вбивают в 

снежный покров, сбрасывая по направляющему штоку на зонд гирю. Сила 

сопротивления проникновению рассчитывается по формуле (3): 

 

                                               𝑅 = 𝑛 ∙ ℎ ∙
𝑃

𝑒
+ 𝑃 + 𝑄 (3) 

где n – количествоударов, шт; 

h – высота падения молотка, м; 

P – вес молотка, Н; 

e – глубина проникновения, м; 

Q - вес направляющего штока, Н; 

 

Твердость находится как измеренная сила сопротивления, деленная на 

максимальную площадь горизонтального поперечного сечения (1260 мм2) 

измерительного наконечника [6]. Недостатком рамзонда является необхо-

димость множества повторений ударов молотка, что ведёт к увеличению 

времени измерения твёрдости. 

Принцип работы ударного молота clegg (рис. 2г) [7] состоит в том, что 

цилиндрическаягиря массой 4,5 кг сбрасывается в направляющую трубку 

с заданной высоты. Гиря оснащена акселерометром, который измеряет 
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пиковое замедление и выводит на экране как «значение воздействия 

clegg» (CIV) [7].Значения CIV могут быть преобразованы в значение 

твердости (мПа)по формуле (4): 

 

                                                   Е = 0,088 ∙ 𝐶𝐼𝑉2 (4) 

 

Вывод рамзонд [6] и ударник-зонд Союздорнии [1] требуют больших 

затрат времени для определения твердости снежного покрытия, микро-

петрометр [4] и снежный зонд [5] имеют недостаточный предел измере-

ния твердости. Твердомер [3] не обладает данными недостатками и имеет 

большую точность по сравнению с твердомером НИАС [2]. Для улучше-

ния процесса измерения твердости снежного полотна необходимо твер-

домер [3] оборудовать цифровыми устройствами для снятия показаний 

глубины внедрения наконечника и последующего расчёта твёрдости по-

лотна. 
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УДК 621.317.3 : 629.95 

ТЕНЗОМЕТРИЧЕСКИЙ ЭЛЕМЕНТ ЛАБОРАТОРНОГО СТЕНДА 

В.А. ГАНЖА, А.С. САТЫШЕВ, А.В. ВАСИЛЬЕВ, А.В. ЛЫКОВ,  

А.В. ГАНЖА 

Аннотация: В статье приводятся краткое описание технических решений, 

обеспечивающих расширение функциональных возможностей лабораторного 

стендового силоизмерительного оборудования за счет конструктивной адаптации 

к такому оборудованию различного режущего инструмента 

 

Ключевые слова: тензометрические приборы, режущий инструмент, земле-

ройные машины, горные машины, лабораторный стенд, оборудование 

 
STRAIN GAUGE ELEMENT OF THE LABORATORY STAND 

V.A. Ganzha, A.S. Satyshev, A.V. Vasiliev, A.V. Lykov, A.V. Ganzha 

Abstract: The article provides a brief description of technical solutions that ensure 

the expansion of the functionality of laboratory bench force measuring equipment due to 

the constructive adaptation of various cutting tools to such equipment 

 
Key words: strain gauges, cutting tools, earthmoving machines, mining machines, 

laboratory bench, equipment 

 

Для изучения процессов взаимодействия различного одиночного ре-

жущего инструмента рабочих органов землеройных, бурильных, горных, 

сельскохозяйственных и др. машин с разрабатываемой средой (почвами, 

горными породами, снежно-ледяными отложениями и пр.), целесообраз-

ным, с позиции минимизации материальных и трудовых затрат, является 

проведение экспериментальных лабораторных исследований с использо-

ванием специального стендового оборудования [1, 2]. В качестве силоиз-

мерительных устройств в составе такого оборудования используются тен-

зометрические элементы – измерительные преобразователи, в основе 

функционирования, которых лежит электротензометрический метод из-

мерений сил, реализуемый посредством использования металлических 

тензометров сопротивления. 
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Основная часть. В работе [3] приведены описание и технический 

(концептуальный) чертеж тензометрического элемента для работы в со-

ставе лабораторного стенда для испытания рабочих органов землеройных 

машин [4].  

Конструкцией тензометрического элемента, позже выполненного в ме-

талле, обеспечивается установка на стенде (при использовании П – образ-

ного (рис. 1а) или Г – образного (рис. 1б) кронштейнов, полноразмерного 

дискового режущего инструмента, свободно вращающегося на своей оси, 

и изменение угла его атаки. 

 

 
 

Рисунок 1 – Тензометрический элемент, установленный на лабораторном стенде: а 

- в сборе с П – образным кронштейном и режущим инструментом; б – в сборе с Г 

– образным кронштейном и режущим инструментом 

 

При этом на осях кронштейнов могут быть установлены режущие дис-

ки различного диаметра, различной толщины, диски, имеющие различные 

углы заострения и различные радиусы закругления рабочих кромок, чем 

обеспечивается возможность разработки и выполнения большого количе-

ства программ лабораторных экспериментальных исследований в изучае-

мой области знаний. 

Целью работы является дальнейшее расширение функциональных 

возможностей лабораторного стендового силоизмерительного оборудова-

ния. 

Одним из способов достижения поставленной цели является формиро-

вание режущего узла в составе тензометрического элемента с установлен-

ным на нем П-образным стальным кронштейном, несущем на оси экспе-

риментальную модель зуба землеройной машины (рис. 2). 

Вторым способом достижения поставленной цели является формиро-

вание режущего узла в составе тензометрического элемента и установ-
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ленным на нем непосредственно, без использования дополнительных 

кронштейнов, масштабной модели зуба землеройной машины (рис. 3). 

Кроме того, к работе в составе лабораторного стенда адаптирован и 

режущий узел, состоящий из тензометрического элемента оригинальной 

конструкции и масштабной модели рабочего органа отвального типа [5]. 

 

 
 
Рисунок 2 – Тензометрический элемент в сборе с П – образным кронштейном 

и экспериментальной моделью зуба землеройной машины: 1 – тензометрический 

элемент; 2 – П-образный кронштейн; 3 – ось; 4 – зуб 

 

 
 

Рисунок 3 – Тензометрический элемент в сборе с масштабной моделью зуба 

землеройной машины: 1 – тензометрический элемент; 2 – масштабная модель  

зуба; 3 – болт 
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Заключение. Совокупный технический результат предлагаемых ре-

шений, в соответствии с поставленной целью работы, достигается за счет 

того, что конструкцией тензометрического элемента, описанного в работе 

[3], с использованием Г– образного и П – образного стальных кронштей-

нов, а также без них, обеспечивается крепление на лабораторном стенде 

различного по форме полноразмерного режущего инструмента рабочих 

органов дорожных машин или масштабных моделей такого инструмен-

та, в частности зубьев землеройных машин, режущих дисков и т.д., а 

также и масштабной модели рабочего органа отвального типа с ориги-

нальным тензометрическим элементом. 
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УДК 620.178.3 

АВТОМАТИЗИРОВАННАЯ УСТАНОВКА ДЛЯ ПРОЧНОСТНЫХ 

ИСПЫТАНИЙ ПЛОМБИРОВОЧНЫХ МАТЕРИАЛОВ  

С ПРИМЕНЕНИЕМ ТЕНЗОМЕТРИЧЕСКОГО И 

АКУСТИЧЕСКОГО КОНТРОЛЯ 

А.И. КИРИЛЛОВ, Е.Ю. ШЕЛКОВНИКОВ 

Аннотация: в работе описана предложенная установка для ускоренных испы-

таний прочностных характеристик пломбировочных материалов с тензометриче-

ским и акустическим контролем образца. Приведены параметры, технические 

характеристики и внешний вид используемого преобразователя акустической 

эмиссии. Разработано программное обеспечение установки для цифрового осцил-

лографа, позволяющее выполнять автоматизацию процесса испытаний образца и 

их остановку по моменту появления дефекта в образце. 

Ключевые слова: пломбировочные материалы, твердые ткани зуба, силовая 

установка, акустическая эмиссия. 

AUTOMATED INSTALLATION FOR STRENGTH TESTING OF FILLING 

MATERIALS USING TENSOMETRIC AND ACOUSTIC CONTROL 

A.I. Kirillov, E.Yu. Shelkovnikov 

Abstract: The article describes the proposed installation for accelerated testing of 

the strength characteristics of the filling materials with tensometric and acoustic control 

of the sample. The parameters, technical characteristics and appearance of the used 

acoustic emission transducer are given. The software of the installation for a digital 

oscilloscope has been developed, which makes it possible to automate the process of 

testing a sample and stop them at the moment a defect appears in the sample. 

Keywords: filling materials, tooth hard tissues, power installation, acoustic emis-

sion. 

Применение композитных пломбировочных материалов (ПМ) является 

неотъемлемой частью современной терапевтической стоматологии. При 

воздействии жевательных нагрузок на твердые ткани зубов (ТТЗ) с ПМ 

возможно образование дефектов на границе двух разных материалов 

(например, эмаль-ПМ). Поэтому изучение прочностных характеристик 

соединений ТТЗ с ПМ является актуальной задачей. Для решения этой 

задачи предложена и разработана силовая установка (СУ) для ускоренных 

испытаний прочностных характеристик образца (соединений композит-
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ных ПМ и ТТЗ in vitro) в статическом и динамическом (имитирующем 

жевательный процесс) режимах [1], основанная на циклическом приложе-

нии к образцу силового воздействия заранее заданной амплитуды, формы 

и частоты при высокоточном тензометрическом и акустическом контроле 

образцов, позволяющая с высоким быстродействием и надежностью вы-

являть некачественные образцы и сократить время испытаний образца. На 

рисунках 1, 2 представлены структурная схема и внешний вид разрабо-

танной СУ [2].  

ПП

Образец

Втулка со 

столиком

Верхняя 

втулка

Основание СУ

БИС

БИД 1

БИД 2

БКАЭ

ВВУ

Основание СУ

МК

ПАЭ

ТД

Винт

ТД

ПЭВМ

 
Рисунок 1 – Структурная схема СУ с исследуемым образом: ТД – тензодатчик; 

ПАЭ – преобразователь акустической эмиссии. 

 

СУ содержит силовой пьезоэлектрический преобразователь (ПП) и об-

разец. СУ выполнен из жесткого материала, обеспечивающий передачу 

силы от ПП к образцу. Для работы ПП необходим высоковольтный уси-

литель (ВВУ). Для тензометрического контроля применяются блоки из-

мерения продольной и поперечной деформаций (БИД 1 и БИД 2, соответ-

ственно), блок измерения силы (БИС). Для проведения испытаний и их 

остановки по моменту появления дефекта в образце используется блок 

контроля акустической эмиссии (БКАЭ). Микроконтроллер (МК) обеспе-

чивает автоматизированную работу силовой установки, а ПЭВМ исполь-

зуется для управления и вывода информации. СУ работает следующим 

образом. Образец и ПП сближаются до полного контакта с помощью 

винт-гайки. ПП создает силу, сжимающую образец (воздействие на сжа-

тие – самый распространенный вид силы при жевательном процессе). Ве-
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личина и закон этой силы формируются программой испытаний на МК и 

измеряются тензодатчиком нагрузки БИС. 

 

 
Рисунок 2 – Внешний вид СУ 

 

Для измерений деформаций образца на зуб по вертикальной и гори-

зонтальной оси наклеиваются два ТД, каждый из которых включен в пле-

чо соответствующего измерительного моста БИД1 и БИД2. При этом тен-

зодатчики предварительно тарируются в единицах длины путем растяги-

вания на тарировочной машине с регистрацией балансов измерительных 

мостов согласно [1].  

По полученной информации с БИС, БИД 1 и БИД 2 вычисляются 

упругие характеристики образца, как в статическом, так и в динамическом 

режимах. В частности, модуль упругости Юнга E и коэффициент Пуассо-

на μ находятся по формулам: 

прод прод

P l
E ;

S l


 



 

 
     

попр попр

прод прод

l
,

l
 
 


 

                  (1) 

 

где σ – напряжение, соответствующее приращению силы ΔP при нагруже-

нии; S – площадь поперечного сечения рабочей части образца; ɛпрод и ɛпопр 
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– соответственно, относительные продольная и поперечная деформации; 

Δlпрод и Δlпопр – соответственно, абсолютные продольная и поперечная де-

формации; l – длина базы продольного тензодатчика;  изменяется в диа-

пазоне от 0 до 0,5 для всех существующих материалов (при этом мини-

мальное значение  свойственно хрупкому материалу, максимальное – 

эластичному). 

Одной из особенностей ПП является низкий уровень шумов. Это поз-

волило применить метод акустической эмиссии в СУ. К БКАЭ подключа-

ется преобразователь акустической эмиссии (ПАЭ) типа GT301 фирмы 

GlobalTest [3]. ПАЭ имеет следующие характеристики (таблица 1). На 

рисунке 3 приведен внешний вид данного датчика. 

 

Таблица 1 – Параметры ПАЭ GT301 

Наименование Значение 

Диапазон рабочих частот, кГц 50-500 

Электрическая емкость, пФ 183 

Сопротивление изоляции, ГОм более 1 

Температурный диапазон, °С -55…+120 

Материал корпуса Сталь 12Х18Н10Т 

Габариты, мм d16x15 

Масса, г 14 

 

 
Рисунок 3 – Внешний вид ПАЭ GT301 

 

БКАЭ представляет собой усилитель с детектором [4], что не позволя-

ет получить полную информацию о разрушении ТТЗ с пломбировочным 

материалом. При этом контроль осуществляется как в статическом, так и 
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в динамическом режимах. Необходимо отметить, что ПАЭ имеет большой 

диаметр основания по сравнению с размерами эмали зубов [5] in vitro: 16 

мм против 10 мм (и меньше). Это не позволяет закрепить ПАЭ непосред-

ственно на образец. Для передачи звукового сигнала от образца к ПАЭ 

используют волноводы с концентратором [8]. В качестве волновода мож-

но использовать проволоку диаметром 0,8…3 мм, а в качестве концентра-

тора – конус. 

На рисунке 4 приведена структурная схема подключения ПАЭ к 

ПЭВМ через цифровой осциллограф (например, АКИП-4122 или Hantek 

6000). 

 

Образец
Цифровой 

осциллограф
ПЭВМПАЭ

Волновод с 

концентратором

БКАЭ  
Рисунок 4 – Структурная схема подключения ПАЭ к ПЭВМ 

 

На рисунке 5 приведена осциллограмма сигнала ПАЭ, полученная на 

зубе in vitro при статическом нагружении в СУ. В правой части графика 

наблюдается некоторый «скачок» – высокочастотное затухающее колеба-

ние. Необходимо отметить, что в начале «скачка» (интервал 5-10 мс) при-

сутствует постепенный рост амплитуды. Подобный рост характерен для 

сигнала АЭ [7]. При статическом нагружении в СУ применяется механизм 

винт-гайка, что способствует возникновению посторонних шумов (левая 

часть графика). 

 

 
Рисунок 5 – Осциллограмма с ПАЭ (развертка по X – 20 мс/деление; развертка по 

Y – 5 мВ/деление) 
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Из рисунка 5 видно, что амплитуда сигнала очень мала (около 7-8 мВ). 

Необходимо отметить, что ПАЭ является маломощным источником сиг-

нала [6]. Поэтому, осциллограф с делителем напряжения 1:10 (общее со-

противление, которых 10 МОм) создают дополнительную нагрузку на 

ПАЭ как на источник сигнала, что приводит к уменьшению его амплиту-

ды. Для уменьшения нагрузки на ПАЭ необходимо применять неинверти-

рующий усилитель или усилитель заряда с большим входным сопротив-

лением. Последний позволит исключить влияние соединительного кабеля 

между ПАЭ и усилителем. 

Применение осциллографа позволяет зафиксировать и сохранить фор-

му принятого акустического сигнала по сравнению со схемой на усилите-

ле с детектором. Но имеет ряд недостатков: накопление избыточных дан-

ных (на стандартном программном обеспечении), которые не несут ин-

формацию о акустической эмиссии, например, низкочастотный шум (ни-

же 20 кГц); относительно низкое входное сопротивление. В связи с выше-

описанным, разработано программное обеспечение для цифрового осцил-

лографа (например, для Hantek 6000), которое позволяет отфильтровывать 

все низкочастотные помехи, сохранять в автоматическом режиме высоко-

частотные «всплески» на ПЭВМ и передавать информацию на МК для 

останова процесса испытаний образцов. 

Таким образом, можно сделать следующие выводы. 

1. Разработана силовая установка для ускоренных испытаний проч-

ностных характеристик пломбировочных материалов в статическом и ди-

намическом (имитирующем жевательный процесс) режимах с тензомет-

рическим и акустическим контролем образца. 

2. Работа СУ основана на циклическом приложении к образцу силово-

го воздействия заранее заданной амплитуды, формы и частоты при высо-

коточном тензометрическом и акустическом контроле образца. 

3. Автоматизацию процесса испытаний образцов и их остановку по 

моменту появления дефекта в образце обеспечивает БКАЭ на основе се-

рийного преобразователя типа GT301 фирмы Global Test. 
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УДК 533.275.1.08 

О ВОЗМОЖНОСТИ СОЗДАНИЯ ГОСУДАРСТВЕННОГО 

ПЕРВИЧНОГО ЭТАЛОНА ВЛАЖНОСТИ РЕСПУБЛИКИ 

КАЗАХСТАН 

А. К. ЖУМАГАЛИ, С. Б. СМАГУЛОВ, А. В. ЮРЧЕНКО  

Аннотация: В статье рассмотрены возможности технической базы Казахстан-

ского института стандартизации и метрологии по измерению относительной 

влажности и температуры точки росы, состоящей из калибровочных систем, такие 

как система калибровки точки росы модели DCS-80, генератор влажного воздуха 

Hydrogen-2, гигрометр точки росы MBW 473 и гигрометр емкостного типа. Про-

слеживаемость обеспечивается через калибровку от первичных эталонов единиц 

относительной влажности и температуры точки росы/инея зарубежных стран. В 

данной работе представлены решения задачи прослеживаемости единицы темпе-

ратуры точки росы и инея, а также относительной влажности от единицы темпера-



О ВОЗМОЖНОСТИ СОЗДАНИЯ ГОСУДАРСТВЕННОГО 

ПЕРВИЧНОГО ЭТАЛОНА ВЛАЖНОСТИ РЕСПУБЛИКИ КАЗАХСТАН  

А. К. ЖУМАГАЛИ, С. Б. СМАГУЛОВ, А. В. ЮРЧЕНКО 

86 

туры в Республике Казахстан. Авторами рассмотренывозможность создания госу-

дарственного первичного эталона относительной влажности и температуры точки 

росы/инея в диапазоне измерения от 5 % до 99 % с неопределенностью ±0,2 %, от 

минус 80 °С до 20 °С снеопределенностью ±0,04 °С.  

Ключевые слова: неопределенность, относительная влажность, температура, 

насытитель, температура точки росы и инея. 

 

ON THE POSSIBILITY OF CREATING A STATE PRIMARY 

MOISTURE STANDARD OF THE REPUBLIC OF KAZAKHSTAN 

A. K. ZHUMAGALI, S. B. SMAGULOV, A.V. YURCHENKO 

Abstract: The article discusses the possibility of the technical base of the Kazakh-

stan Institute of Standardization and Metrology for measuring relative humidity and dew 

point temperature, consisting of calibration systems, such as the DCS-80 dew point cali-

bration system, the Hydrogen-2 humid air generator, the MBW 473 dew point hygrome-

ter and a capacitive hygrometer, traceability of which is provided through calibration 

from primary standards of units of relative humidity and dew point temperature/in other 

foreign countries. This paper presents solutions to the problem of traceability of the dew 

point and frost temperature unit, as well as relative humidity from the temperature unit 

in the Republic of Kazakhstan. The authors consider the possibility of creating a state 

primary standard of relative humidity and dew point/frost temperature in the measure-

ment range from 5% to 99% with an uncertainty of ± 0.2%, from minus 80 ° C to 20 ° C 

with a certainty of ± 0.04 °C.  

Keywords: uncertainty, relative humidity, temperature, saturator, dew point and 

frost temperature. 

 

Измерение количества воды, присутствующей в материальном веще-

стве, представляет собой важнейший аспект в социальных и экономиче-

ских областях. В частности, обилие водяного пара в воздухе и в других 

газах влияет на широкий спектр физических, химических и биологиче-

ских процессов, оказывая значительное влияние на качество продукта, 

эффективность производства, безопасность, стоимость, здоровье и ком-

форт человека. По этим причинам измерения влажности играют важную 

роль в промышленных, лабораторных, технологических процессах и тре-

буют значительных усилий для их совершенствования [1]. Кроме того, 

ученые в области метрологии нуждаются в улучшении измерений влаж-

ности, учитывая прогресс измерительных приборов с последующим обес-

печением прослеживаемости единицы.  

В области измерения влажности национальные метрологические ин-

ституты (НМИ) в качестве первичного эталона использует генераторы 

влажности по методу двух температур 2-Т с однонапорным давлением. 

Генератор влажности воспроизводит единицы температуры точки ро-

сы/инея и температуры камеры, с помощью этих двух параметров вычис-
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ляются значения относительной влажности, также измеряется абсолютное 

давление в насытителе и камере. [2] 

Формула расчета относительной влажности представлена ниже: 
 

RH=
𝑃𝑐

𝑃𝑠
×

𝐹𝑠

𝐹𝑐
×

𝐸𝑠

𝐸𝑐
×100%   (1) 

 

где Pc – абсолютное давление камеры; Ps – абсолютное давление насыти-

теля; Fc – коэффициент эффективности, рассчитанный при давлении и 

температуре в камере; Fs – коэффициент эффективности, рассчитанный 

при давлении и температуре в насытителе; Ec – давление насыщенного 

пара, рассчитанное при температуре камеры; Es – давление насыщенного 

пара, рассчитанное при температуре насытителя. 

Формула расчетов давления насыщенных паров и коэффициента эф-

фективности приведены в работе [3].  

Техническая база Казахстанского института стандартизации и метро-

логии по измерению относительной влажности и температуры точки росы 

состоит из следующих калибровочных схем (рис. 1).  

В целях обеспечения прослеживаемости единицы температуры точки 

росы/инея и относительной влажности на базе КазСтандарта, была рас-

смотрена возможность создания генератора влажности по методу двух 

температур 2-Т с однонапорного прохода потока 1-Р. На рис. 2 приведена 

схема генератора влажности. 
 

 
Рисунок 1 – Прослеживаемость единицы относительной влажности и температуры 

точки росы/инея на базе КазСтандарта 
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Рисунок 2 – Схема генератора влажности 

 

В осушитель поступает воздух от компрессоров. Осушенный воздух 

далее поступает в генератор влажного воздуха, где возможна установка 

нужной температуры точки росы. Температура точки росы, установленная 

в генераторе, равна температуре термостата для быстрого выхода на ре-

жим и стабильности показаний, а также для низкой вероятности конден-

сации трубок. Поток воздуха, выходя из генератора, регулируется по ско-

рости потока с помощью вентиля.  

Увлажненный воздух, попав в теплообменник, полностью охлаждает-

ся/нагревается до температуры термостата и дальнейшем попадает в 

насытитель. В насытителе воздух проходит над поверхностью воды/льда, 

обеспечивая полное насыщение. Насытитель представляет собой горизон-

тально расположенный прямоугольный сосуд с несколькими перегород-

ками для обеспечения длинного пути прохождения потока воздуха над 

поверхностью воды/льда, который почти наполовину заполнен во-

дой/льдом. В насытителе измеряется температура и давление, температура 

насытителя равна температуре точки росы. 

Насыщенный воздух, выходя из насытителя, поступает в камеру через 

теплообменник, который нагревает/охлаждает насыщенный воздух до 

температуры второго термостата. Камера представляет собой горизон-

тальную трубу, где будет располагаться эталонный термометр и тер-

могигрометр. Предыдущие исследования авторов подтвердили, касатель-

но пропорциональности объема камеры и стабильности измерений, что 

чем меньше объем камеры, тем меньше показатель стабильности измере-

ний. Здесь проводится калибровка термогигрометров по показателю отно-

сительной влажности. Эталонное значение определяется расчетным мето-

дом, зная температуру точки росы поступающего насыщенного воздуха и 

температуру воздуха камеры, а также давление для определения коэффи-

циента эффективности. 
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Далее воздух, выходя из камеры, проходит через калибруемый гигро-

метр конденсационного типа.  

Термостат. Основным источником неопределенности измерения в ге-

нераторе влажности являются характеристики термостата, стабильность и 

однородность поддержания температуры. Габаритные размеры ванны 

термостата важны для теплообменника, насытителя и камеры, чем глубже 

и шире ванна, тем длиннее путь потока и ближе к температуре термостата 

[4]. 

Насытитель. Основным элементом генератора является насытитель. 

Габаритные размеры, конструктивные и дизайнерские решения насытите-

ля зависят от выбора жидкостного термостата. Имеются многоэтажные 

насытители, где каждый этаж до определенного уровня заполнен во-

дой/льдом, а воздух проходит через насытитель от верхнего до нижнего 

этажа [1]. Одноэтажный насытитель представляет собой коробчатую ка-

меру прямоугольной или цилиндрообразной формы [5]. 

Теплообменник перед насытителем. Температура точки росы возду-

ха, поступающего в теплообменник, должна быть выше, чем температура 

точки росы в насытителе. В результате происходит конденсация избытка 

воды на поверхности теплообменника, способствующая равновесию дав-

ления пара, которое достигается до наступления воздуха в насытитель [6]. 

В связи с этим необходимо выбирать широкого диаметра трубы для пол-

ноценного прохода с учетом конденсации воды. Например, внутренний 

диаметр теплообменника 10 мм и длиной 5,5 м в генераторе TUBITA-

KUME(Турция) [7], внутренний диаметр 10,2 мм и наружный диаметр 

12,7 мм в генераторе MIRS/FE-LMK(Словения) [8].  

Камера. Камера позволяет проводить калибровку термогигрометров с 

известным потоком воздуха температуры точки росы. Камера представля-

ет собой горизонтально или вертикально расположенный сосуд, где име-

ются три канала, 1 канал для эталонного термометра, 2 канал калибруемо-

го термогигрометра, 3 канал для барометра [9, 10].  

Результаты и дискуссия. РГП КазСтандарт участвовал в дополни-

тельных сличениях КООМЕТ по теме COOMET.T-S2 (COOMET project № 

642/MD/14) «Calibration of industrial platinum resistance thermometers in 

thermostats at temperature range from -40 °C to 420 °C» [11], что подтверди-

ло возможность проводить измерения температуры в жидкостных термо-

статах с неопределенностью ±0,04 °С. Результаты сличений приведены на 

рисунке 3. 
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Рисунок 3 – Результаты сличений COOMET.T-S2 в точке минус 20 °С 

 

 
 

Рисунок 4 – Система калибровки точки росы DCS80, термостат Fluke 7380,  

эталонный термометр ЭТС-100 и супер-термометр Fluke 1594 

 

Используемый термостат Fluke 7380 имеет габаритные размеры ванны 

114×86×178 мм, что является малым объемом (рис. 4). Для полноценной 
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реализации рекомендуется использовать следующие жидкостные термо-

статы Kambic 50/2 Ultra с габаритными размерами Ø320×500 мм и ста-

бильностью ±0,005 °С, Fluke 7381 с габаритными размерами 172×120×457 

мм и стабильностью ±0,006°С, Fluke 7080 с габаритными размерами 

254×127×305 и стабильностью ±0,003°С. 

Заключение. Чтобы улучшить точность передачи единицы и создание 

первичного эталона для реализации шкалы влажности в базе КазСтандар-

та, рассмотрены различные возможности реализации. Имеющиеся термо-

статы с малым объемом ванны приводят к затруднениям.  

Неопределенность измерения температуры с помощью эталонного 

термометра сопротивления в жидкостных термостатах оценивается 

±0,04°С [11]. Когда погрешность калибруемых прецизионных конденса-

ционных гигрометров равна ± 0,1 °С, вполне возможно применять данные 

эталонные термометры. Также не был учтен источник неопределенности 

эффективности насытителя, который определяется в экспериментальных 

исследованиях. 
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ВЫЯВЛЕНИЕ АНОМАЛИЙ СРЕДИ ОБЩЕГО ЧИСЛА ДАННЫХ  

С ПОМОЩЬЮ АЛГОРИТМОВ МАШИННОГО ОБУЧЕНИЯ 

В.О. КАРНАУХОВА 

Аннотация: в данной работе проводилось исследование возможности выявле-

ния аномалий среди общего числа данных с помощью алгоритмов машинного 

обучения. Приводятся результаты применения разработанной последовательности 

алгоритмов. 

Ключевые слова: данные, машинное обучение,  алгоритм, кластер 

DETECTION OF ANOMALIES AMONG THE TOTAL NUMBER OF 

DATA USING MACHINE LEARNING ALGORITHMS 

V.O. Karnaukhova 

Abstract: in this paper, we investigated the possibility of detecting anomalies 

among the total number of data using machine learning algorithms. The results of the 

application of the developed sequence of algorithms are presented. 

Keywords: data, machine learning, algorithms, cluster  

В современном мире человека окружает большое количество самых 

разнообразных данных. Эти данные можно использовать для построения 

отчетов и проведения аналитики, разного рода прогнозов и анализа, для 

получения дополнительной информации об уже произошедших событиях. 

Например, чтобы найти аномалии – редкие или необычные явления. С 
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помощью аномалий можно увидеть проблемы в безопасности приложе-

ния, ошибки в работе программы и т.д. 

Категория методов машинного обучения (ML, machine learning) явля-

ется одной из самых популярных и современных. Однако стоит отметить, 

что подход «черного ящика» – загрузить данные в нейросеть в надежде 

получения какого-либо результата, работать в этом случае не будет. Для 

поиска аномалий требуется проводить анализ результатов и, нередко, вно-

сить изменения во внутренние части алгоритма. В случае с «черным ящи-

ком» будет достаточно сложно понять работу алгоритма и объяснить, как 

он приходит к тому или иному решению. 

Задачу поиска аномалий можно считать частным случаем задачи кла-

стеризации: аномалии-это не что иное как «шум» среди кластеров, те дан-

ные, которые не попали ни в один кластер.  

В данной статье будут рассмотрены методы ML, а именно алгоритм 

DBSCAN, относящийся к категории алгоритмов «Обучение без учителя». 

В отличие от категории «Обучение с учителем», где данные делятся на 

тестовую и обучающие выборки и требуется найти зависимость между 

ними и «правильными ответами», данная категория методов предполага-

ет, что правильных ответов от человека система не получает и находит их 

сама. Стоит отметить, что задача кластеризации данных в целом решается 

именно этим методом. 

Как уже упоминалось в начале, данных мы можем получить множе-

ство для разных измерений. Однако большая часть алгоритмов направле-

на на кластеризацию данных в двумерном пространстве точек с координа-

тами x, y. Поэтому используется уменьшение размерности данных: 

уменьшение числа признаков этого набора. На рис. 1 ниже показан один 

из вариантов уменьшения размерности данных - из трехмерного набора 

данных происходит преобразование в двумерный. 

 

 
Рисунок 1 – Преобразование размерности 

 

Существуют специальные алгоритмы для уменьшения размерности 

данных, например, PCA, t-SNE, UMAP. PCA (principal component analysis, 
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метод главных компонент) приближает n-размерное облако наблюдений 

к n-мерному эллипсоиду. На рис. 2 ниже показан принцип работы PCA. 

PC1 и PC2 называются главными компонентами. 

 

 
Рисунок 2 – Принцип работы PCA 

 

Для поиска аномалий необходим специальный тип кластеризации – 

основанный на плотности. В таких алгоритмах определяются области 

концентрации точек, а затем отделяются от пустых и разреженных обла-

стей. Отдаленные точки помечаются как шум (аномалии). 

В качестве подобного алгоритма был выбран DBSCAN. Это алгоритм 

кластеризации, основанной на плотности — если дан набор точек в неко-

тором пространстве, алгоритм группирует вместе точки, которые тесно 

расположены (точки с большим количеством близких соседей), помечая 

как выбросы точки, которые находятся в областях с малой плотностью 

(ближайшие соседи которых лежат далеко).  

Также был рассмотрен вариант с применением HDBSCAN. Если гово-

рить вкратце, то HDBSCAN - это реализация DBSCAN, позволяющая ав-

томатически рассматривать разные значения расстояния между точками: 

epsilon. В качестве единственного входного параметра алгоритму требует-

ся только минимальный размер кластера. Это позволяет HDBSCAN нахо-

дить кластеры различной плотности (в отличие от DBSCAN) и быть более 

устойчивым к выбору параметров. На рис. 3 предоставлены результаты 

работы алгоритма HDBSCAN. 

Многие точки, которые могли бы попасть в существующий, либо вы-

делены в отдельный кластер, HDBSCAN отметил как аномалии. Это объ-

ясняется тем, что при автоматическом подборе минимального расстояния 

между точками - epsilon - теряются небольшие кластеры в неплотных об-

ластях или происходит их слияние в другие кластеры, разделенные отно-

сительно большим расстоянием. 
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Рисунок 3 – результат работы алгоритма HDBSCAN 

 

Чтобы устранить этот недостаток, используется комбинация 

HDBSCAN и DBSCAN – указание минимального расстояния между точ-

ками в качестве параметра для HDBSAN. На рис. 4 предоставлены резуль-

таты. 

 

 
Рисунок 4 – Результат применения комбинации алгоритмов HDBSCAN и 

DBSCAN 

 

В качестве результатов были представлены случаи, где количество 

аномалий минимально. Часть экспериментальных наборов данных дала 

неудовлетворительные результаты – те точки, которые расположены до-

статочно близко к кластеру, алгоритм посчитал аномалиями. У такого 

подхода есть и другой существенный недостаток – долгая работа алго-

ритма (около 30 минут для некоторых представленных вариантов). Это 

происходит из-за того, что при подборе нужных параметров HDBSCAN 

сначала выдает результаты, где количество аномалий неоправданно 

большое, поэтому для подбора приемлемых параметров требуется больше 

времени. 
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Итоговые результаты с применением DBSCAN -  выявлены основные 

кластеры, а точки, находящиеся на значительно удалении от них, помече-

ны, как аномалии(красным): 

 
Рисунок 5 – Итоговые результаты с применением DBSCAN 

 

Дальнейшая область исследований включает в себя выбор других ме-

тодов сужения количества измерений (t-SNE, UMAP), проверку, какие 

аномальные точки близки между собой по времени, и формирование ано-

мальных кластеров на основе этих наблюдений. Также можно исследо-

вать, какие характеристики набора данных больше всего влияют на попа-

дание в аномалию. Однако уже на текущем этапе работы можно сказать, 

что это исследование достаточно перспективно – обладая информацией о 

возникающих аномалиях, можно заблаговременно принимать решения по 

их устранению. 

После этапа вычисления аномалий обычно проводится исследование 

специалистами по безопасности – аномалии могут сигнализировать как о 

недобросовестных пользователях и играх, так и об ошибках системы.  
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ИНФОРМАЦИОННАЯ СИСТЕМА ИЗМЕРЕНИЯ ИНДУКЦИИ 

МАГНИТНОГО ПОЛЯ 

Е.С. МЕЛЕХИНА 

Аннотация: в работе описывается разработанная информационная система 

для исследования пространственного распределения индукции магнитного поля. 

Приводятся результаты разработки и исследования нормируемых метрологиче-

ских характеристик системы магнитного контроля. 

Ключевые слова: измерения, магнитное поле, информационная система, си-

стема магнитного контроля 

INFORMATION SYSTEM FOR MEASURING THE MAGNETIC FIELD IN-

DUCTION 

E.S. Melekhina 

Abstract: the work describes the developed information system for studying the 

spatial distribution of the magnetic field induction. The results of the development and 

research of standardized metrological characteristics of the magnetic control system are 

presented. 

Keywords: measurements, magnetic field, information system, magnetic control 

system 

Исследование параметров магнитных полей необходимо для многих 

областей науки и техники. Вектор индукции магнитного поля является 

одной из основных характеристик магнитного поля, который тесно связан 

с другими параметрами [1]. Поэтому измерение индукции – важная зада-

ча, встречаемая на практике. Она может быть решена путем применения 

информационной системы в качестве средства измерения, так как такой 

вариант измерительного средства повышает скорость, точность и качество 

выполненных измерений. 

Целью работы является разработка информационной системы, кото-

рая позволит проводить большой объем измерений, а также позволит вы-

полнять обработку полученных результатов в соответствии с требуемыми 

условиями. 

На рис.1 приведена структурная схема информационной системы, ко-

торая в дальнейшем будет именоваться как система магнитного контроля 

СМК-04. 

 
Рисунок 1 – Структурная схема системы магнитного контроля СМК-04: 

ДХ – датчик Холла; ВП – вторичный преобразователь; АЦП – аналого-цифровой 

преобразователь; ПК – персональный компьютер 
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Программно-вычислительная часть СМК-04 выполнена в среде Lab-

VIEW. Аппаратная часть включает в себя датчик Холла, вторичный пре-

образователь, АЦП и персональный компьютер. Датчик Холла представ-

ляет собой преобразователь SS495A1, который преобразует индукцию 

магнитное поле в электрический сигнал. Далее полученный сигнал усили-

вается и преобразуется в напряжение при помощи вторичного преобразо-

вателя и поступает на вход АЦП, где преобразуется в цифровой код и пе-

редается далее на вход ПК. ПК, в свою очередь, выполняет роль вычисли-

тельного устройства, которое обрабатывает данные по заданному закону и 

выводит готовый результат на индикатор и в виде графика. Кроме того, 

при работе с программой в LabVIEW можно выполнить компенсацию 

начального значения магнитной индукции. На рис.2 приведен интерфейс 

СМК-04. В таблице 1 приведены основные технические характеристики 

системы, которые были заложены при разработке. 

 

Рисунок 2 – Интерфейс системы магнитного контроля 
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Таблица 1 – Основные технические характеристики СМК-04 

Наименование характеристики Значение 

Диапазон измерения индукции постоянного магнитно-

го поля, мТл 

0…70 

Дискретность измерения, мТл 0,1 

Пределы допускаемой абсолютной погрешности изме-

рений магнитной индукции постоянного магнитного 

поля, мТл 

± (0,03×В + 2) 

 

Измерительная система должна удовлетворять метрологическим пра-

вилам и нормам в соответствии с ГОСТ 8.030-2013. Метрологическое 

обеспечение СМК-04 обеспечивает проведение калибровки и, следова-

тельно, предусматривает нормируемые метрологические характеристики. 

В связи с этим, для разработанного измерительного средства была состав-

лена методика калибровки, на основании которой была выполнена калиб-

ровки СМК-04 и были определены ее метрологические характеристики. 

В качестве метода калибровки в работе применялся способ непосред-

ственного сличения калибруемого средства измерения с эталонным. 

Структурная схема калибровки показана на рис.3. 

 

 
 

Рисунок 3 – Структурная схема метода калибровки: xref – значение эталонного 

средства измерения; xcal – значение с калибруемого средства измерения;  

x0 – действительное значение магнитной индукции 

 

В качестве образцового средства был использован магнитометр МФ-

34ФМ. Для выполнения калибровки необходимо создать стабильное од-

нородное постоянное магнитное поле в определенном объеме. В качестве 

источника такого поля могут быть использованы кольца Гельмгольца. На 

рис.4 приведен макет установки, которая была применена в работе. 
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Рисунок 4 – Макет колец Гельмгольца: 1 – кольца Гельмгольца; 2 – цилиндриче-

ский каркас; 3 – боковая стенка, соединяющая цилиндрический каркас и основа-

ние; 4 – разъемы для подключения источника питания; 5 - основание 

 

По результатам калибровки были определены метрологические харак-

теристики разработанного средства измерения. В таблице 2 представлены 

полученные результаты. 

 

Таблица 2 – Метрологические характеристики 

Наименование характеристики Значение 

Предел измерения, мТл 79,6 

Чувствительность, мВ/мТл 31,5 

Относительная погрешность, % 2 

 

В качестве примера применения системы СМК-04 была выполнена 

оценка однородности пространственного распределения индукции плос-

кого постоянного магнита. На рис.5 показано пространственное распреде-

ление вертикальной составляющей индукции над полюсом постоянного 

магнита. 
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Рисунок 5 – График пространственного распределения индукции над полюсом 

плоского постоянного магнита 

 

В ходе эксперимента было получено, что в малой центральной зоне, 

занимающей 50% поверхности полюса, коэффициент однородности поля 

составил около 0,89. 

Выводы. Таким образом, была разработана система, позволяющая 

проводить измерения индукции магнитного поля. Для данной системы 

была составлена методика калибровки, по которой были определены ре-

альные метрологические характеристики разработанного измерителя. Бы-

ло проведено исследование пространственного распределения магнитного 

поля плоского постоянного магнита при помощи готовой системы. 
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3 ИНФОРМАЦИОННЫЕ СИСТЕМЫ,  
ИЗМЕРИТЕЛЬНЫЕ И УПРАВЛЯЮЩИЕ  

КОМПЛЕКСЫ 
 

УДК 536.24 

АЛГОРИТМ ЭНЕРГОСБЕРЕЖЕНИЯ ДЛЯ  СИСТЕМЫ  

ОТОПЛЕНИЯ ЗДАНИЯ 

А.Ю. БАЛАГАНСКИЙ, А.А. ГРЕБЕНЬКОВ 

Аннотация: в работе рассматривается вопрос поиска алгоритма энерго-

сбережения для  систем теплоснабжения зданий, используя который можно 

повысить их энергоэффективность. 

Ключевые слова: алгоритм энергосбережения, управление,  энергоэффек-

тивность, теплоснабжение, оптимальная зависимость 

ENERGY SAVING ALGORITHM FOR THE SYSTEM 

 BUILDING HEATING 

A.Y. Balaganskii, A.A. Grebenkov 

Abstract: the article considers the issue of finding an energy-saving algorithm 

for building heat supply systems, using which it is possible to increase their energy 

efficiency. 

Keywords: energy saving algorithm, management, energy efficiency, heat sup-

ply, optimal dependence 

Как правило, общий алгоритм управления системой отопления зда-

ния складывается из множества составляющих элементов, призванных 

решить ту или иную отдельную задачу управления. 

В частности, возможна реализация отопления отдельных объектов 

на основе двух режимов: энергосберегающего и комфортного, отли-

чающихся величиной подводимой мощности для нагрева воздуха по-

мещений. При этом возникает задача нахождения закона изменения 

мощности при нагреве помещения от температуры T1 до температуры 

T2 за фиксированный интервал времени, при котором расход энергии 

был бы минимальный. В работе [1] дается приближенное решение 

данной задачи. Решение ищется в аналитическом виде, и устанавлива-

ются  некоторые жесткие ограничения. В связи с этим  остаются акту-

альными и другие подходы для решения данного вопроса, в частности, 

основанные на численном моделировании системы, с возможностью 

на отдельных итерациях вносить изменения в условия теплообмена, и 

с возможностью анализа более широкого спектра искомых функций. 
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Целью работы является описание способа, основанного на постро-

ении программной модели, для построения алгоритма управления для 

приведенной выше задачи. 

Изменение температуры контрольной точки системы отопления со-

гласно может быть описано следующим известным уравнением. 

cm

TtTtP

dt

dT ))(()( 0
 , 

где c,m – удельная теплоемкость и масса нагреваемого воздуха, 

P(t) – подводимая мощность, 

T(t), T0  – температура воздуха в контролируемом помещении (области 

помещения) и снаружи помещения, 

α – коэффициент теплоотдачи. 

Согласно [1] α может быть представлен следующей зависимостью: 

),1(
1

mnS
R

  

где R – сопротивление теплопередачи материала, 

S – площадь поверхности, 

n, m – понижающий и повышающий коэффициенты, определяемые из 

справочных данных [2]. Обозначим  

.,
1

,0



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
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Тогда получим: 
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P
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
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           ,kP
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d



      (1) 

где τ – постоянная времени, 

θ – избыточная температура, 

k – коэффициент передачи. 

Соответствующая задача вариационного исчисления может быть 

сформулирована следующим образом. Среди всех функций θ(t), име-

ющих непрерывную производную и удовлетворяющих граничным 

условиям θ(t1)=T1, θ (t2)=T2, найти ту функцию, которая доставляет 

экстремум функционалу, представляющему затраченную энергию за 

фиксированный промежуток времени от t1 до t2, который имеет вид: 

.),,()]([
2

1

'


t

t

dttFtJ 
 

Можно показать, что не существует гладкой функции, являющейся 

решением этой задачи. 

Задача может быть решена представлением решения в виде кусоч-

но-постоянной функции. Зная вид функции, можно, исходя из гранич-
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ных условий, выбрать значения мощности на участках. После выбора 

требуемых значений мощности, остается найти моменты времени 

начала и окончания подачи разных уровней мощности. 

Весь контрольный участок нагрева может быть представлен не-

сколькими ступенями подачи мощности (рис.1). 

 
Рисунок 1 – Кривая изменения температуры при нагреве управляемого 

объекта 

 

Для целей рассматриваемой задачи необходимо оптимизировать 

участок [t1, t3]. Требуется найти момент начала подачи мощности 

P2=Pmax и момент переключения мощности P2 на более низкое значе-

ние.  

Для нахождения значений постоянных коэффициентов была реше-

на задача параметрической идентификации модели теплового режима 

помещения. Для исследуемого макета проведены испытания при раз-

ных режимах нагрева и получены контрольные точки, по которым для 

конкретных условий определялись неизвестные коэффициенты урав-

нения (1).  

Из уравнения (1) можно найти время, затраченное на нагрев (осты-

вание) при фиксированном значении P. 

.||ln||ln||ln 21
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


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       (2) 

Полученные значения ts и будут недостающим звеном к решению 

задачи поиска точки t2 на интервале [t1, t3]. 

Кроме того, анализ данной задачи может быть проведен графиче-

ским методом. Задавая различные интервалы времени и уровни мощ-

ности, можно получить полную картину состояния системы в каждый 

момент времени. 

После подстановки коэффициентов в программную модель, были 

получены графики нагрева помещения при разных условиях, пред-

ставленные на рис.2. 

Красной линией изображена кривая перехода от момента времени 

t1 к моменту t3 при постоянной мощности, равной P3 на всем протяже-

нии интервала [t1, t3]. Такое управление, очевидно, не будет оптималь-

ным. Зеленой линией изображена кривая с выбранным значением t2 



Алгоритм энергосбережения для  системы  

отопления здания  

А.Ю. Балаганский, А.А. Гребеньков 

105 

(временем начала подачи мощности P2, равной Pmax) внутри интервала 

[t1, t3].  

На рис.2  слева показан график, представляющий следующий алго-

ритм переключения мощности P2 на интервале [t1, t3]: сначала подается 

мощность P2=Pmax=8 Вт, при t=300 мин., делается выдержка несколько 

минут, потом на небольшое время делается полное отключение подачи 

мощности, далее (в точке t3) начинается подача мощности P3. 

На рис.2  представлены и другие режимы, конкретные значения ко-

торых обозначены непосредственно на рисунках. Можно видеть, что 

наиболее энергоэффективным является режим на рис.2 в центре. 

 

 
Рисунок 2 – Кривые изменения температуры воздуха в помещении 

 

В реальных условиях, при прекращении подачи мощности к бата-

рее (например, путем перекрытия вентиля), батарея какое-то время 

продолжает отдавать тепло в помещение. 

Нагретая батарея и теплоноситель обладают значительной инерци-

онностью. При подаче горячего теплоносителя, батарея также не сразу 

приобретает температуру теплоносителя. 

Таким образом, невозможно резко снизить температуру батареи. 

Но можно изолировать ее, например, с помощью надвигающегося изо-

лирующего кожуха. Это решение, при определенных условиях, может 

дать экономию энергии.  

В уравнение (1) входит постоянная времени τ. Эта переменная под-

бирается при решении задачи параметрической идентификации моде-

ли и позволяет учесть инерционность процесса. На рис.2 справа пред-

ставлены кривые с режимами идентичными режимам на рис.2 в цен-

тре, но с другим значением τ. Видно, что подобранный ранее режим, в 

данном случае стал менее энергоэффективным.  

Таким образом, при расчете наиболее благоприятных режимов ре-

альных систем, следует учитывать все факторы, влияющие на взаим-

ный теплообмен между нагревательным котлом, теплоносителем, по-

мещением, предметами внутри помещения, окружающей средой и т.д., 

в том числе и те, которые влияют на инерционность системы управле-

ния. 
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Выводы. Предложен способ построения алгоритма дискретного 

управления отопительным оборудованием зданий, используя который 

можно повысить энергоэффективность существующих систем тепло-

снабжения. 
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УДК 681.5 

СИСТЕМА АВТОМАТИЧЕСКОГО КОНТРОЛЯ  

И УПРАВЛЕНИЯ АВТОГРЕЙДЕРОМ ПРИ УДАЛЕНИИ 

СНЕЖНО-ЛЕДЯНЫХ ОБРАЗОВАНИЙ С ДОРОЖНОГО 

ПОКРЫТИЯ 

Н. Е. СЕРГИЕНКО, А. В. ЛЫСЯННИКОВ, Ю. Н. БЕЗБОРОДОВ, 

Д. М. ТЕСЛИН, Н. А. СЛИПЧЕНКО 

Аннотация: в работе произведен обзор систем контроля и управления, 

осуществляющих измерение и контроль параметров как установки отвала, так 

и двигателя автогрейдера в процессе работы, выявлены их преимущества и 

недостатки. Предложена схема системы контроля и управления автогрейде-

ром, основанная на бескопирных системах автоматизации, для применения 

при удалении снежно-ледяных образований с дорожного покрытия. 

Ключевые слова: системы контроля и управления, отвал, угол установки. 

Угол резания. Обороты двигателя  
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THE SYSTEM OF AUTOMATIC CONTROL AND MANAGEMENT  

OF THE BLADE OF THE GRADER THAT CLEANS SNOW AND ICE 

FORMATIONS ON THE ROADS 

N.E. Sergienko, A.V. Lysyannikov, Y. N. Bezborodov D.M. Teslin,  

N.A. Slipchenko 

Abstract: The paper provides an overview of monitoring and control systems 

that measure and control the parameters of both the blade installation and the motor 

grader engine in the process of operation, their advantages and disadvantages are 

identified. A scheme of a control and management system for a motor grader, based 

on copyless automation systems, is proposed for use in removing snow and ice for-

mations from the road surface. 

Keywords: monitoring and control systems, dump, angle installations, cutting 

angle, engine speed 

Значительная часть автомобильных дорог в Российской Федерации 

расположено в регионах с отрицательной температурой и большим 

количеством осадков в виде снега [1]. Наиболее распространенным 

способом удаления снежно-ледяных образований является механизи-

рованный способ с применением автогрейдера [2], при этом необхо-

димо учитывать, что на эффективность его работы влияют такие пара-

метры, как угол уклона отвала, угол резания, угол установки, толщина 

срезаемого слоя. 

Контроль использования в процессе выполнения технологических 

операций по удалению снежно-ледяных образований с дорожного по-

крытия оптимальных параметров установки отвала, обеспечивающих 

снижение нагрузки на оборудование автогрейдера, снижение расхода 

топлива, повышение производительности, возможно обеспечить за 

счет адаптации существующих систем контроля и управления авто-

грейдером к работам по удалению снежно-ледяных образований. 

 

Цель работы – дать рекомендации по разработке системы кон-

троля и управления я автогрейдером для использования при удалении 

снежно-ледяных образований с дорожного покрытия. 

Существующие системы автоматизированного контроля и управ-

ления делятся на: 

1) Копирные; 

2) Бескопирные; 

3) Комбинированные (объединяют копирные и бескопирные) 

Бескопирные системы являются наиболее перспективными, так как 

могут контролировать большее количество параметров, при этом не 
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требуется привязка к опорной поверхности. К бескопирным системам 

относятся системы нивелирования [3]: 

– система нивелирования, основанная на ультразвуковых датчиках; 

– стандартная система на основе высотного датчика (ультразвуко-

вой или механический) и датчика поперечного уклона; 

– лазерная система нивелирования RSS на основе лазерного скане-

ра; 

– 3D mmGPS - система на основе передовых ГНСС и mmGPS тех-

нологиях; 

– 3D LPS - система на основе роботизированного тахеометра. 

Существуют копирные системы [4], в которых положение отвала 

автогрейдера определяется и задается относительно некой физической 

базы, они поддерживают угол уклона рабочего органа и реагируют на 

его отклонение от копирной прямой путем подачи команд на элек-

тронный блок управления с целью изменения положения рабочего ор-

гана. В качестве копирной прямой может быть трос, луч лазерного 

излучателя. 

Недостатком данной системы является необходимость в привязке к 

опорной поверхности для ориентации отвала, ограниченные возмож-

ности применения (только при линейном производстве работ), вслед-

ствие провисания копирного троса возможно возникновение погреш-

ностей, необходимость подготовительных работ по установке копир-

ного троса, а также отсутствие контроля состояния двигателя. 

Бескопирные системы [4] осуществляют контроль за углом уклона 

отвала автогрейдера, при необходимости изменяя его в зависимости от 

установленных заранее данных или основываясь на воздействующем 

усилии слоя снега на рабочий орган. В бескопирных системах исполь-

зуются также датчики уклона, они реагируют на изменение угла укло-

на рабочего органа. 

С помощью существующих систем нивелирования возможно мак-

симально автоматизировать контроль параметров автогрейдера, управ-

лять им в соответствии с параметрами, заданными заранее оператором. 

Основными параметрами контроля являются угол резания отвала, угол 

уклона, и толщина срезаемого слоя. 3D системы используют спутни-

ковые данные для контроля положения рабочего органа автогрейдера с 

целью установления их соответствия заданным координатам являются 

наиболее прогрессивными. 

В основе системы лежит лазерный сканер, устанавливаемый на ав-

тогрейдере, считывающий данные поверхности и направляющий их на 

блок управления рабочим органом автогрейдера для корректировки 
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положения отвала. Система поддерживает заложенные оператором 

данные. 

Применение систем нивелирования обеспечивает управление 

направлением движения машины, а также автоматическую ориента-

цию рабочего органа в пространстве, но в данной системе отсутствует 

контроль параметров работы двигателя. 

Приведенные выше системы разработаны для работы с грунтом 

(разравнивание) и контролируют недостаточное количество парамет-

ров и не могут быть применены для работы по удалению снежно-

ледяных образований с дорожного покрытия. 

Предложенный вариант системы контроля и управления автогрей-

дером основывается на привязке бескопирных систем к автогрейдеру в 

совокупности с датчиками, осуществляющими контроль оборотов дви-

гателя, силовых воздействия на рабочий орган, параметров установки 

(угол установки отвала, угол резания, толщина срезаемого слоя), виб-

раций рабочего органа. 

Принципиальная схема системы контроля и управления автогрей-

дером для выполнения работ по удалению снежно-ледяных образова-

ний с дорожного покрытия представлена на рис. 1. 

 
Рисунок 1 – Принципиальная схема системы контроля и управления  

автогрейдером 

 

Принцип работы системы заключается в следующем. Датчик уси-

лия на отвале автогрейдера [5], реагирует на изменение величины уси-

лия. При усилиях на рабочем органе, превышающих заданные, блок 

управления посылает команду на изменение положения отвала авто-

грейдера и выбор оптимального положения. При наличии снежно-

ледяных образований на поверхности дорожного покрытия отвал про-

скальзывает, вибрация небольшая, на очищенном покрытии вибрация 

сильнее, анализируя разницу в вибрации датчик вибрации также пода-
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ет сигнал на изменение параметров установки отвала.  Для изменения 

продольного положения отвала блок управления направляет соответ-

ствующую команду к гидроцилиндру и угол резания отвала меняется. 

При изменении положения отвала в поперечном положении задей-

ствуются датчики высотного положения отвала – правый и левый. 

Возможен подъем отвала для уменьшения толщины срезаемого слоя 

снежно-ледяных образований. Контроль оборотов двигателя осу-

ществляется с помощью тахометрического датчика, при превышении 

допустимых значений посылает команду на корректировку параметров 

установки рабочего органа, с целью снижения усилий на отвале. 

Выводы. Предлагаемая системы контроля и управления автогрей-

дером позволит автоматизировать работу автогрейдера, добиться сни-

жения нагрузок на рабочий орган и двигатель, а также повысить про-

изводительность. 
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УДК 004.65 

РАЗРАБОТКА АНАЛОГА СУБД И СИНТАКСИЧЕСКОГО  

АНАЛИЗАТОРА КОМАНД 

А.Ю. БАЛАГАНСКИЙ, А.А. ГРЕБЕНЬКОВ 

Аннотация: была сделана попытка разработать оригинальную систему 

хранения данных на диске компьютера (вторичном устройстве хранения), с 

возможностью записи, извлечения, выполнения некоторых простых запросов, 

которую вполне можно назвать системой управления базой данных. Разрабо-

тан простейший анализатор команд, с помощью которого можно извлекать 

любые данные из базы, как по одной записи, так и сразу все. 

Ключевые слова: анализатор команд, управляющая структура, устройство 

хранения, система управления базой данных 

DEVELOPMENT OF A DBMS ANALOG AND SYNTACTIC 

 COMMAND ANALYZER 

A.Y. Balaganskii, A.A. Grebenkov 

Abstract: an attempt was made to develop an original data storage system on a 

computer disk (secondary storage device), with the ability to write, extract, perform 

some simple queries, which can well be called a database management system. The 

simplest command analyzer has been developed, with which you can extract any 

data from the database, either one entry at a time, or all at once. 

Keywords: command analyzer, control structure, storage device, database man-

agement system 

Современные технологии баз данных являются одним из главных 

факторов успеха для области, связанной с измерением и контролем.  

Измеряемые данные должны куда-то записываться. Часто для хра-

нения данных используют двоичные или текстовые файлы. Для боль-

ших измерительных систем могут применяться платные СУБД извест-

ных брэндов, таких как Oracle, Microsoft и т.д. Но ведутся работы над 

созданием небольших оригинальных СУБД [1]. Важность этого 

направления, и разные области применения СУБД, требуют разных 

подходов.  

Целью работы является разработка оригинального аналога СУБД 

и анализатора команд. 

Данная программа, позволяет создавать файл для хранения данных, 

записывать в этот файл данные, считывать их и удалять. 

Для получения возможности не считывать каждый раз все данные 

для получения часто требуемой информации, например, для поиска 

пустого участка среди заполненной области блока диска, в данный 
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файл в самое его начало записывается структура, хранящая некоторую 

управляющую информацию. Будем называть эту структуру блоком 

управления базой (БУБ). 

// Главная структура БУБ 

typedef struct EBlockControlDB  

{ 

    int RecordsCount; // Количество записей в БД 

    int LastId;       //номер последней введенной записи 

    long nBitMapBlockDB[N_MAX_BLOCK / 32]; //Битовая карта 

свободных блоков 

}; 

Здесь поле RecordsCount  нужно для того, чтобы можно было, не 

извлекая все записи базы сразу, увидеть количество записей. 

Поле LastId нужно для того, чтобы не было повторяющихся иден-

тификаторов записей. Каждый раз, когда в базу будет добавляться но-

вая запись, число LastId будет увеличиваться на единицу. 

Массив nBitMapBlockDB[] введен для возможности учета свобод-

ных и занятых блоков (мест для размещения записей). Тип данных для 

этого массива выбран long.  

Для компьютера, на котором велась разработка, размер этого типа 

составляет 4 байта, т.е. 32 бита. Каждый бит битовой матрицы 

nBitMapBlockDB[] будет использоваться для обозначения присутствия 

в базе данных записи с номером отсчета от начала файла  равным но-

меру бита от начала битовой матрицы. 

Константа N_MAX_BLOCK обозначает максимально допустимое 

количество записей в нашей базе. 

Соответственно, требуемое количество элементов массива 

nBitMapBlockDB[] равно N_MAX_BLOCK / 32. 

Задачей данной работы было на простом примере показать, как 

можно сохранять данные в файле и создать удобный инструмент для 

доступа к этим данным. 

Поэтому в качестве структуры для хранения данных была выбрана 

простая структура, состоящая всего из трех полей: идентификатор, имя 

и год рождения. Это структура для хранения людей. 

typedef struct Human { 

    int Id; 

    char Name[100]; 

    char YearOfBirth[10]; 

     

}; 
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Разработка велась на языке С++, в среде разработки MS Visual 

Studio. В качестве шаблона создаваемого проекта был принят шаблон 

«Приложение MFC». Главное окно программы на различных этапах 

работы, представлено на рис.1. 

 

 
Рисунок 1 – Главное окно программы для взаимодействия с базой данных 

 

База данных в данном случае представляет собой один двоичный 

файл (файл данных или файл базы). 

Одну часть этого файла занимает управляющая структура, а дру-

гую – сохраняемые данные. 

 

В данном случае в программу была добавлена возможность ввода 

простейшей команды, состоящей из двух или одного слова. 

Для этого на форму главного окна было добавлено поле редактиро-

вания и кнопка «ВЫПОЛНИТЬ КОМАНДУ». 

Для разбора этих команд был реализован синтаксический анализа-

тор. 

В этом анализаторе последовательно разбираются отдельные лек-

семы всей команды. В конечном итоге, проводится анализ этих двух 

слов. 

Если второе слово отсутствует, а лексема является словом records, 

то выводятся все записи. 

В главной управляющей структуре (БУБ) файла содержится бито-

вая матрица. В ней N_MAX_BLOCK/32 элементов. Каждый элемент – 

число типа long. Для компьютера, на котором велась разработка дан-

ной программы, этот тип данных занимает 4 байта, т.е. 32 бита. Каж-

дой совокупности элементов этого массива поставлено в соответствие 

место для записей на диске. 

Например, если первый элемент массива равен 0, т.е. в двоичном 

виде 

00000000 00000000 00000000 00000000, 
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то это означает, что места с первого по 32 на диске свободны. 

Если первый элемент массива равен 1, т.е. в двоичном виде 

 

00000000 00000000 00000000 00000001, 

 

то это означает, что первое место занято. Т.е., непосредственно за 

структурой БУБ в файле данных находится запись, которую можно 

считать. Но записать в это место другую запись нельзя, пока эта запись 

не будет удалена. 

Если первый элемент массива равен 3, т.е. в двоичном виде 

 

00000000 00000000 00000000 00000011, 

 

то это означает, что первое и второе место занято. 

Если первый элемент массива равен в двоичном виде 

 

11111111 11111111 11111111 11111111, 

 

а второй элемент массива равен 

 

00000000 00000000 00000000 00000001, 

 

то это означает, что все места с первого по тридцать третье в файле 

заняты. В данном случае первое число 4 294 967 295, а второе 1. 

Эта же технология (но не всегда) используется для учета свобод-

ных блоков в оперативной памяти. В каждый данный момент мульти-

программная операционная система может поддерживать работу не-

скольких программ. Поиск свободных участков в основной (оператив-

ной) памяти для загрузки страниц программы возлагается на диспет-

чера управления памятью. Работа диспетчера заключается в отслежи-

вании состояния ячеек памяти и предоставления загрузчику адресов 

свободных ячеек для загрузки программ в основную память. 

На рис.1 справа показан результат работы команды records 5. При 

выполнении этой команды на экран выводится запись «Anna». 

Записи, как в файле, так и в битовой матрице нумеруются начиная 

от нуля. Уникальный номер на экране (слева от слова «Anna»)  не свя-

зан с номером записи.  Каждый раз при добавлении любой новой запи-

си значение переменной LastId структуры EBlockControlDB, хранящей 

это число, увеличивается на единицу. При удалении любой записи 

значение этого числа не изменяется. 
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Выводы. Была сделана попытка разработать оригинальную систе-

му хранения данных на диске компьютера (вторичном устройстве хра-

нения), с возможностью записи, извлечения, выполнения некоторых 

простых запросов, которую вполне можно назвать системой управле-

ния базой данных. Разработан простейший анализатор команд, с по-

мощью которого можно извлекать любые данные из базы, как по од-

ной записи, так и сразу все. 
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Аннотация: в работе рассматриваются биометрические методы идентифи-

кации, применяемые в системах контроля и управления доступом, приведена 

классификация методов идентификации. 
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мические методы  

RESEARCH OF HUMAN BIOMETRIC IDENTIFICATION  

TECHNOLOGIES: PRINCIPLE OF OPERATION, TYPES,  

APPLICATION 

A.A. Tretyakov, M.S. Belyakova 

Abstract: the paper considers biometric identification methods used in access 

control and management systems, a classification of identification methods is given. 
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На сегодняшний день существует большое разнообразие методов 

идентификации, и многие из них получили широкое коммерческое 

применение. Наиболее распространенными технологиями верифика-

ции и идентификации являются персональные идентификаторы (PIN) 

и пароли. Такие системы являются уязвимыми и могут легко постра-

дать от взлома, кражи, подделки и многих других факторов. Поэтому 

методы биометрической идентификации представляют всё больший 

интерес. Они позволяют определить личность человека по его физио-

логическим параметрам с помощью распознавания по заранее сохра-

ненным образцам. 

Цель работы - анализ существующих систем безопасности, рабо-

тающих с биометрическими данными. Необходимо рассмотреть поня-

тие и сущность биометрии, изучить технологии и методы биометриче-

ской идентификации, провести сравнительный анализ технологий, вы-

делить их преимущества и недостатки.  

Биометрия — это прикладная область знаний, использующая уни-

кальные признаки человека (биологические характеристики) при со-

здании различных автоматических систем разграничения доступа. 

Под биометрической идентификацией понимается база данных 

(БД), в которой хранятся все полученные образцы какой-либо характе-

ристики всех людей, для которых требуется предоставить доступ, и 

при сравнении с каждой из которых можно определить является ли 

заявитель тем, чей признак есть в БД. 

Главная цель биометрической идентификации – это создание такой 

системы регистрации, которая бы максимально точно определяла лич-

ность человека и в то же время полностью исключала несанкциониро-

ванный вход в систему. Биометрическая идентификация объекта осно-

вана на сравнении психологических или физиологических особенно-

стей объекта с его параметрами, которые хранятся в базе данных.  

Все биометрические системы работают по одной схеме. Сначала 

происходит процесс сохранения, в результате которого система запи-

сывает биометрические характеристики объекта. Некоторые биомет-

рические системы могут делать несколько образцов для более точного 

описания биометрических характеристик. Данная информация обраба-

тывается и преобразуется в цифровой код.  

Идентификация в биометрической системе производится в четыре 

стадии: 

– регистрация ID - сведения о характеристиках преобразуется в 

цифровую форму и сохраняются в базу данных биометрической си-

стемы; 
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– выделение - из вновь предъявленного ID выделяются уникальные 

признаки, которые анализируются системой; 

– сравнение - сопоставляются сведения о вновь предъявленном и 

ранее зарегистрированном ID; 

– решение - выносится заключение о том, совпадают или нет ука-

занные ID. 

Решение о совпадении или несовпадении ID может затем переда-

ваться другим различным системам (защиты информации, контроля 

доступа и т. д), которые затем работают с полученной информацией. 

Все методы биометрической идентификации можно разделить две 

группы: статические методы (основаны на анализе какой-либо физио-

логической характеристики человека, например, отпечаток пальца) и 

динамические методы (анализируют особенности поведенческих ха-

рактеристик человека). 

Рассмотрим статические методы.  

1. Отпечаток пальца. Метод основан на определении структуры ли-

ний на подушечках пальцев рук, иначе - папиллярных узоров. После 

считывания сканером уникальный рисунок преобразуется в цифровой 

биометрический шаблон, при помощи которого система может опре-

делить личность человека. Преимущества метода: высокий уровень 

точности, низкая стоимость устройств считывания. Недостатки: отпе-

чаток пальца легко повреждается царапинами и порезами.  

2. Радужная оболочка глаза: чтобы произвести распознавание ис-

пользуется видео захват с камеры. Далее, с помощью программных 

средств, выделяется область зрачка и самой радужной оболочки глаза. 

Полученное изображение преобразуется в формат iris code (подобие 

QR-кода). Различные нарушения зрения не влияют на точность скани-

рования.  

3. Сетчатка глаза: метод основан на распознавании по уникальному 

расположению и форме сосудов и капилляров на сетчатке глаза. С тех-

нической точки зрения является сложным, т.к. может произойти отказ 

в распознавании в случае изменения рисунка от действия болезни или 

неправильном положении головы при сканировании. 

4. Рисунок вен: бесконтактный способ распознавания, основан на 

способности гемоглобина крови поглощать инфракрасное излучение. 

В результате работы такого датчика, получают изображение, где рису-

нок вен выделен более темным цветом. 

5. Лицо: данный вид технологии распознавания делится на два под-

вида: 2D и 3D распознавание. В основе двухмерного распознавания 

лежат плоские двухмерные изображения, лица на этих изображениях 

можно с помощью алгоритмов представить в виде графов со взвешен-
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ными вершинами и ребрами. Трехмерное распознавание представляет 

собой 3D сканирование лица с помощью специальных сканеров. 

Идентификация по лицу – является одним из самых динамично 

развивающихся направлений в биометрии. 

Динамические методы: 

1. Почерк и анализ рукописной подписи. Для этого динамического 

метода используется написание кодового слова или подпись человека. 

Цифровой код для идентификации формируется по графическим пара-

метрам надписи, временным характеристикам написания и динамики 

нажима на поверхность в зависимости от возможностей имеющегося 

оборудования.  

2. Голос и речь. Существует достаточно много способов построе-

ния кода для идентификации по голосу: это различные сочетания ча-

стотных и статистических характеристик голоса.  

3. Походка. В данном методе фиксируются шаблоны шагов с по-

мощью видеоизображения, а затем сопоставленные данные преобра-

зуются в математическое уравнение. Преимуществом является то, что 

эти системы могут быстро идентифицировать людей издалека. Техно-

логия может быть очень полезной для использования в магазинах, 

банках и других организациях.  

Диапазон проблем, решение которых может быть найдено с помо-

щью биометрии, очень широк: 

– обеспечить допуск к важным объектам только сертифицирован-

ных специалистов; 

– предотвратить проникновение злоумышленников на охраняемые 

объекты; 

– ограничить доступ к важной информации и обеспечить персо-

нальную ответственность за ее сохранность; 

– исключить неудобства, связанные с утерей, порчей или элемен-

тарным забыванием ключей, карт, паролей; 

– организовать учет рабочего времени сотрудников. 

В соответствии с международной классификацией можно выделить 

следующие ключевые сегменты рынка биометрических технологий по 

отраслям применения: 

– первоочередный фактором развития биометрических технологий 

в мире - инициативы государств, направленные на обеспечение нацио-

нальной безопасности. Практически во всех развитых странах биомет-

рия активно используется в миграционном контроле: оформление виз, 

биометрические паспорта, идентификация беженцев, идентификация 

пассажиров; 

– финансы: платежные системы, банки; 
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– здравоохранение; 

– торговля: системы наблюдения за покупателями; 

– корпоративное использование: физический контроль доступа, 

учет рабочего времени, информационная безопасность. 

Замена традиционных систем на биометрические системы иденти-

фикации позволяет значительно повысить степень защищённости и 

технической гибкости организаций. Правильная эксплуатация и гра-

мотное применение подходящих средств обеспечивает максимально 

высокий уровень точности идентификации. 

Выводы. В данной статье были рассмотрены различные биометри-

ческие методы идентификации, применяемые в системах контроля и 

управления доступом, приведена классификация методов идентифика-

ции. С течением времени биометрические технологии будут разви-

ваться, вытесняя существующие уже давно другие средства. Также 

можно ожидать не только увеличение количества технологий, но и их 

качественное развитие, например, в виде внедрения биометрии в но-

вых областях и появлении всё более простых методов идентификации. 
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Аннотация: в работе описывается способ нахождения зависимостей для 

разработки алгоритма дискретного управления, позволяющий повысить энер-

гоэффективность существующих систем автономного теплоснабжения. 

Ключевые слова: оптимальный режим, дискретное управление,  энер-

гоэффективность, теплоснабжение 

ABOUT ENERGY-EFFICIENT MANAGEMENT OF THE THERMAL RE-

GIME OF AN AUTONOMOUS HEAT SUPPLY SYSTEM 

A.Y. BALAGANSKII, А.А. GREBENKOV 

Abstract: the article describes the method of finding dependencies for the de-

velopment of a discrete control algorithm that allows to increase the energy efficien-

cy of existing autonomous heat supply systems. 

Keywords: optimal mode, discrete control, energy efficiency, heat supply 

Существует много разработанных алгоритмов и подходов для 

управления автономными системами отопления. Например, в работе 

[1] рассмотрена задача оптимального управления системой отопления 

производственного здания в нерабочее время, в которой в качестве 

решения искалась кусочно-постоянная функция  с неизвестными ко-

эффициентами времени постоянства. Для нахождения коэффициентов 

этой функции решалась вариационная задача. Важность задачи эконо-

мии энергии на отопление требует рассмотрения разнообразных под-

ходов. 

Целью работы является поиск оптимальной зависимости подво-

димой к отопительному элементу мощности от времени, обеспечива-

ющей переход из одного температурного режима к другому за фикси-

рованное время при минимальных затратах энергии. 

В целях экономии энергии на отопление, температуру помещений 

зданий могут поддерживать на уровне, зависящем от предположитель-

ного нахождения в них людей. 

Полная задача отопления в течение всего времени включения си-

стемы управления может быть разбита на подзадачи. Например, рас-

смотрим такую подзадачу. В одной из контрольных точек температура 

должна поддерживаться на уровне одного из двух значений. В какой-

то период времени суток она должна иметь более низкое значение, в 

остальное время – более высокое. Требуется найти функцию зависи-

мости мощности подачи энергии в батарею от времени при нагреве 

системы от температуры T1 до температуры T2 за время t2 – t1 при 

условии, что затраченная энергия должна быть минимальной. На 

рис.1, слева изображена искомая кривая изменения мощности в зави-

симости от времени. 
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Рисунок 1 – Кривая изменения мощности при нагреве управляемого объекта 

 

В данной постановке задачи этой кривой однозначно должна соот-

ветствовать кривая изменения температуры от времени. 

Изменение температуры точки, по прошествии интервала времени 

Δt, может быть записано следующим образом. 

 

m)Δt/(c)P(PΔT п  ,    (1) 

 

где c,m – удельная теплоемкость и масса нагреваемого воздуха, 

P,Pп –подводимая мощность и мощность потерь в окружающую среду. 

Мощность потерь может быть оценена следующим образом. 

 

β)T(TPп  0
, 

 

где β – коэффициент пропорциональности, зависящий от конкретных 

условий теплообмена, 

T, T0  – температура воздуха в контролируемом помещении (области 

помещения) и снаружи помещения. 

Мгновенное значение мощности можно выразить через подводи-

мую энергию: 

dt

dЭ
P  , 

 

где dЭ – энергия, отводимая от батареи за интервал времени dt. 

Тогда: 
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Тогда: 
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где    

 1
, .012 T   

По условию задачи  

 

T(t0)=T1,  T(t1)=T2.   (4) 

 

Выражение (3) с граничными условиями (4) представляет собой за-

дачу вариационного исчисления. Замечаем, что в подынтегральном 

выражении не содержится независимой переменной. В этом случае 

уравнение Эйлера для отыскания кривой, обеспечивающей минимума 

функционала (3), запишется следующим образом: 

 

CFTF
T
 '

' , 

 

где С – постоянная, 

 

21

'

1   TTF . 

 

Уравнение Эйлера для нашей подынтегральной функции: 

 

CTTT  '
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'

1  , 

 

откуда получаем 

112 /)( СCT   . 

 

Эта функция не соответствует граничным условиям, согласно ко-

торым T1<T2. Поэтому в данной постановке задача не имеет решения. 

Кривая, удовлетворяющая условию Эйлера, должна быть гладкой. Та-

ким образом, решение, возможно и есть, но кривая решения не являет-

ся гладкой. 

В работе [2] было сделано утверждение, что решением подобных 

задач является кусочно-постоянная функция. Возникает предположе-

ние, что искомая функция должна быть кусочно-постоянной.  

Для поддержания на заданных временных интервалах температур 

T1 и T2, мощность нагревателя должна выбираться исходя из уравнения 

теплового баланса (1) и условия стационарности теплового режима. 

Так при длительном нахождении в режиме заданной температуры (T1 и 
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T2), мощность должна тоже поддерживаться постоянной и соответ-

ствовать этим режимам. Обозначим мощности этих режимов P1 и P3 

соответственно. Мощность, при которой будет осуществляться пере-

ход с T1 до T2, обозначим P2, рис.1, справа. Значение этой мощности 

должно быть, очевидно, максимально возможным. Только в этом слу-

чае время перехода будет минимальным, и минимальными будут поте-

ри энергии в окружающую среду.  

Таким образом, получается другая постановка задачи. Найти время 

(ts = t3 – t2), за которое система нагреется от T1 до T2 на максимальной 

мощности котла, обеспечивающей мощность P2 радиатора. Следует 

отметить, что в случае многоточечной системы управления, повыше-

ние мощности P2 может быть достигнуто не только за счет повышения 

мощности котла, но и за счет перераспределения мощности между 

контрольными точками. Менее приоритетные точки могут быть вре-

менно переключены в энергосберегающий режим. Искомое время 

можно записать следующим образом. 
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Из уравнения (2) получим: 
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Можно ввести обозначение   
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где Pпр – приведенная мощность (величина, пропорциональная подава-

емой мощности). 

Тогда, если для упрощения принять T0=0, можно записать 
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Таким образом, искомая функция, которую можно считать опти-

мальной, с точки зрения тепловых потерь, запишется следующим об-

разом: 
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где t1, t3, t4 – известны из условия задачи, а t2 вычисляется по формуле 

 

t2=t3–ts. 

 

Выводы. Рассмотрен вопрос поиска алгоритма дискретного управ-

ления, позволяющий повысить энергоэффективность существующих 

систем автономного теплоснабжения. 

Решена задача поиска оптимальной зависимости подводимой к 

отопительному элементу мощности от времени, обеспечивающей пе-

реход из одного температурного режима к другому за фиксированное 

время при минимальных затратах энергии. 
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УДК 004.4'2 

ORACLE APEX: КАК МЫ СОЗДАЛИ САЙТ ПРИЁМНОЙ 

КАМПАНИИ С НУЛЯ 

А.В. ЕРМАКОВ, А.Н. АХМЕТВАКИЕВА 

Аннотация: Уже почти два десятилетия Oracle APEX занимает нишу 

платформ для создания масштабируемых и безопасных корпоративных веб-

приложений. В работе демонстрируются с какими проблемами нам пришлось 

столкнуться при создании веб-сайта и предложенные решения для решения 

этих проблем. 

Ключевые слова: веб-приложения, low-code, веб-сайт, разработка про-

граммного обеспечения 

ORACLE APEX: HOW WE CREATED  ADMISSIONS WEBSITE  

A.V. Ermakov, A.N. Ahmetvakieva 

Abstract: For nearly 20 years, Oracle APEX has been the most popular low-

code platform for building scalable and secure enterprise web applications. The 

work demonstrates what problems we had to face when creating a website and pro-

posed solutions to solve these problems. 

Keywords: web-application, low-code, website, software development 

Oracle Application Express (далее - Oracle APEX) является самой 

популярной платформой low-code для создания корпоративных при-

ложений. Согласно заявлению Оракла, Oracle APEX позволяет созда-

вать полноценные корпоративные веб-приложения в 20 раз быстрее и 

писать в 100 раз меньше исходного кода. 

Целью работы является демонстрация возможности создавать сай-

ты на платформе Oracle APEX. 

Введение. 

На начало выполнения работы у нас уже существовали разработан-

ные веб-приложения на Oracle APEX, такие как Портал АлтГТУ 

(https://portal.altstu.ru), Личный кабинет абитуриента АлтГТУ 

(https://portal.altstu.ru/lka), LuMoS АлтГТУ [2] 

(https://portal.altstu.ru/lms) и другие внутривузовские приложения, до-

ступные только из локальной сети университета. 

Также существовал старый сайт приёмной кампании, для которого 

не было единого дизайна; не тестировалась адаптивная вёрстка и отоб-

ражение сайта на экранах смартфонов, а актуальность контента зача-

стую поддерживалась многочисленными патчами в исходный текст 

шаблона, а не внесением в СУБД, что привело к необходимости разра-

ботки нового сайта. 
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Выделим отличия веб-приложения от типичного веб-сайта: 

- обязательная регистрация и авторизация пользователей; 

- малое число пользователей (около 300 одновременных сессий); 

- отсутствие индексации поисковыми системами. 

 

 
Рисунок 1 – Типичное веб-приложение Oracle APEX: 

1 – навигационное меню; 2 – navigation bar list 

 

На рисунке 1 приведён скриншот типичного веб-приложения с 

включённой интегрированной средой разработки. 

В свою очередь от веб-сайта ожидалось следующее: 

- свободный доступ к размещённому контенту из любой точки Ин-

тернета; 

- свободная индексация размещённого контента поисковыми си-

стемами, ведь как известно, если гугл о тебе не знает, то тебя не суще-

ствует в Интернете; 

- ориентирование вёрстки и дизайна mobile first - в первую очередь 

на смартфоны; 

- минимальный размер страниц веб-сайта, максимальное кеширо-

вание всего отдаваемого контента (как на сервере, так в браузере); 

- быстрота разработки и лёгкость в поддержке разработанного сай-

та. 

Различные источники (внутренняя статистика веб-сервера, гугл-

аналитика) показывают, что большая часть целевой аудитории, а это 

дети в возрасте 16-18 лет и их родители, всё чаще заходят на сайт уни-

верситета с мобильных устройств, а не с компьютеров. 



Oracle APEX: как мы создали сайт приёмной кампании с нуля  

А.В. Ермаков, А.Н. Ахметвакиева 

127 

Oracle APEX хорошо себя зарекомендовал при разработке адаптив-

ных веб-приложений, потому было решено попробовать создать пер-

вый полноценный веб-сайт на платформе Oracle APEX, тем более, что 

в Интернете встречались сайты, созданные на Oracle APEX, к несча-

стью, все встреченные сайты являлись лишь демо-приложениями, либо 

предоставляли собой документацию. Но практическая возможность 

существования таких сайтов вдохновила нас попробовать создать соб-

ственный сайт. 

URL и индексирование поисковыми системами. 

Поскольку существующие приложения использовали функцию 

единого входа (Single Sign-On, SSO), то попытка для всего приложения 

включить публичные страницы, которые не требуют от пользователя 

авторизации, привела к многочисленным проблемам и разлогинива-

нию в прочих приложениях. 

Решением стало создание отдельного домена abit.altstu.ru, чтобы 

сессионные куки веб-сайта не влияли на работоспособность остальных 

приложений, также полностью удалили возможность логина. После 

этого шага сайт уже мог индексироваться поисковыми системами, но 

оставалась проблема с url. 

Типичный url приложения выглядит следующим образом: 

http://rmp.altstu.ru/apex/f?p=100:1:7787795174905::::: 

Что не очень удобно при навигации, копировании ссылки или раз-

мещения её в бумажных материалах. Большей проблемой было то, что 

две ссылки вида /apex/f?p=100:1:7787795174905::::: и 

/apex/f?p=100:1:11049204322596::::: содержали один и тот же контент, 

но для поисковых систем выгляди как две разные страницы. 

В веб-приложениях мы давно используем человеко-читабельные 

url, так что ссылки стали выглядеть так: /apex/r/astu/pk/free-

education?session=3034554473064. 

Проблему дублей страниц мы сначала пытались решать указанием 

canonical url (мета тег <link rel="canonical" …), но продолжала оста-

ваться проблема бесконтрольного создания анонимных сессий. 

Настройка rejoin session позволила не только оставить единую сессию 

для всех анонимных пользователей, но и убрала get-параметр session 

из ссылки, что полностью решило проблему с индексированием поис-

ковыми системами. 

Для ещё более лучшей индексации сайта поисковыми системами 

были созданы файлы /robots.txt и динамически формируемый 

sitemap.xml. 

Настройка веб-сервера и кеширования. 
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У нас был опыт кеширования части веб-приложения (js-переводов, 

которые отдавались браузеру), пока с выходом новой версии Oracle 

APEX не стал отдавать нужные заголовки кеширования самостоятель-

но, и необходимость доработок и дополнительной настройки веб-

сервера отпала. 

Oracle APEX в боевом контуре развёрнут по всем рекомендациям 

Оракла, используется Oracle REST Data Services, запущенное на 

Apache Tomcat. Раздачей статических файлов и https-терминированием 

трафика занимается nginx. 

Nginx уже был настроен на раздачу статических файлов и кеширо-

ванием ресурсов на стороне браузера на четыре недели. Дополнитель-

ная настройка заключалась в включении gzip-сжатия для некоторых 

видов трафика, что позволит уменьшить суммарный вес передаваемых 

данных по сети и увеличит скорость скачивания страниц. 

Серверное кеширование позволит быть бэкенду сколько угодно 

медленным и снижает нагрузку на Oracle APEX. На практике решение 

кеширования стало таким (часть конфига nginx): 

# /etc/nginx/force_cache 

proxy_ignore_headers X-Accel-Expires; 

proxy_ignore_headers Expires; 

proxy_ignore_headers Cache-Control; 

proxy_ignore_headers Set-Cookie; 

proxy_ignore_headers Vary; 

proxy_hide_header X-Accel-Expires; 

proxy_hide_header Expires; 

proxy_hide_header Cache-Control; 

proxy_hide_header Set-Cookie; 

proxy_hide_header Vary; 

proxy_cache portal_cache; 

proxy_cache_methods GET HEAD; 

proxy_cache_key $request_uri; 

proxy_cache_valid 200 10m; 

proxy_cache_valid 301 1h; 

proxy_cache_background_update on; 

proxy_cache_lock on; 

proxy_cache_use_stale updating; 

add_header X-Proxy-Cache $upstream_cache_status; 

proxy_set_header Host $host; 

Главная страница сайта важна и является самой посещаемой. Допи-

сали rewrite: 

    location = / { 
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        proxy_redirect off; 

        rewrite / /apex/r/astu/pk/home; 

        include /etc/nginx/force_cache; 

        proxy_pass http://external; 

    } 

Дизайн и вёрстка. 

Наиболее правильным вариантом было бы создать собственную 

тему, но тогда бы пришлось поддерживать эту тему и править её после 

обновления платформы Oracle APEX. Более простым способом оказа-

лось использование собственного CSS и написание собственных шаб-

лонов и плагинов для расширения существующего функционала. 

При этом мы получили достаточную гибкость и не потеряли воз-

можность использования встроенных компонентов (рис. 2). 

 
Рисунок 2 – Пример компонента Reflow Report на широких экранах (слева) и 

на мобильном устройстве (справа) 

 

Единственное, что не заработало «из коробки» - это слайдер изоб-

ражений, в Oracle APEX он появился достаточно недавно и ещё не-

сколько «сырой», по крайней мере его настройка оказалась слишком 

сложной при неудовлетворительном результате. Решением стало ис-

пользование сторонней библиотеки fotorama. 

Интерфейса администратора у сайта нет, большинство контента 

берётся из АИС Абитуриент, доступ к которой осуществляется через 

dblink под ограниченной учётной записью. 

Выводы. Таким образом, выполнена настройка веб-сервера nginx, 

чтобы он проксировал через себя все запросы, нами успешно реализо-

вано серверное и клиентское кеширование контента, сайт начал индек-

сироваться поисковыми системами, а критически важный контент, 

такой как количество бюджетных мест или стоимость обучения, нахо-

дится всегда в актуальном виде. Oracle APEX позволил «из коробки» 

получить адаптированную вёрстку и готовые привычные компоненты 
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страниц с минимумом написания исходного кода на языках SQL и 

PL/SQL. 
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МОДЕЛИРОВАНИЕ СИСТЕМЫ КОМПЬЮТЕРНОГО 

УПРАВЛЕНИЯ ТЕПЛОВЫМ РЕЖИМОМ ЗДАНИЙ 

А.Ю. БАЛАГАНСКИЙ 

Аннотация: разработан алгоритм, архитектура и программная модель си-

стемы автоматического регулирования, основанной на разборе признаков. 

Применение  данной системы, основанной на матричном регулировании, по 

сравнению с другими классами систем отопления, широко применяемыми в 

настоящее время, позволит повысить удобство  управления, комфортность 

условий нахождения людей, снизить расход энергии на отопление. 

Ключевые слова: автоматизация, матрица признаков, система отопления 

SIMULATION OF A COMPUTER CONTROL SYSTEM THERMAL  

MANAGEMENT OF BUILDINGS 

A.Y. Balaganskii 

Abstract: The algorithm, architecture and software model of the automatic con-

trol system based on the analysis of features have been developed. The use of this 

system based on matrix regulation, in comparison with other classes of heating sys-

tems widely used at present, will increase the convenience of management, the com-

fort of people's conditions, and reduce energy consumption for heating. 

Keywords: automation, feature matrix, heating system 

Существует множество подходов к построению систем управления 

технологическим оборудованием, нашедших свои  предпочтительные 

области применения. От принципа их работы может зависеть ком-
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фортность пребывания людей, экономичность, быстрота перенастрой-

ки на требуемый режим, точность регулировок, удобство работы и 

множество других функций. Различным концепциям поиска базовых 

алгоритмов управления таких систем посвящены работы [1,2]. 

Целью работы является поиск алгоритма управления, удовлетво-

ряющего вышеперечисленным показателям для системы отопления с 

принудительной циркуляцией теплоносителя, а также архитектуры, 

основанной не только на датчиках, подключенных к контроллерам, но 

и на работе подключаемого компьютерного программного модуля. 

На рис.1 показана простейшая система отопления, построенная на 

одном элементе, нагревающем помещение (радиаторе отопления). Да-

лее будет считаться, что в помещении, в котором установлен данный 

отопительный прибор, имеется контрольная точка, в которой измеря-

ется температура воздуха, а кран прибора подключен к устройству 

управления. Схема с одной контрольной точкой будет  называться од-

ноточечной, с несколькими – многоточечной. 

 
Рисунок 1 – Схемы управления и их условные изображения 

 

На рисунке справа вверху представлено упрощенное изображение 

этой системы. Точкой обозначена контрольная точка помещения, в 

которой измеряется температура воздуха. Здесь P – мощность котла, B 

– положение вентиля отопительного прибора, T – температура воздуха 

в помещении, Tвх и Tвых – температура теплоносителя на входе и выхо-

де котла. Состояние в точке, изображенное в виде графа, показано 

справа вверху. Чуть ниже изображена данная схема при Tвых=50 oC, 

B=3 у.е.д., Т=20 oC. Для большей наглядности будут введены некото-

рые правила записи режимов и переходов с одного режима на другой. 

Можно записать данный режим следующим образом: (50, 3, 20).  

Сделать некоторую оценку эффективности состояния можно даже 

не прибегая к измерениям. Рассмотрим состояние (50, 3 , 20). В данном 

случае в системе будут повышенные потери в подводящих трубопро-
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водах, так как значение Твых=50 значительно больше  целевого значе-

ния температуры в точке – T=20. Рассмотрим переход (50, 3, 20) → 

(30, 5, 20). Состояние справа  явно более выгодно, поэтому такой пере-

ход приведет к экономии энергии. В данном случае была возможность 

перехода, так как соблюдается условие 

αТТТ максмаксвых   ,               (2) 

 

где α – коэффициент потерь (для заданной системы может быть вы-

бран эмпирически), Tмакс – максимальная целевая температура среди 

всех точек (для многоточечной системы). 

В случае применения в системе управления блока искусственного 

интеллекта (БИИ), последний найдет близкий по значению температу-

ры в конечной точке режим, из которого будет взято значение Твых. 

При этом будет определено значение Tмакс и режимы будут искаться в 

таблицах режимов для значений Твых, удовлетворяющих соотношению 

(2). 

Если увеличить температуру в одной из точек за счет увеличения 

угла открытия крана, то снизится значение Tвых котла и произойдет 

снижение температуры в других точках относительно целевого значе-

ния, что потребует их регулировки. 

Можно сопоставить значениям температуры в помещениях некото-

рые цифровые значения цветов. Всему температурному диапазону ре-

гулирования ставится в соответствие диапазон [0..255]. Тогда  можно  

представить  температурное  поле  в  виде  изображения. Каждый  цвет  

–  это  признак, соответствующий температуре воздуха контролируе-

мого участка помещения (точки).   

Для одноточечной и многоточечных схем можно на основании экс-

периментальных данных построить графики зависимости температур 

T от углов открытия вентилей, мощности котла и температуры окру-

жающей среды. Вся картина состояний может задаваться графически, 

аналитически или таблично. В результате, при изменении целевой 

температуры одной или нескольких точек, будет иметься информация, 

позволяющая предсказать новые значения положений кранов с помо-

щью алгоритмов БИИ, основанных на разборе картинок с применени-

ем нейронной сети. 

Если использовать ПИД-регуляторы с обратной связью по темпера-

туре во всех точках, то в случае нехватки мощности котла для поддер-

жания заданных температур всех точек, вентили многих точек могут 

стать открыты полностью, что  не всегда является желательным. В не-

которых случаях более предпочтителен вариант с поддержанием за-

данных соотношений подводимых к точкам мощностей. Для соблюде-
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ния такого условия, должна иметься возможность установки вентилей 

не только через ПИД-регуляторы по температуре, но и жестко от БИИ. 

Исходя из описанных выше соображений, должен выбираться один 

базовый вентиль, а состояния остальных задаваться по отношению к 

нему. Базовый вентиль должен быть снабжен ПИД-регулятором, кото-

рый регулирует мощность котла для поддержания заданной в целевой 

точке температуры. Таким образом, если будет нехватка мощности 

котла, чтобы температура в базовой точке повысилась до нужной ве-

личины, то и в других точках температура не достигнет нужных вели-

чин. 

Следует учитывать, что если требуется повысить температуру  в 

базовой точке, то она может быть повышена не только за счет увели-

чения мощности котла, но и за счет дополнительного открытия венти-

ля в этой точке. При этом в эту точку поступит дополнительная мощ-

ность ΔP, а в каждой из остальных точек поступающая мощность сни-

зится на величину ΔP/(n-1), где n – общее количество точек. 

В соответствии с вышесказанным был реализован следующий ал-

горитм управления. Например, требуется изменить тепловой режим и 

вводится новая картинка. Человек задает целевую картинку с темпера-

турами областей.  На картинке выбирается базовая точка – приоритет-

ная точка с максимальной температурой. Температура в этой точке 

задается. Этой точкой может быть любая точка, снабженная ПИД-

регулятором. В базовой точке, в момент назначения ее базовой, вен-

тиль полностью открывается и регулировка температуры осуществля-

ется изменением мощности котла P. Все остальные краны сразу же, 

одновременно, выставляются в положения в соответствии с картинкой. 

При этом ПИД-регуляторы, которыми снабжены все точки, должны 

быть отключены для всех точек, кроме базовой.   Может быть добав-

лен переходный режим, в течение которого краны временно устанав-

ливаться в другие положения, назначаемые им БИИ и вычисляемые 

БИИ из условия минимальных затрат энергии при переходе с одного 

режима на другой. Для выбора ближайшего по характеристикам к ука-

занному на картинке режима была построена нейронная сеть на основе 

метода backpropagation. 

На рис.2  показано окно программы, с помощью которого можно 

установить температуру в каждой из девяти областей регулирования. 

Температуру можно задавать как внесением цифровых значений в 

соответствующие поля, так и перемещением движков слайдеров. При 

этом изменяется цвет соответствующей области регулирования. 
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Рисунок 2 – Задание значений температур регулируемых областей залов 

 

Выводы.  
Разработан алгоритм, архитектура и программная модель системы 

автоматического регулирования, основанный на разборе признаков, 

упакованных в матрицы. Применение  данной системы, основанной на 

матричном регулировании, по сравнению с другими классами систем 

отопления, широко применяемыми в настоящее время, позволит повы-

сить удобство  управления, комфортность условий нахождения людей, 

снизить расход энергии на отопление. 
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УДК 621.7-51 

СПОСОБ КОНТРОЛЯ И УПРАВЛЕНИЯ ВАКУУМНЫМ 

ТЕХНОЛОГИЧЕСКИМ ПРОЦЕССОМ МАГНЕТРОННОГО 

РАСПЫЛЕНИЯ 

К.А. ВОЛКОВ 

Аннотация: проведен анализ и выбран оптимальный способ контроля и 

управления вакуумным технологическим процессом магнетронного распыле-
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ния. Представлено использование OPC-сервера в сочетании с SCADA-

системой, позволяющей создать графический интерфейс для управления обо-

рудованием и сбора данных через промышленные протоколы. Предложена 

разработка собственного программного обеспечения с графическим интерфей-

сом и прямым доступом к устройствам через протоколы связи. 

Ключевые слова: вакуумный технологический процесс, магнетронное 

распыление, OPC-сервер, SCADA-система, программное обеспечение 

METHOD FOR MONITORING AND CONTROL OF VACUUM TECHNO-

LOGICAL PROCESS OF MAGNETRON SPUTTERING 

K.A. Volkov 

Abstract: the analysis was carried out and the optimal method for monitoring 

and controlling the vacuum technological process of magnetron sputtering was cho-

sen. The use of an OPC server in combination with a SCADA system is presented, 

which allows creating a graphical interface for controlling equipment and collecting 

data through industrial protocols. The development of own software with a graphical 

interface and direct access to devices through communication protocols is proposed. 

Keywords: vacuum technological process, magnetron sputtering, OPC server, 

SCADA system, software 

Магнетронное распыление — один из самых распространенных 

процессов нанесения тонких пленок на различные поверхности. Одна-

ко технологическое оборудование, необходимое для магнетронного 

распыления, может представлять определенные сложности при управ-

лении им. 

Сам процесс магнетронного распыления требует высокой точности 

и контроля. Один из основных факторов, который может повлиять на 

качество и равномерность пленки, — плотность тока. Если плотность 

тока не поддерживается на нужном уровне, то это может привести к 

неравномерности пленки и ее дефектам. 

Другой фактор — процесс подачи газа. Газ необходим для создания 

рабочей атмосферы в камере распыления, и его подача должна быть 

контролируемой и точной. Недостаток газа может привести к окисле-

нию материала, который распыляется, и, следовательно, к плохому 

качеству пленки [1]. 

Все эти сложности требуют высокой степени профессионализма и 

опыта у технического персонала, который работает с магнетронным 

распылением. Кроме того, неправильное управление может привести к 

повреждению оборудования и дополнительным расходам на ремонт и 

замену компонентов. 

Целью работы является выбор оптимального способа контроля и 

управления вакуумной установкой магнетронного распыления для ре-
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ализации сложных технологических процессов получения тонкопле-

ночных структур. 

В большей степени оборудование, входящее в состав вакуумно-

технологического комплекса, имеет в своем составе промышленный 

интерфейс RS-485 с протоколом связи Modbus RTU, предназначенный 

для внешнего управления прибором. Рассмотрим основные способы и 

выберем оптимальный для построения контроля и управления уста-

новкой магнетронного распыления. 

OPC-сервер — программное обеспечение, которое обеспечивает 

стандартизированный способ взаимодействия между приложениями, 

работающими в среде промышленной автоматизации. OPC-сервер поз-

воляет считывать и записывать данные с различного оборудования, 

включая контроллеры, датчики, приводы, и т.д., и обмениваться ими с 

другими приложениями, такими как SCADA-системы, системы управ-

ления производством, системы мониторинга и диагностики. 

Одна из главных сложностей при использовании OPC-сервера за-

ключается в настройке и конфигурации. Необходимо правильно опре-

делить типы данных, протоколы передачи и другие параметры, чтобы 

обеспечить правильное взаимодействие с оборудованием. Также важ-

но учитывать комплексность системы, в которую будет интегриро-

ваться OPC-сервер, и возможные проблемы совместимости с другими 

приложениями и оборудованием [2]. 

SCADA система – является системой управления и мониторинга 

производственными процессами. Она используется для управления и 

контроля за различными устройствами и системами в промышленно-

сти. 

Интеграция OPC-сервера со SCADA-системой позволяет собирать 

данные из различных устройств и систем, объединять их в единую 

систему и обеспечивать централизованное управление и мониторинг 

производственными процессами. Это также позволяет быстро анали-

зировать данные и быстро реагировать на любые изменения в произ-

водственных процессах. 

Однако, интеграция OPC-сервера со SCADA-системой может быть 

сложной задачей, так как разные устройства и системы могут исполь-

зовать различные протоколы и форматы данных. Необходимо убедить-

ся, что все устройства и системы могут подключиться к OPC-серверу и 

передавать данные в одном формате.  

Специализированные SCADA-системы могут напрямую собирать и 

анализировать данные о производственных процессах, чтобы помочь 

операторам принимать решения на основе реальных данных. 
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Операторы могут контролировать технологическое оборудование, 

используя графический интерфейс SCADA-системы, который показы-

вает текущее состояние процессов и действия, которые оператор мо-

жет выполнить. Например, оператор может изменить параметры про-

цесса, запустить или остановить оборудование, отправить сообщения 

об ошибке и т.д. [3]. 

В целом, специализированные SCADA-системы упрощают управ-

ление технологическим оборудованием и помогают операторам кон-

тролировать производственные процессы, а также способствуют быст-

рой скорости разработки необходимой системы. Но имеется несколько 

минусов, значительно ограничивающие их применение. Стоимость 

программного пакета зависит от числа используемого оборудования – 

количества регистров, необходимых для опроса. Для каждого ПК тре-

буется своя лицензия, следовательно, единожды разработанная про-

грамма на SCADA-системе требует постоянной покупки лицензии для 

каждой установки, что является экономически не выгодным, особенно 

в учебном процессе при размещении установки в учебной лаборато-

рии.  

Еще одним недостатком, который ограничивает применение OPC-

серверов и SCADA-систем является отсутствие гибкости в протоколе 

Modbus RTU в случаях его работы с ошибками по отношению к офи-

циальной документации, а также отсутствии текстовых протоколов для 

оборудования, работающего на интерфейсе RS-232.  

Наиболее подходящим вариантом, но более сложным с позиции 

разработки, являет использование специализированных сред разработ-

ки для создания графического интерфейса пользователя и сбора дан-

ных по интерфейсам RS-485, RS-232 и Ethernet.  

Применение кросс-платформенных сред разработки упрощает про-

цесс разработки, так как позволяет использовать единый набор ин-

струментов для создания приложений для разных операционных си-

стем. Кросс-платформенные среды разработки, такие как Qt, 

wxWidgets и JavaFX, могут быть применены для разработки про-

граммного обеспечения с графическим интерфейсом для управления 

технологическим оборудованием через промышленные протоколы. 

В программе необходимо реализовать удобный и понятный интер-

фейс пользователя, через который будет осуществляться контроль и 

управление технологическими процессами в вакуумной установке. 

Backend будет подразумевать сбор данных через промышленные про-

токолы, учитывать различные форматы данных, используемые в про-

мышленных системах, и преобразовывать их в формат, понятный для 

программы сбора данных – float, int и т.д. Кроме того, необходимо 
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предусмотреть механизмы обработки ошибок, так как в промышлен-

ных системах могут возникать различные сбои и ошибки.  

Выводы. Таким образом, произведен выбор оптимального способа 

контроля и управления вакуумной установкой магнетронного распы-

ления для реализации сложных технологических процессов, с учетом 

особенностей используемого входящего в состав комплекса оборудо-

вания. При всех удобствах и быстроте разработки с использованием 

OPC-серверов и SCADA-систем специализированные среды разработ-

ки для создания графического интерфейса пользователя и сбора дан-

ных по интерфейсам являются более предпочтительными за счет воз-

можности описания любого промышленного протокола, отличающего-

ся от стандартной документации или не имеющей ее (RS-232).  
Работа выполнена при поддержке программы «УМНИК-2022» от Фонда 

содействия инновациям.  
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DEVELOPMENT OF A WEBSITE FOR A CAR SELECTION 

COMPANY USING VARIOUS PROGRAMMING LANGUAGES 

A.N. Morozov, A.A. Grebenkov 

Abstract: the paper describes the need to develop a website with using 

web-technology 

Keywords: website development, framework, programming languages 

Автомобили являются неотъемлемой частью жизни современного че-

ловека. Рынок автомобилей с пробегом развивается с каждым днём и 

сейчас можно найти автомобиль под любой запрос человека (рисунок 

1). Но, как покупка, так и продажа таких автомобилей имеет кучу под-

водных камней. Существует отдельный круг людей, которые зараба-

тывают на перепродаже автомобилей и нет никаких гарантий, что при 

продаже продавец расскажет всю правду о своём автомобиле.  

 

Рисунок 1 – Рост популярности автомобилей с пробегом 

В связи с кризисом полупроводников, наступившем вместе с пан-

демией в 2019 году, новые автомобили стали стоить либо на порядок 

дороже, либо перестали выпускаться и продаваться вовсе. Крупные 

концерны, ориентированные на глобальный рынок, такие как General 

Motors, Volkswagen group и, недавно присоединившейся к этому спис-

ку мировой лидер по производству автомобилей – Toyota, испытывают 

проблемы в производстве автомобилей, в следствии чего им приходит-

ся сильно ограничить количество выпускаемых автомобилей, а также 

повысить их цену. Начиная с 24 февраля 2022 года размещение рекла-

мы в иностранных социальных сетях и сайтах стало либо невыгодным, 

либо невозможным [1]. Такие крупные компании как Google и Meta 
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Platforms запретили размещение рекламы с территории Российской 

Федерации [2] и создание собственного сайта стало идеальным реше-

нием не только для продажи товаров и услуг, но и для саморекламы. К 

примеру, по данным сайта vc.ru на 27 марта 2022 года, количество рус-

скоязычных авторов в Instagram уменьшилось на 30% (рисунок 2). 

 

Рисунок 2 – График роста социальных сетей 

Целью работы является разработка современного сайта для ком-

пании по подбору автомобилей, который будет отличаться от конку-

рентов новыми функциями.  

Основной функцией сайта является заказ услуг специалиста для 

покупки автомобиля на вторичном рынке. Однако, эта функция не яв-

ляется особенной или новой на рынке. 

Новизна сайта заключается в том, что он имеет функционал не-

скольких площадок. Отличительная возможность – размещение авто-

мобилей, которые уже проверены специалистом.  

Далеко не у каждого человека есть возможность проверять автомо-

биль на вторичном рынке самостоятельно. Не у каждого есть время 

проверять отдельную машину со специалистом, а услуга подбора ав-

томобиля «под ключ» может стоить достаточно дорого. Но и продавцы 

тоже имеют различные сложности при продаже. Избежать большое 

количество покупателей, которые не уверены на начальном этапе в 

покупке авто поможет размещение проверенных автомобилей. 

Продавец, решивший продать свой автомобиль, заказывает оценку 

состояния автомобиля. После оценки автомобиль размещается в спе-
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циальном разделе сайта. А затем покупатель уже выбирает понравив-

шейся автомобиль из списка и не испытывает проблем с проверкой 

того или иного автомобиля.  

Основные языки, используемые в разработке сайта – PHP и JavaS-

cript. Языки были выбраны из-за своей функциональности, скорости 

работы, интерпретируемости, а также количества различных фрейм-

ворков, позволяющих облегчить разработку. С использованием PHP, 

получаемые продукты легко модифицировать, если это будет необхо-

димо, а также поддерживать в актуальном состоянии.  В качестве си-

стемы управления базами данных используется MySQL.К преимуще-

ствам MySQL можно отнести высокую скорость работы,  

 
Рисунок 3 – Главная страница сайта 

 

Выводы: в общем и целом, можно сделать вывод, что данный сайт 

является не только конкурентноспособным, но и экономически выгод-

ным проектом. Новая идея, использование современных технологий в 

разработке позволяют существовать сайту долгое время без значи-

тельных изменений в структуре.  
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ЛОКАЛЬНЫЙ ЗАПУСК STABLE DIFFUSION НА CPU  

БЕЗ ОБЛАКОВ, ВИДЕОКАРТЫ И ВЕБ-ИНТЕРФЕЙСА 

А.В. ЕРМАКОВ 

Аннотация: большинство существующих статей по моделям text-to-image 

описывают работу программного обеспечения на высокопроизводительных 

вычислительных кластерах в облаках или же игровых видеокартах с количе-

ством видеопамяти от 8 ГБ. В работе демонстрируется способ запуска модели 

Stable Diffusion только на центральном процессоре, показана установка про-

граммного обеспечения и произведены замеры производительности предло-

женного способа генерации изображений. 

Ключевые слова: text-to-image, stable diffusion, нейронная сеть, машинное 

обучение, генерация изображений 

RUNNING STABLE DIFFUSION LOCALLY ON THE CPU WITHOUT 

CLOUDS, VIDEO CARDS AND WEB INTERFACE 

A.V. Ermakov 

Abstract: text-to-image machine learning models began to be developed in the 

mid-2010s. Most of the articles on such models describe the operation of software 

on high-performance computing clusters in the clouds or gaming video cards with 

minimum 8 GB of VRAM, completely forgetting that neural networks can run on a 

CPU. The paper demonstrates a way to run the Stable Diffusion model only on CPU, 

shows the installation of software and measures the performance of the proposed 

method for generating images. 

Keywords: text-to-image, stable diffusion, neural network, machine learning, 

image generation 

Модели машинного обучения text-to-image начали разрабатываться 

в середине 2010-х годов и в 2022 году после релиза современных мо-

делей text-to-image, таких как DALL-E 2 от OpenAI, Imagen от Google 

Brain и Stable Diffusion от StabilityAI, стали приближаться к фотогра-

фическому качеству и к изображениям, создаваемыми художника-

ми [1]. Наиболее эффективные модели обучались на огромных масси-

вах данных, взятых из открытых источников в интернете. 
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За последние двадцать лет по всему миру сформировался устойчи-

вый рынок людей с потребностями в арте, от дизайна инди-игр, до 

персонального заказа изображения любимого персонажа. Не говоря 

уже о профессиональном секторе и острой потребности в цифровых 

художниках. 

Сгенерированные изображения стали наводнять Интернет с августа 

2022 года. Не будь альтернативы в виде доступной нейросети, многим 

бы пришлось заказывать и оплачивать изображения у художников. На 

/r/ArtistLounge неоднократно появлялись публикации от паникующих 

художников, которые боятся, что в ближайшие годы останутся без 

средств к существованию из-за вычислительных машин. 

Возникают юридические вопросы в способе генерации изображе-

ний. Модель должна обучаться на тренировочных данных, и в сгене-

рированных изображениях зачастую содержится узнаваемая стилисти-

ка рисования художника, чьи изображения были в обучающей выбор-

ке. Ожидается, что в ближайшие годы будет большая дискуссия по 

поводу авторских прав [2]. 

Одна из впечатляющей моделей является Stable Diffusion, которая 

будет рассматриваться в данной работе. Большинство существующих 

статьей по Stable Diffusion описывают работу программного обеспече-

ния на высокопроизводительных вычислительных кластерах в облаках 

или же игровых видеокартах с количеством видеопамяти от 8 ГБ [3-4], 

совершенно забывая, что нейросети могут выполняться на централь-

ном процессоре. 

Целью работы является экспериментальная демонстрация воз-

можности запуска Stable Diffusion на центральном процессоре (CPU) 

без использования видеокарты. 

Установка программного обеспечения и скачивание модели. 

В работе использовался язык программирования Python 3.10, 

torch — библиотека с алгоритмами для машинного обучения и науч-

ных расчётов. Для работы с пред-тренированной моделью использова-

лась готовая библиотека diffusers [4], которая в том числе предоставля-

ет конвейер —простой способ запустить модель Stable Diffusion и 

предоставляет удобное API. 

Установка всего перечисленного тривиальна: 

pip install diffusers[torch] transformers 

Скачивание модели же сложнее, поскольку файлы модели состоят 

из нескольких слабо зависимых блоков: вариационный автоэнкодер 

(VAE), свёрточная нейронная сеть (U-Net), токенайзер текста —и сум-

марный вес модели зачастую начинается от 4 ГБ [4]. 
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Такими массивными файлами сложно обмениваться, размещать в 

сети Интернет и практически невозможно хранить в системе контроля 

версий. К счастью, проблема хранения больших файлов давно решена 

в системе контроля версии git сторонним расширением —Git Large File 

Storage. 

Скачивание модели: 

git lfs install 

git clone https://huggingface.co/AstraliteHeart/pony-diffusion 

В работе используется модель Pony Diffusion v1, которая является 

дообученной моделью Waifu Diffusion v1.4, которая в свою очередь 

основана на оригинальной Stable Diffusion v1.4. Модель распространя-

ется под лицензией BigScience BLOOM Responsible AI License 

(RAIL) 1.0. 

На апрель 2023 года уже существует модель четвёртой версии, её 

установка могла бы выглядеть так: 

$ git clone https://huggingface.co/AstraliteHeart/pony-diffusion-v4 

Клонирование в «pony-diffusion-v4»… 

remote: Enumerating objects: 49, done. 

remote: Total 49 (delta 0), reused 0 (delta 0), pack-reused 49 

Распаковка объектов: 100% (49/49), готово. 

Downloading safetensors/pony_v4.safetensors (2.1 GB) 

Downloading safety_checker/pytorch_model.bin (1.2 GB) 

Downloading text_encoder/pytorch_model.bin (246 MB) 

Downloading unet/diffusion_pytorch_model.bin (3.4 GB) 

Downloading vae/diffusion_pytorch_model.bin (167 MB) 

Распаковка файлов: 100% (18/18), готово. 

Процесс генерации изображения из текста состоит из нескольких 

этапов: 

- гауссовский шум многократно применяется к сжатому скрытому 

слою свёрточной нейронной сети; 

- происходит удаление шума, так называемая обратная диффузия, 

чтобы получить новый скрытый слой; 

- и наконец, VAE преобразует внутреннее представление данных в 

изображение. 
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Рисунок 1 – Пример генерации изображений из текста, размер изображения 

256х256, из-за несовпадения размеров выходного изображения и изображений, 

на которых обучалась модель, результат далёк от ожидаемого 

 

Модель Stable Diffusion будет выдавать «наилучшие» результаты 

работы при работе в «нативном» разрешении изображения 512х512 — 

именно на таких размерах обучающих изображений была натрениро-

вана модель нейросети. При попытке запросить меньшее изображение 

(например, при попытке ускорить получение результата или сэконо-

мить оперативную память) результат будет далёк от ожидаемого. На 

рисунке 1 приведены примеры полученных изображений размерами 

256х256. 

В качестве эксперимента было произведено сравнение потребления 

оперативной памяти и машинного времени на CPU AMD Ryzen 5 

2400G. Результаты замеров приведены в таблице 1. 

Таблица 1 – Сравнение потребления оперативной памяти и производи-

тельности в зависимости от размера изображения 

Размер 

изобра-

жения 

ОЗУ (ГБ) 

Время на одно 

изображение, 30 

итераций 

Средняя произво-

дительность (сек. 

на итерацию) 

512х512 

256х256 

7,1 

5,7 

10:20 

2:15 

20,6 

4,5 

 

Потребление оперативной памяти почти не меняется, так как мо-

дель в любом случае загружается в память полностью. В завершение 

был модифицирован конвейер и рисунок 2 демонстрирует промежу-

точные этапы генерации изображения. 
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Рисунок 2 – Пример генерации изображения из текста «rainbow dash pony 

pegasus kicks the ball under the apple tree», размер изображения 512х512 

 

Выводы. запуск модели Stable Diffusion хоть и возможен только на 

CPU, но трудозатратен по времени и потребляемому количеству опе-

ративной памяти. Средняя производительность работы модели соста-

вила 20,6 секунд на итерацию, для генерации изображения рекоменду-

ется использовать минимум 50 итераций, что составит около 10 минут 

на одно изображение. CUDA-ядра в видеокартах за счёт распараллели-

вания работы могут выдавать в десятки и сотни раз большую произво-

дительность. 
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ВНЕШНИЕ ВОЗДЕЙСТВИЯ НА ПЕРЕДАЧУ ДАННЫХ  

В ВЫЧИСЛИТЕЛЬНОЙ СЕТИ, ЭМУЛИРУЕМЫЕ  

В ВИРТУАЛЬНОЙ ЛАБОРАТОРИИ EVE-NG 

А.С. ГИРЁВ, Е.В. ШАРЛАЕВ 

Аннотация: в работе описывается виды сетевого воздействия на вычисли-

тельную сеть, которые можно моделировать в виртуальной лаборатории EVE-

NG, а также приводятся примеры реализации сценариев сетевых атак на вы-

числительную сеть. 

Ключевые слова: виртуальная лаборатория, воздействия на вычислитель-

ную сеть, сетевые атаки.  

EXTERNAL IMPACTS ON DATA TRANSMISSION IN A COMPU-

TING NETWORK EMULATED IN THE EVE-NG VIRTUAL LA-

BORATORY 

A.S. GIRYOV, E.V. SHARLAYEV 

Abstract: the work describes the types of network impact on a computer net-

work that can be modeled in the EVE-NG virtual laboratory, and also provides ex-

amples of the implementation of scenarios for network attacks on a computer net-

work. 

Keywords: virtual laboratory, impact on a computer network, network attacks. 

В современной вычислительной сети передача данных является од-

ной из важнейших задач. Однако, внешние воздействия, такие как пе-

регрузки, сбои, атаки и т.д. могут существенно повлиять на качество 

передачи данных. Поэтому, необходимо решить проблему моделиро-
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вания внешних воздействий на передачу данных в вычислительной 

сети, чтобы иметь возможность протестировать различные сценарии и 

разработать наиболее эффективные методы защиты от них. 

Целью работы является определение видов внешнего воздействия 

на передачу данных в вычислительной сети и подходов их реализации, 

возможных в виртуальной лаборатории на базе EVE-NG  

Передача данных в вычислительной сети может быть затруднена 

различными внешними воздействиями – задержками, потерей пакетов, 

перегрузки сети, а также реализацией сетевых атак. Виртуальная лабо-

ратория EVE-NG позволяет эмулировать такие воздействия для тести-

рования работоспособности сети. 

EVE-NG может эмулировать широкий спектр сетевых устройств от 

разных производителей, таких как Cisco, Juniper, Huawei, Palo Alto, F5, 

Fortinet и многие другие. Это позволяет пользователям создавать вир-

туальные сетевые топологии, состоящие из различных типов 

устройств, и тестировать их на работоспособность. 

EVE-NG также может эмулировать программное обеспечение, та-

кое как операционные системы и приложения. Например, вы можете 

создать виртуальную машину и установить на нее операционную си-

стему, чтобы проверить совместимость с другими устройствами в ва-

шей сети. 

EVE-NG поддерживает создание виртуальных сред, таких как 

Docker и Kubernetes. Это позволяет пользователям создавать и тести-

ровать сетевые приложения в контейнерах. 

EVE-NG может использоваться для тестирования безопасности се-

ти, включая тестирование на проникновение и тестирование на уязви-

мости. 

EVE-NG имеет интеграцию с облачными решениями, такими как 

Amazon Web Services, Microsoft Azure и Google Cloud Platform. Это 

позволяет пользователям создавать и тестировать сетевые топологии в 

облачных средах. 

Кроме того, EVE-NG предоставляет функции для управления и мо-

ниторинга виртуальных устройств, такие как мониторинг трафика и 

запись сеансов Telnet и SSH. EVE-NG также имеет функцию сохране-

ния конфигураций устройств, что позволяет пользователям легко со-

хранять и восстанавливать свои настройки [1]. 

Рассмотрим воздействия на передачу данных в вычислительной се-

ти. Внешние воздействия могут быть различными, например, шумы в 

кабеле, электромагнитные помехи, перегрузка сети и другие. Одним из 

способов эмуляции таких воздействий в EVE-NG является использо-

вание инструмента NETem. NETem — это инструмент эмуляции сети, 
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который предоставляет функциональные возможности для тестирова-

ния сетевых протоколов путем эмуляции свойств глобальных сетей. 

Последняя версия инструмента поддерживает эмуляцию задержки, 

потери пакетов, дублирования пакетов, всплесков, перегрузки и пере-

упорядочивания пакетов.[2] 

Еще одним способом эмуляции внешних воздействий является ис-

пользование инструмента Traffic Control (TC), который позволяет кон-

тролировать трафик в сети. TC может быть использован для ограниче-

ния пропускной способности, установки приоритетов для различных 

типов трафика и т.д. [3] 

Кроме того, можно использовать инструменты, такие как 

Wireshark, для анализа трафика в сети и выявления возможных про-

блем, таких как задержки, потеря пакетов и т.д. Преимущества исполь-

зования Wireshark,  в отличии от других сетевых анализаторов в под-

держке сетевых протоколов(помимо общеупотребительных IP и 

DHCP, развитых специализированных протоколов DNP3 и BitTorrent), 

удобство использования, общедоступная лицензия и поддержка раз-

личных операционных систем[4]. 

В EVE-NG можно эмулировать различные сетевые атаки, ниже рас-

смотрим некоторые из них. 

Атаки на уязвимости: в EVE-NG можно эмулировать атаки на уяз-

вимости, используя уязвимые образы ОС, которые можно найти в Ин-

тернете. Например, можно использовать образы с уязвимыми версия-

ми Windows или Linux, чтобы проводить атаки на эти системы. 

Атаки на протоколы: в EVE-NG можно эмулировать атаки на раз-

личные протоколы, такие как TCP/IP, DNS, DHCP и другие. Например, 

можно использовать Wireshark, чтобы перехватывать данных, которые 

проходят через сеть, и тем самым проводить атаки на протоколы. 

Атаки на сервисы: в EVE-NG можно эмулировать атаки на различ-

ные сервисы, такие как веб-серверы, FTP-серверы, SMTP-серверы и 

другие. Например, можно использовать инструменты, такие как 

Metasploit или Nmap, чтобы сканировать сеть и находить уязвимые 

сервисы, которые можно атаковать. 

Атаки на защищенность: в EVE-NG можно эмулировать атаки на 

защищенность различных систем и сетей. Например, можно использо-

вать инструменты, такие как Nessus или OpenVAS, чтобы сканировать 

сеть и находить уязвимости в системах, которые можно атаковать. 

Существует несколько подходов к эмуляции сетевых атак в EVE-

NG, например: 

Использование готовых образов ОС и инструментов: в EVE-NG 

можно использовать готовые образы ОС и инструменты для проведе-
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ния атак на них. Например, можно использовать образы Kali Linux или 

Metasploitable, которые уже содержат в себе множество инструментов 

для проведения атак. 

Создание собственных образов ОС и инструментов: в EVE-NG 

можно создавать свои собственные образы ОС и инструментов, кото-

рые можно использовать для проведения атак.  

Использование скриптов и инструментов для автоматизации: в 

EVE-NG можно использовать скрипты и инструменты для автоматиза-

ции проведения атак. Например, можно использовать Metasploit 

Framework или Nmap Scripting Engine для автоматического сканирова-

ния и атаки уязвимых систем в сети. 

Выводы. EVE-NG предоставляет множество возможностей для 

моделирования различных типов внешнего воздействия и создания 

виртуальных сетевых топологий. В целом, эмуляция внешних воздей-

ствий на передачу данных в вычислительной сети позволяет тестиро-

вать работоспособность сети в различных условиях и выявлять воз-

можные проблемы. Использование инструментов, таких как NetEm, 

TC и Wireshark, позволяет моделировать и анализировать различные 

условия сети, что может помочь в оптимизации работы сети и повы-

шении ее надежности. А также эмуляция сетевых атак позволяет про-

демонстрировать правильность настройки средств защиты информа-

ции, для их предотвращения. 
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АЛГОРИТМ УПРАВЛЕНИЯ СИСТЕМОЙ ТЕПЛОСНАБЖЕНИЯ 

С ПРИМЕНЕНИЕМ НЕЙРОСЕТЕВОЙ ТЕХНОЛОГИИ 

А.Ю. БАЛАГАНСКИЙ 

Аннотация: был разработан алгоритм управления системой отопления, 

основанный на матрицах признаков, подаваемых на вход нейронной сети, раз-

работана архитектура модели системы управления, использующей данный 

алгоритм, реализовано программное обеспечение. 

Ключевые слова: нейронная сеть, матрица признаков, алгоритм управле-

ния 

ALGORITHM FOR CONTROLLING THE HEAT SUPPLY SYSTEM 

 USING NEURAL NETWORK TECHNOLOGY 

A.Y. Balaganskii 

Abstract: An algorithm for controlling the heating system was developed based 

on the matrices of features supplied to the input of the neural network, the architec-

ture of the control system model using this algorithm was developed, software was 

implemented. 

Keywords: neural network, feature matrix, control algorithm 

Разработке базовых алгоритмов управления, на которых основаны  

системы автономного отопления, посвящено много работ, например, 

[1,2]. Анализ существующих  систем  управления показал, что, тем не 

менее, имеются дополнительные возможности  совершенствования 

таких систем по снижению затрат энергии на отопление.  

Целью работы является разработка алгоритма  компьютерного 

управления децентрализованной системой отопления, с применением 

нейросетевой технологии, позволяющего обеспечить повышение точ-

ности поддержания температурных режимов, повышение скорости 

перехода на требуемые режимы и экономию энергии.   

Объект регулирования, рассматриваемый в работе, представляет 

собой систему водяного отопления с принудительной циркуляцией 

теплоносителя, включающую трубопроводы, радиаторы, расположен-

ные каждый в своем помещении, расширительный бак и нагреватель-

ный котел.  

Предлагаемая система управления данным объектом основана на 

разборе признаков, представляющих собой температуры воздуха по-

мещений и управляющие факторы, упакованных в матрицы. Разрабо-

тано распределенное приложение, в котором  присутствуют три  уров-
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ня управления: «Удаленный уровень», «Компьютерный уровень» и  

«Уровень взаимодействия с оборудованием».  

На рис.1 показаны вкладки «Температуры залов» и «План» главно-

го окна программы «Компьютерного уровня» комплекса управления. 

Объекты регулирования (залы) визуализируются закрашенными пря-

моугольниками с закругленными краями. Кроме названий отобража-

ются также средние значения температур в залах.  

 
Рисунок 1 – Вкладки «Температурные поля» (слева) и «План» программы 

«Компьютерного уровня» комплекса управления 

 

Компьютерный уровень содержит блок искусственного интеллекта 

(БИИ), в задачу которого входит обработка картинок при помощи 

нейросетевой технологии.   

Картинка может вводиться пользователем через человеко-

машинный интерфейс (ЧМИ) и будет обозначаться К1. Картинки мо-

гут настраиваться с помощью движков слайдеров, отвечающих за тем-

пературы контрольных точек. 

На картинке пользователем указывается базовая (наиболее приори-

тетная) контрольная точка (точка контроля температуры воздуха по-

мещения). Картинке соответствует определенный набор управляющих 

факторов (расположений кранов), который будет обозначаться В1. 

Индекс будет относиться к моменту времени: В1 или К1 – до стабили-

зации, В2  или К2 - после стабилизации.  

ПИД-регулятор контрольной точки, после ее назначения в качестве 

базовой, включается в управление по поддержанию заданной темпера-

туры в этой точке за счет увеличения или уменьшения мощности кот-

ла. Кран базовой контрольной точки, как правило, переводится в от-

крытое положение. Остальные краны жестко выставляются контрол-

лером в положения, соответствующие целевой картинке, на основании 

имеющихся ранее регулировочных данных и алгоритма, заложенного в 

БИИ. ПИД-регуляторы остальных точек отключаются. Для выбора 
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ближайшего по характеристикам к указанному на картинке режима 

была построена нейронная сеть на основе метода backpropagation. 

Общий алгоритм применения управления в данной системе может 

быть описан следующим образом. 

1) Пользователь системы подбирает сколько-то, например  100,  

удобных, комфортных (эталонных) режимов. Для каждого будет 

иметься В2 и К2, т.е., управляющий вектор (набор положений кранов) 

и результирующая картинка в установившемся состоянии. Каждый 

эталонный режим имеет  номер – метку. 

2) Выставляются (можно автоматически без нахождения в зда-

нии людей) всевозможные режимы (обучающие режимы) в широком 

диапазоне изменения температуры окружающей среды. Это предпола-

гается делать периодически в течение всего времени работы системы. 

3) Специальная программа классифицирует обучающие режимы, 

привязывая их к эталонным. Вычисляется отклонение температуры в 

каждом элементе матрицы (картинки) и сравнивается с соответствую-

щим значением на эталонной картинке. Для каждого обучающего ре-

жима находится наиболее близкий эталонный по отклонениям в каж-

дой точке (элементе матрицы). Например, критерием может быть 

среднее значение отклонений или среднеквадратичное значение от-

клонений. После этого среди режимов данного класса ищется режим с 

наименьшим расходом энергии. Этот режим назначается в качестве 

эталонного вместо первоначального эталонного.  

Таблица соответствий K1  и классов дает возможность построить 

нейронную сеть для вычисления класса по K1. 

4) На данном этапе имеется множество обучающих режимов, 

каждый из которых отнесен к определенному классу. Вся эта инфор-

мация сохранена в базе данных или в файле на диске компьютера. 

5) Пользователь выставляет произвольный режим с помощью 

ЧМИ. Он может взять готовый режим, например, находящийся в спис-

ке часто используемых, или ввести новый, закрашивая квадраты кар-

тинки. 

6) Если введен новый режим, вычисляется В1 по К1: по К1 опре-

деляется к какому классу принадлежит этот режим (по критерию, ос-

нованному, например, на среднем отклонении), после чего извлекается 

В1 эталонного режима этого класса. При этом для определения класса 

уже не перебираются все режимы, а используется обученная нейрон-

ная сеть. 

7) Пользователь может задать не всю картинку, а только часть. 

Остальные температуры могут браться из текущего состояния, а могут 

побираться из эталонных режимов. В этом случае система тоже подбе-
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рет множество близких эталонных режимов, например, по среднему 

отклонению. Но количество близких режимов будет больше, ведь за-

дается не вся картинка, а только часть. Среди этих режимов может 

быть выбран режим с минимальным расходом энергии. 

8) При назначении режима через ЧМИ,  пользователь не может 

изменить температуру окружающей среды. А значения температуры 

окружающей среды присутствуют в матрице (картинке) К1 (К2). Про-

грамма подбирает те эталонные варианты, которые имеют близкую 

температуру окружающей среды. Из этих вариантов выбирается под-

ходящий по заданным критериям. Этому варианту соответствует 

управляющий вектор В1 (новое значение) и В2 – это же значение, но 

после того, как система стабилизировалась.  

Если температура окружающей среды меняется, а пользователь не 

вносил изменение в целевую картинку, то должна сработать автомати-

ческая перенастройка всей системы на другую целевую картинку, с 

другим значением температуры окружающей среды. Будет вычислен 

уже другой вектор В1, подаваемый на блок управления оборудовани-

ем. 

Таким образом, данный алгоритм обеспечивает: во-первых – авто-

матическое определение подходящего В1 по К1, во-вторых – автома-

тический переход с одного В1 на другой В1 при изменении неуправля-

емой части К1 под воздействием неуправляемых факторов (например, 

температуры окружающей среды).  

В данной схеме управления БИИ может также выполнять функцию 

оптимизации и ускорения перехода на режим с повышенной темпера-

турой в приоритетной точке путем прикрытия кранов отопительных 

приборов менее приоритетных помещений. Такой подход может быть 

особенно эффективным, когда установлены высокие требования к эко-

номии энергии или для случая, когда мощность котла уже выставлена 

на максимальное значение и дальнейшее повышение температуры теп-

лоносителя за счет мощности котла не представляется возможным. 

Выводы.  
Разработан алгоритм  компьютерного управления децентрализо-

ванной системой отопления, с применением нейросетевой классифи-

кации, позволяющий обеспечить повышение точности поддержания 

температурных режимов, повышение скорости перехода на требуемые 

режимы и экономию энергии.   
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Аннотация: в работе описывается создание сайта для помощи малоиму-

щим семьям. Приводятся результаты работы созданного сайта. 
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DEVELOPMENT AND CREATION OF A WEBSITE TO HELP 

POOR FAMILIES "IN THE CIRCLE OF CARE" 

V.O. TOLKUNOV, A.A. GREBENKOV 

Abstract: the paper describes the creation of a website to help poor families. 

The results of the work of the developed site are presented. 

Keywords: social problem, financial difficulties, website development 

В современном информационном обществе использование веб-

сайтов играет важную роль в решении социальных проблем[1] и со-

действии улучшению качества жизни. Одной из таких проблем являет-

ся социальное неравенство и финансовые трудности, с которыми стал-

киваются малоимущие семьи.  

Целью работы является создание сайта для помощи малоимущим 

семьям, чтобы обеспечить им доступ к информационным ресурсам, 

для преодоления некоторых жизненных трудностей. 

Для разработки сайта был выбран редактор Visual Studio Code [2]. 

В нем реализован удобный интерфейс, это делает процесс работы бо-

лее эффективным и комфортным. 
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Карта созданного сайта, представлена на рисунке 1, где показаны 

всевозможные переходы между страницами. 

 

 
Рисунок 1 – Карта сайта 

 

На рисунке 2 изображена главная страница сайта, где отображают-

ся все доступные ресурсы, так же имеется меню для входа зарегистри-

рованных пользователей и регистрации новых. 

 
Рисунок 2 – Главная страница сайта 

 

На главной странице размещена форма обратной связи, где пользо-

ватели могут оставить свои отзывы о проделанной работе. Также ак-

тивно используется электронная почта для сбора отзывов. На рисунке 

3 показана форма для отправки отзыва. 

Для данного проекта была создана база данных в СУБД MySQL, с 

использованием стандартного пользовательского инструмента 

phpMyAdmin. Предполагается, что в процессе работы ресурса объем 

хранимых данных в БД и частота обращения к ним не выйдут за пре-

делы соответствующих допустимых значений для MySQL. Поэтому 

выбор данной СУБД вполне оправдан. 
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Рисунок 3 – Страница сайта для оставления отзыва 

 

В итоге были созданы три таблицы: 

 Credits (данные пользователей) – в данной таблице записаны ло-

гины и пароли пользователей (используется SHA256 с солью). 

 Users (пользователи) – в данной таблице хранится информация о 

пользователях. 

 Comment’s (отзывы) – в данной таблице записаны отзывы остав-

ленные пользователями для дальнейшего вывода их на страницу. 

На рисунке 4 представлена созданная БД по данным критериям с 

уже установленными связями. В данном примере атрибут id из сущно-

сти users используется в таблицах credits и comments под строкой 

UserId. Согласно правилу, при удалении записи из родительской таб-

лицы происходит автоматическое удаление всех связанных записей в 

дочерней таблице, а при обновлении записи в родительской таблице 

происходит соответствующее обновление связанных записей в дочер-

ней таблице. Правило связей представлено на рисунке 5. 
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Рисунок 4 – Физическая модель базы данных в дизайнере phpMyAdmin 

 

 
 

Рисунок 5 - Условие взаимодействие двух таблиц, на удаление либо  

добавление. 

 

Выводы. С использованием современных технологий web-

программирования был создан сайт для помощи малоимущим семьям. 

Разработанный web-ресурс обладает интуитивно понятным дизайном и 

имеет яркую окраску, что позволяет пользователю быстро найти нуж-

ную информацию. 
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Аннотация: в работе рассматривается применение отказоустойчивой рас-

пределённой базы данных Rqlite и распределённого надёжного key-value хра-

нилища данных Etcd в сфере применения групповой робототехники. Проведе-

но сравнение производительности хранилищ на разных профилях нагрузки: 

параллельное чтение; множественная параллельная запись несколькими узла-

ми сети. 
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Abstract: the paper considers the use of a fault-tolerant distributed database 

Rqlite and a distributed reliable key-value data storage Etcd in the field of group 

robotics. Comparison of storage performance on different load profiles was carried 

out: parallel reading; multiple parallel recording by several network nodes. 
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Сфера робототехники характеризуется расширением области при-

менения группы автономных роботов в связи с удешевлением эле-

ментной базы и увеличением производительности центральных про-

цессоров. Если раньше применение робототехники ограничивалось 

одиночным автономным роботом, то в настоящее время находится всё 

больше сфер применения групповой робототехники. 

Скорость и качество принятия решений зависят, в том числе от ак-

туальности и полноты собранных данных об окружении, в котором 

функционирует группа автономных роботов, следовательно, возникает 

потребность в отказоустойчивом распределённом хранилище данных, 

где автономные роботы могут сохранять собранные данные и поддер-

живать их в актуальном состоянии. 

Целью работы является исследование структурных особенностей 

распределённых хранилищ данных и сравнение производительности 

различных типов реляционных систем управления базами данных (да-

лее —  СУБД) и key-value хранилищ. 

RQLITE. 

Первой рассмотрим распределённую отказоустойчивую СУБД 

Rqlite, первая версия которой была создана в в 2016 году. По заявлени-

ям разработчиков, Rqlite — это простая в использовании, легковесная 

распределенная реляционная СУБД, использующая SQLite в качестве 

механизма хранения. Rqlite очень просто развернуть, он прост в рабо-

те, а его возможности кластеризации обеспечивают отказоустойчи-

вость и высокую доступность [1]. Для поддержания всех узлов в син-

хронизированном состоянии используется алгоритм достижения кон-

сенсуса Raft. В качестве клиента предоставляется собственный сетевой 

протокол, либо HTTP API с возможностью использования TLS-

сертификатов, чтобы получить защищённый HTTPS без дополнитель-

ных внешних инструментов. 

При этом архитектура кластера Rqlite такова, что одновременно 

писать в распределённую базу данных может только один узел сети —

Лидер (Leader), зафиксированные изменения распространяются по 

кластеру среди Подписчиков (Follower) — узлов сети, только читаю-

щих данные. Лидер не зафиксирован за каким-либо узлом жёстко, кла-

стер путём достижения консенсуса может переизбрать Лидера, чаще 

всего это будет узел сети, на котором происходит наиболее высокая 

интенсивность записи. 
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Рисунок 1 – Диаграммы последовательности обработки SQL-запроса класте-

ром Rqlite из трёх узлов при сильном уровне изолированности данных: (а) — 

запрос пришёл к Лидеру кластера; (б) — запрос пришёл Подписчику кластера 

и был прозрачно для клиента проксирован Лидеру 

 

Rqlite, построенный поверх СУБД SQLite, предлагает следующие 

уровни изолированности данных в распределённом хранилище [2]: 

- сильную (strong). Сильный уровень изолированности данных га-

рантирует, что запросы вернёт все данные, зафиксированные в базе 

данные на момент выполнения запроса. При этом уровне изоляции 

узел сети, отправляет запрос на блокировку смены Лидера и гаранти-

рует, что Лидер кластера останется Лидером кластера на момент вы-

полнения запроса (рис 1а), поэтому требуется достижение консенсуса 

сети и на его достижение и блокировки тратится значительное время. 

Если запрос пришёл к Подписчику, то он прозрачно спроксирует за-

прос и перешлёт его Лидеру (рис 1б); 

- слабую (weak). При слабом уровне изоляции данных узел, полу-

чивший запрос, проверяет, что он является Лидером, и выполняет 

SQL-запрос либо проксирует запрос Лидеру. Блокировка на смену Ли-

дера в кластере не устанавливается, поэтому существует вероятность, 

что между проверкой на Лидера и началом выполнения SQL-запроса в 

кластере может смениться Лидер и результат SQL-запроса может со-

держать устаревшие данные из локальной СУБД узла (без изменений, 

записанных новым Лидером); 

- отсутствие (none). При отсутствии уровня изолированности дан-

ных узел просто использует данные из локальной СУБД без каких-

либо дополнительных проверок на признак Лидера или консистентно-

сти данных с остальной частью кластера. Обеспечивает максимальную 

производительность чтения. Помимо очевидных проблем получения 
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неактуальных данных из СУБД существует проблема выпадения узла 

из кластера, когда узел перестаёт синхронизироваться с остальными 

узлами кластера и при отсутствии уровня изолированности данных 

задетектировать узел вне кластера невозможно. Решением этой про-

блемы является указание дополнительного параметра свежести 

(freshness) — на сколько секунд данные могут отставать от данных в 

кластере. Данные у Лидера всегда имеют нулевую свежесть, задание 

же разумного значения параметра позволит получить высокую произ-

водительность и масштабируемость на сотни и десятки тысяч узлов 

кластера. 

Уровни изолированности данных задаются для каждого читающего 

запроса, то есть одновременно в кластере могут выполняться запросы 

с разными уровнями изолированности данных. 

Рисунок 2 – Открытые порты трёх узлов кластера Rqlite (сверху) и установ-

ленные соединения между кластерами «все-со-всеми» (снизу). Порты 4001, 

4003 и 4005 — HTTP API для узлов с идентификаторами 1, 2 и 3, соответ-

ственно, остальные порты для поддержания консенсуса данных внутри кла-

стера 

 

В работе будут использоваться версии Rqlite 7.16.0 и SQLite 3.39.4. 

Нами было развёрнуто три узла Rqlite, объединённые в кластер 

(рис 2), создана одна таблица со следующими полями: 

create table t1 ( 

    id integer not null primary key, 

    name text 

); 

Вставлено 1000 строк и проведены исследования производительно-

сти полученного решения при конкурентном чтении данных, результа-

ты которого представлены в таблице 1. Для тестирования производи-

тельности чтения через HTTP API использовалась утилита 

ApacheBench. 
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Таблица 1 – Производительность кластера Rqlite при конкурентом 

чтении при разных уровнях изолированности данных 

Запрос к HTTP API 
Время (ме-

диана, мс.) 

/db/query?level=strong&q=select%20%2A%20from%20t1 

/db/query?level=weak&q=select%20%2A%20from%20t1 

/db/query?level=none&freshness=1s&q=select%20%2A%2

0from%20t1 

/db/query?q=select%20%2A%20from%20t1 

23,258 

9,714 

4,481 

 

3,637 

 

Операция вставки строки в кластер Rqlite с последующей фиксаци-

ей в среднем заняла 12,335 мс. 

ETCD. 

Далее рассмотрим Etcd — распределённое надёжное key-value хра-

нилище данных, которое, по заявлению разработчиков, предназначено 

для хранения наиболее критичных данных распределённых систем [3]. 

Для доступа к хранилищу предоставляются интерфейсы gRPC и HTTP 

API, а также консольная утилита. 

Пример записи и чтения через API v3: 

$ curl -X POST -d '{"key": "Zm9v", "value": "YmFy"}' 

http://localhost:2379/v3/kv/put 

{"head-

er":{"cluster_id":"14841639068965178418","member_id":"1027665774393

2975437","revision":"28","raft_term":"2"}} 

$ curl -X POST -d '{"key": "Zm9v"}' http://localhost:2379/v3/kv/range 

{"head-

er":{"cluster_id":"14841639068965178418","member_id":"1027665774393

2975437","revision":"28","raft_term":"2"},"kvs":[{"key":"Zm9v","create_r

evi-

si-

on":"9","mod_revision":"28","version":"20","value":"YmFy"}],"count":"1"

} 

В данной работе использовалась версия Etcd-v3.4.25-linux-amd64. 

Проведенные нами замеры производительности утилитой 

ApacheBench показали медианное время чтения значения по ключу 

0,775 мс., время записи — 3,859 мс. 

Более подробная зависимость производительности кластера от 

длины хранимого значения приведена в таблице 2. 
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Таблица 2 – Производительность кластера Etcd на чтение при различ-

ной длине хранимого значения 

Длина значения (КБ) Время (медиана, мс.) 

2 

20 

200 

2000 (макс. 2097152 байт) 

0,775 

0,954 

3,290 

12,019 

 

Выводы. Проведя экспериментальные сравнения производитель-

ности хранилищ, мы пришли к выводу, что распределённые in-memory 

хранилища Rqlite и Etcd при равных объёмах хранимых данных обла-

дают схожей скоростью выполнения запросов на чтения данных 

(3,6 мс. и 3,3 мс. для Rqlite и Etcd, соответственно), но при этом Rqlite 

предоставляет интерфейс к полноценной реляционной СУБД, тогда 

как Etcd является плоским одноуровневым key-value хранилищем. Од-

нако, Etcd при небольших размерах хранимых значений (до 100-

200 КБ) показал на порядок большую скорость чтения и лучшее мас-

штабирование. Именно актуальность получаемых данных, высокая 

производительность решения и меньшая задержка при получении этих 

данных, а также отсутствие каких-либо значимых преимуществ в ре-

ляционной СУБД, является причиной выбора кластера Etcd для после-

дующих работ в области групп автономной робототехники. Неболь-

шие накладные расходы для обязательной сериализации и десериали-

зации хранимых ключей (key) и значений (value) в base64 мы посчита-

ли незначительными, тем более что такая структура не накладывает 

ограничений на формат хранимых данных и позволяет хранить даже 

бинарные данные или любой другой формат данных, более удобный 

для программного обеспечения. 
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УДК 004.514.(62+64); 374.(31+32); 62-526   

РАЗРАБОТКА ОБРАЗОВАТЕЛЬНО-ОБУЧАЮЩЕГО НАБОРА 

ЧЕРЕЗ СИСТЕМУ ТЕРРИТОРИАЛЬНО РАСПРЕДЕЛЁННОЙ И 

ПОВСЕМЕСТНОЙ СЕТЕВОЙ ДОСТУПНОСТИ К 

РОБОТИЗИРОВАННЫМ ТЕХНОЛОГИЧЕСКИМ ЯЧЕЙКАМ НА 

ПРИМЕРЕ РОБОТИЗИРОВАННОЙ ТЕХНОЛОГИЧЕСКОЙ 

ЯЧЕЙКИ С ДЕЛЬТООБРАЗНОЙ КИНЕМАТИКОЙ 

Д.Д. КАШИРСКИЙ 

Аннотация: в работе описывается разработка образовательно-

обучающего набора через систему территориально распределённой и повсе-

местной сетевой доступности к роботизированным технологическим ячейкам 

на примере роботизированной технологической ячейки с дельтообразной ки-

нематикой. Приводятся результаты разработки, процесс создания и техниче-

ские расчёты. 

 

Ключевые слова: образовательно-обучающий набор, дельтообразная ки-

нематика, повсеместная сетевая доступность, программное обеспечение 

DEVELOPMENT OF AN EDUCATIONAL AND TRAINING SET 

THROUGH A SYSTEM OF GEOGRAPHICALLY DISTRIBUTED AND 

UBIQUITOUS NETWORK ACCESSIBILITY TO ROBOTIC TECHNOLOG-

ICAL CELLS ON THE EXAMPLE OF A ROBOTIC TECHNOLOGICAL 

CELL WITH DELTA KINEMATICS 

D.D. Kashirskii 

Abstract: the paper describes the development of an educational and training set 

through a system of geographically distributed and ubiquitous network accessibility 

to robotic technological cells using the example of a robotic technological cell with 

delta kinematics. The results of development, the process of creation and technical 

calculations are given. 

 

Keywords: education-training set, deltaic kinematics, ubiquitous network avail-

ability, software 
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По подсчетам статистических компаний (statista, strategyanalytics, 

kepios), в ближайшее время ожидается большой рост количества IoT 

устройств. Институт статистических исследований и экономики зна-

ний выделил 10 самых перспективных направлений развития техноло-

гий интернета вещей в 2023 году, к которым относится и IoRT. 

Изучение и умение пользоваться в современном мире IoT устрой-

ствами является актуальным и востребованным 

Фактически IoRT -  логическое продолжение классической робото-

техники. На данный момент концепции развития робототехники и ин-

тернета вещей почти не соприкасаются друг с другом. Основная раз-

ница в том, что IoT-устройства, как правило, работают с чем-то эфе-

мерным, нематериальным, а роботы чаще взаимодействуют с миром с 

помощью физической силы. 

В процессе исследования обозреваются проблемы как объединения 

концепций робототехники и интернет вещей, как одной единой систе-

мы, так и наличия малого количества людей умеющих пользоваться 

такими системами. 

 

 Цель работы - разработать образовательно-обучающий набора че-

рез систему территориально распределённой и повсеместной сетевой 

доступности к роботизированным технологическим ячейкам на приме-

ре роботизированной технологической ячейки с дельтообразной кине-

матикой, для обучения взрослых и детей, обращению и управлению 

манипуляторами на расстоянии и серверной станцией. 

Для создания образовательно-обучающего набора через систему 

территориально распределённой и повсеместной сетевой доступности 

к роботизированным технологическим ячейкам на примере роботизи-

рованной технологической ячейки с дельтообразной кинематикой, 

необходимо разработать сам набор. Он будет состоять из двух основ-

ных элементов: территориально распределённой и повсеместной сете-

вой доступности и роботизированной технологической ячейки с дель-

тообразной кинематикой. 

Приступая к созданию образовательно-обучающего набора, я спро-

ектировал и создал роботизированную технологическую ячейку с 

дельтообразной кинематикой (рис. 1), а также написал для него про-

грамму для управления сервомоторами на языке «C++» 
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Рисунок 1 – 3д модель манипулятора 

Далее провел кинематический анализ (рис 2). Для любого типа ки-

нематики обязательно решение двух задач кинематики, прямой и об-

ратной, особенно в моем случае.  

 
Рисунок 2 – графическое представление кинематического анализа 

 

Следующим шагом к созданию набора являлось создание террито-

риально распределённой и повсеместной сетевой доступности. Для ее 

организации была выбрана идея создания малой серверной станции, 

где и будут происходить процессы сбора, обработки и анализа данных.  

Малая серверная станция представляет собой пятиэтажный корпус, 

на каждом этаже корпуса размещается плата-микроконтроллер (мик-

рокомпьютер) Raspberry Pi-4 с записанной на SD карту операционной 

системы (ОП) NOOBS (в будущем планируется разработать собствен-

ный микрокомпьютер с собственной операционной системой). На кон-

струкции малой серверной станции размещаются кулеры (3 малых на 

левой стороне для входного потока воздуха, 1 большой сверху для вы-

ходного потока воздуха, а также маленький кулер внизу, к которому 

будет присоединена система труб, ведущих к процессору каждого 

микрокомпьютера). Данное расположение кулеров достаточно, чтобы 

снизить температуру с 60 до 37 градусов (при рабочем, нагруженном 

состоянии). 

Принцип взаимодействия состоит из следующей цепочки: пользо-

ватель – малая серверная станция – манипулятор, где пользователь это 
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любой обучающийся (взрослый или ребенок), использующий образо-

вательно-обучающий набор, малая серверная станция это территори-

ально распределённая и повсеместная сетевая доступность, манипуля-

тор это роботизированная технологическая ячейка с дельтообразной 

кинематикой. Способ связи между манипулятором и малой серверной 

станцией может быть осуществлен как по проводу через UART интер-

фейс, так и дистанционно путем связи через Wi-Fi модуль.  

Пользователь управляет манипулятором посредством малой сер-

верной станции, доступ к которой будет осуществлен как через Web-

ресурс, так и программное обеспечение. Программное обеспечение 

планируется для компьютеров и смартфонов. 

На данный момент мною написано 3 программы – 2 компьютерные 

и 1 мобильная версия. 

Две компьютерные версии созданы на языке Python. Каждая из них 

позволяет управлять роботизированной технологической ячейкой. 

Данные программы могут использоваться напрямую с роботизирован-

ной технологической ячейкой, так и через малую серверную станцию. 

Первая версия осуществляет возможность управления манипулято-

ром базовыми командами (Вверх, По центру, Вниз, Влево, Вправо, 

Вперед, Назад). Также имеется возможность управления каждым мо-

тором по отдельности, указывая углы в градусной мере. 

Вторая версия позволяет выполнять задачи сложнее – рисование. 

На данный момент эта версия находится на этапе доработки, но уже 

позволяет осуществлять операции с простыми геометрическими фигу-

рами. В ближайшее время будет увеличен набор возможностей рисо-

вания, а также добавлена функция загрузки изображения. После до-

стижения данных функций будет рассматриваться возможность под-

ключения Web-камеры. 

Мобильная версия только одна, позволяющая управлять манипуля-

тором дистанционно через мобильное устройство, посредством соб-

ственно написанного Telegram-бота. 

Заключение. В ходе работы, была разработана и протестирована 

созданная модель, прототип образовательно-обучающего набора, а 

также написанное к нему программное обеспечение:  

 1. Мобильная версия  

 2. Компьютерная версия  

Исходя из выше сказанного и проведенных тестирований, можно 

сделать вывод, что можно создать образовательно-обучающий набор 

через систему территориально распределённой и повсеместной сете-

вой доступности к роботизированным технологическим ячейкам на 
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примере роботизированной технологической ячейки с дельтообразной 

кинематикой, для обучения взрослых и детей, обращению и управле-

нию манипуляторами на расстоянии и серверной станцией 
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УДК 633.1:004.032.26 

АРХИТЕКТУРА НЕЙРОННОЙ СЕТИ ДЛЯ ОПРЕДЕЛЕНИЯ 

СОРТА ПШЕНИЦЫ ПО БИОЭЛЕКТРИЧЕСКИМ СИГНАЛАМ 

ПРИ ОГРАНИЧЕННОМ ОБЪЕМЕ ДАННЫХ 

А.А. ПИЛЕЦКИЙ, С.П. ПРОНИН, А.Г. ЗРЮМОВА, В.И. БЕЛЯЕВ 

Аннотация: статья посвящена разработке нейронной сети для разделения 

сортов пшеницы. Исходными данными являлись биоэлектрические сигналы, 

измеренные у семян. Далее к этим сигналам применялась процедура вейвлет-

преобразования. Полученная трехмерная поверхность анализировалась 

нейронной сверточной сетью. Разработанная архитектура сети показала хоро-

ший результат по разделению сортов. 

Ключевые слова: семена пшеницы, сорт, биоэлектрический сигнал, 

вейвлет-преобразование, нейронная сеть. 

ARCHITECTURE FOR DETERMINING WHEAT VARIETIES FROM BI-

OELECTRIC SIGNALS WITH LIMITED DATA 

A.A. Piletsky, S.P. Pronin, A.G. Zryumova, V.I. Belyaev 

Abstract: the article is devoted to the development of a neural network for sepa-

rating wheat varieties. The initial data were bioelectric signals measured in seeds. 

Further, the wavelet transform procedure was applied to these signals. The resulting 

3D surface was analyzed by a neural convolutional network. The developed network 

architecture showed a good result in the separation of varieties. 

Keywords: wheat seeds, variety, bioelectric signal, wavelet transform, neural 

network. 

Разработка новых подходов и методов повышения урожайности 
зерновых культур является актуальной и важной задачей для сельско-
хозяйственного производства. Урожайные свойства семян пшеницы во 
многом зависят от их физиологии и морфологии, которые и определя-
ют их сорт [1]. Существуют методы определения урожайности. Один 
из них – измерение биоэлектрических сигналов и определение уро-
жайности по определенным признакам регистрируемого сигнала [2]. 
При малом количестве признаков экспериментатор способен выпол-
нить анализ и оценить в определенной мере урожайность. Однако при 
малом количестве получается малая достоверность. Чтобы увеличить 
достоверность, надо увеличить количество признаков. Однако с воз-
растанием признаков у экспериментатора падает достоверность анали-
за полученной информации из-за ограниченности человеческих воз-
можностей. В решении этого вопроса могут помочь современные ин-
формационные технологии. 
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Цель работы – применить вейвлет-преобразование  и нейронную 
сеть для отличия одного сорта пшеницы от другого по ограниченному 
количеству биоэлектрических сигналов. Подразумевается, что если 
сеть не справится с этой задачей, то она не подойдет для выделения 
более сложных признаков из исходного сигнала. 

Идея обработки биоэлектрических сигналов состоит в следующем. 
Производятся измерения  биоэлектрических сигналов у ограничен-

ного количества семян. К сигналам f(t) применяется вейвлет-
преобразование [3]: 

Wf(u, s) = ∫ f(t)
1

s
ψ (

t−u

s
)

+∞

−∞
dt , 

где ψ (
t−u

s
) − вейвлет Морле. 

Полученная трехмерная поверхность содержит большое количество 
параметров, которые характеризуют физиологию и морфологию семян 
пшеницы, но которые уже не поддаются обработке умом эксперимен-
татора. Для анализа трехмерной поверхности применима нейронная 
сеть. 

В эксперименте использовали два сорта пшеницы  «Омская-28» и 
«Буран». Измерения биоэлектрических сигналов выполняли прибором, 
подробно изложенным в журнальной статье [2]. 

На рисунке 1 показаны исходные сигналы для двух разных сортов 
пшеницы и результаты их вейвлет-преобразования. В исходном сигна-
ле по оси абсцисс отложено время, по оси ординат - величина напря-
жения. В трехмерном графике вейвлет-преобразования ось x – время, y 
- размер сканируемого окна по исходному сигналу, z – амплитуда вы-
ходного сигнала (одного из сечений), полученная после сканирования 
исходного сигнала. Для анализа трехмерной поверхности было решено 
выбрать свёрточную нейронную сеть с двумерным входным слоем. 
Данный выбор обусловлен большой возможной глубиной таких сетей, 
и, при этом, низкими требованиями к памяти и вычислительным мощ-
ностям, в отличие от простых слоистых сетей. 

 
Рисунок 1  Исходный сигнал и результат вейвлет преобразования:  

а) - сорт «Буран» ; б) - сорт «Омская-28» 

Конфигурация нейронной сети содержит следующие основные 

слои: входной слой 256x256 параметров; слой пакетной нормализации 
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(используется для нормализации входных данных; простые сверточ-

ные слои; группы слоев простых ResNet; группы слоев ResNet с вклю-

чением дополнительного слоя в обходной сигнал; полносвязный слой 

на выходе, имеющий на входе 32,768 параметров, а на выходе 2. 

 
Рисунок 2  Пример соединения 2 ResNetгрупп - простой и с обходным 

слоем 

Как можно видеть, входной слой представляет собой матрицу 

256x256 значений, при этом сигнал представляет собой 900x900 значе-
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ний. Для формирования данных для входного слоя используется про-

стое масштабирование исходного сигнала по аналогии с масштабиро-

ванием изображений. Выходной слой представляет собой 2 нейрона, 

каждый из которых отвечает за определенный сорт пшеницы. Для те-

стового обучения нейронной сети использовались 32 реальных сигна-

ла, по 16 для каждого сорта. Для тренировки использовались 30 сигна-

лов, 2 были отделены для тестирования качества обучения.  

Несмотря на небольшую исходную выборку, нейронная сеть пока-

зывает достойный результат. В определении тестового сигнала для 

сорта «Буран» значения в выходных нейронов составляли 0,35 и 0,65, а 

для сорта «Омская 28» нейронная сеть показала строгое 1,0 и 0,0. Пер-

вый нейрон отвечает за сорт «Омская 28», второй за «Буран». 

Таким образом, можно сделать вывод, что построенная архитектура 

способна выделять признаки в распределении частот биоэлектриче-

ских сигналов зерен пшеницы, но нужно больше данных для обучения, 

чтобы получить более точные результаты. Предложенный подход ана-

лиза данных является перспективным в дальнейших исследованиях 

для определения качества семян пшеницы. 
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4 ИЗМЕРЕНИЕ, КОНТРОЛЬ, АВТОМАТИЗАЦИЯ  

И ИНФОРМАТИЗАЦИЯ В МЕДИЦИНЕ, ЭКОЛОГИИ 

И ОБРАЗОВАНИИ 
 

 

УДК 004.02 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ РАСПРЕДЕЛЕНИЯ УЧЕБНОЙ 

НАГРУЗКИ СПО 

Д.Д. ЩИГОРЕВ, Н.Н. БАРЫШЕВА 

Аннотация: в статье представлена математическая модель распределения 

учебной нагрузки. Установлено, что для формирования учебных планов сред-

него профессионального образования может быть использована математиче-

ская модель при условии введения ограничения, так как в реализации про-

грамм среднего профессионального образования не допускается измене-

ние недельной нагрузки при перемещении дисциплин в отличие от высшего 

образования. При разработке математической модели учет объема учебной 

нагрузки производится в часах, не применяя систему зачетных единиц. 

Ключевые слова: математическая модель, распределение учебной нагруз-

ки, среднее профессиональное образование. 

MATHEMATICAL MODEL TEACHING LOADS DISTRIBU-

TION IN SECONDARY PROFESSIONAL EDUCATION 

D.D. Shigorev, N.N. Barysheva 

Abstract: This article presents the mathematical model. It has been established 

that a mathematical model can be used to form the curricula of secondary vocational 

education, subject to the introduction of restrictions, since in the implementation of 

programs of secondary vocational education, a change in the weekly load when 

moving disciplines is not allowed, unlike higher education. When developing a 

mathematical model, the amount of teaching load is taken into account in hours, 

without using a system of credits. 

Keywords: mathematical model, distribution of teaching load, secondary voca-

tional education. 

Основой формирования учебной нагрузки является учебный 

план специальности. Распределение учебной нагрузки на кафедрах 

оказывает влияние на формирование расписания учебных занятий, 
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которое должно отвечать как требованиям нормативных документов, 

так и многочисленным организационным и техническим ограничениям. 

Предварительный анализ учебных планов позволит формировать 

учебную нагрузку профессорско-преподавательского состава с боль-

шей эффективностью [1]. Задача анализа учебных планов с целью их 

оптимизации предполагает применение математических методов не 

только в рамках оценки учебного плана как такового, но и в целях оп-

тимизации исходных данных [2-5]. 

Основные проблемы составления учебной нагрузки возникают 

при формировании ее на сервисных кафедрах, так как они реализуются 

в потоковой форме [3] на всех специальностях. Становится целесооб-

разным предварительный анализ учебной нагрузки для каждого потока 

студентов отдельно и для общей нагрузки реализующей кафедры. Это 

позволит обнаружить несоответствия в распределении учебной нагруз-

ки, которые приводят к некорректной постановке задачи о расписании 

учебных занятий. 

Таким образом, целью данного исследования является разработ-

ка математической модели распределения учебной нагрузки. 

В качестве примера рассмотрим распределение учебной нагруз-

ки по дисциплинам, реализуемым на первом курсе. Данный выбор 

обоснован тем, что подавляющее большинство дисциплин, реализуе-

мых сервисными кафедрами и формирующих потоковое обучение, 

ведутся именно на первом курсе. 

В соответствии с учебными планами специальностей СПО, объ-

ем учебной нагрузки в год в среднем составляет 1300-1500 часов 

(включая часы учебных занятий, практик, промежуточной и итоговой 

аттестации и самостоятельной работы обучающихся). Как правило, 

этот объем часов распределяется между 15-20 дисциплинами и 1-6 

практиками. Таким образом, становится понятно, что необходимость 

равномерного распределения учебной нагрузки в рамках семестров 

учебного года – это важное требование с точки зрения реализации 

учебного процесса. 

Сформируем и рассмотрим математическую модель процесса: 

имеется N - кафедр, реализующих дисциплины на первом курсе. 

Нагрузка по каждой дисциплине известна для каждой из М–

специальностей. Для получения одной целевой функции, а не массы 

отдельных, возможно выполнить операцию сложения с учетом веса. В 

качестве веса можно использовать учебную нагрузку кафедры, рассчи-

танную по формуле: 

 

𝑈𝑗 =  𝑅1 + 𝑅2, (1) 
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где 𝑅1, 𝑅2 – исходная нагрузка кафедры в первом и втором семестрах. 

Целевая функция может принять следующий вид: 

 

∑ (𝑈𝑗 ∗ ∑|𝐴𝑅1𝑡𝑗 − 𝐴𝑅2𝑡𝑗|

𝑀

𝑡=1

)

𝑁

𝑗=1

→ 𝑚𝑖𝑛, 
 

(2) 

 

где  𝐴𝑅1𝑡𝑗, 𝐴𝑅2𝑡𝑗 - нагрузка j-ой сервисной кафедры по дисциплинам на 

t-ой специальности за первый и второй семестр соответственно. 

Подобный подход широко используется для решения вопросов 

оптимизации учебных потоков для исключения малокомплектных 

групп и распределении нагрузки по сервисным дисциплинам для пото-

ков студентов высшего образования [3]. 

При применении данной модели необходимо учесть ряд особен-

ностей в организации образовательной деятельности СПО:  

1. Необходимо выполнить учет объема учебной нагрузки в часах. 

Высшее образование предполагает учет объема учебной нагрузки толь-

ко в зачетных единицах (соотношение к часам: 1 ЗЕТ = 36 часов), тогда 

как в среднем профессиональном образовании зачетные единицы могут 

применяться из расчета 1 ЗЕТ = 32-36 часов, но при этом не обязатель-

ны к применению. Как правило, большинство образовательных органи-

заций, реализующих среднее профессиональное образование, учитыва-

ет объем дисциплин в часах, не применяя систему зачетных единиц. 

2. Необходимо внести ограничения при перемещении дисци-

плин, так как объем максимальной аудиторной недельной нагрузки в 

семестре строго ограничен ФГОС СПО. 

Таким образом, ограничение математической модели примет 

следующий вид: 

 

∑(1 − 𝛼1𝑘𝑗𝑖) ∗ 𝑉(𝐷1𝑘𝑗𝑖

𝑘1

𝑘=1

) + ∑ 𝛼2𝑘𝑗𝑖 ∗ 𝑉(𝐷2𝑘𝑗𝑖

𝑘2

𝑘=1

) = 

=  ∑(1 − 𝛼2𝑘𝑗𝑖) ∗ 𝑉(𝐷2𝑘𝑗𝑖

𝑘2

𝑘=1

) +  ∑ 𝛼1𝑘𝑗𝑖 ∗ 𝑉(𝐷1𝑘𝑗𝑖

𝑘1

𝑘=1

), 

 

 

 

(3) 

 

где 𝑉(𝐷1𝑘𝑗𝑖),  𝑉(𝐷2𝑘𝑗𝑖) – трудоемкости дисциплин в часах первого и 

второго семестра соответственно; k– дисциплина; j – кафедра; i – спе-
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циальность СПО; 𝛼1𝑘𝑗𝑖 , 𝛼2𝑘𝑗𝑖 - переменные, определяющие перемеща-

ется ли дисциплина 𝐷𝑘𝑗𝑖в другой семестр. 

Потребность в аудиториях можно определить в соответствии с 

введенными ограничениями, представленными в работе [3]: 

 

𝑆1 ≤ ∆𝑆1,  𝑆2 ≤ ∆𝑆2, (4) 

где ∆𝑆1,  ∆𝑆2 – «традиционно» используемый аудиторный фонд при 

реализации дисциплин первого и второго семестра; 𝑆1,  𝑆2 – необходи-

мый аудиторный фонд при реализации дисциплин первого и второго 

семестра. 

Определим дополнительные возможности уменьшения количе-

ства переменных, применяя эвристический анализ данных. Например, 

дисциплины «Информационные технологии / Информатика» и «Элек-

тротехника и электроника» требуют для реализации специальных усло-

вий. Дисциплины «История», «Основы философии» и «Математика» 

должны быть реализованы в осеннем семестре, что позволяет провести 

независимую оценку качества образования по образовательным про-

граммам уже в рамках первой сессии, и является стратегически важным 

для учебного заведения. Также было обнаружено, что дисциплины 

«История» и «Правовые основы профессиональной деятельности» реа-

лизуются одной кафедрой, их перенос не повлияет на распределение 

учебной нагрузки кафедры по семестрам. Аналогичная ситуация с дис-

циплинами «Русский язык и культура речи» и «Основы философии».  

Исследования показали, что наиболее простым способом анализа 

всех возможных вариантов, в том числе для реализации на платформе 

табличного процессора Microsoft Excel, является метод полного пере-

бора.  

Выводы. Таким образом, установлено, что для решения задачи 

автоматизации необходимо провести анализ учебной нагрузки, учиты-

вая поточные дисциплины и общую нагрузку кафедр для равномерного 

распределения учебной нагрузки в рамках семестров учебного года, а 

также учитывая аудиторный фонд. Для решения данного вопроса пред-

ложена математическая модель для распределения учебной нагрузки, 

проведен анализ исходных данных для проведения экспериментов, для 

реализации системы выбран метод полного перебора. Установлено, что 

математическая модель применима при условии введения ограничения, 

так как в реализации программ среднего профессионального образова-

ния не допускается изменение недельной нагрузки при перемещении 

дисциплин в отличие от высшего образования. 
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УДК 621.362: 537.322 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ АВТОМАТИЗИРОВАННОЙ 

ТЕРМОЭЛЕКТРИЧЕСКОЙ СИСТЕМЫ ДЛЯ КОРРЕКЦИИ 

ЦЕРЕБРАЛЬНОЙ ГИПЕРТЕРМИИ, РЕАЛИЗОВАННАЯ В 

ПАКЕТЕ ПРИКЛАДНЫХ ПРОГРАММ ELCUT 

О.В. ЕВДУЛОВ, З.А. КАМИЛОВА 

Аннотация: разработана математическая модель термоэлектрической си-

стемы (ТЭС) для коррекции церебральной гипертермии. Она состоит из расче-

та температурного поля головы при ее охлаждении, а также определения па-

раметров термоэлектрических модулей (ТЭМ), входящих в состав ТЭС. Полу-

чены данные о температурном поле головы в зависимости от мощности ТЭМ, 

а также электрических и энергетических параметрах последних. 
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Ключевые слова: термоэлектрическая система, голова, церебральная ги-

пертермия, охлаждение, математическая модель, численный эксперимент.  

MATHEMATICAL MODEL OF AN AUTOMATED THERMOELECTRIC 

SYSTEM FOR THE CORRECTION OF CEREBRAL HYPERTHERMIA, 

IMPLEMENTED IN THE APPLICATION SOFTWARE PACKAGE ELCUT 

O.V. Yevdulov, Z.A. Kamilova  

Abstract: A mathematical model of a thermoelectric system (TES) for the cor-

rection of cerebral hypothermia has been developed. It consists of calculating the 

temperature field of the head during its cooling, as well as determining the parame-

ters of the thermoelectric modules (TEM) that are part of the thermal power plant. 

Data on the temperature field of the head depending on the power of the heating 

element, as well as the electrical and energy parameters of the latter are obtained 

Keywords: Thermoelectric system, head, cerebral hyperthermia, cooling, math-

ematical model, numerical experiment 

При существенных физических нагрузках, повышении температу-

ры окружающей среды и  развитии патологических состояний у паци-

ентов может наблюдаться церебральная гипертермия, явление связан-

ное с локальным увеличением температуры головного мозга. В этом 

состоянии существенно снижается выносливость, работоспособность, 

координация человека, может иметь место нарушение жизнедеятель-

ности организма в целом.  

В настоящее время для коррекции церебральной гипертермии ис-

пользуются различные методики и средства, основанные на использо-

вании различных средств и способов отвода теплоты от поверхности 

головы. В основном они реализованы за счет использования для отво-

да теплоты от поверхности кожи головы вентиляторных агрегатов, 

жидкостных систем охлаждения, парокомпрессионных холодильных 

машин с соответствующими приспособлениями для управления режи-

мами их работы. Недостатками аппаратуры данного типа являются в 

первом случае невозможность охлаждения поверхности головы ниже 

температуры окружающей среды и низкая эффективность, шум, про-

изводимый во время работы, во втором - обязательное наличие ком-

прессора для прокачивания жидкости, невозможность обеспечения 

точной дозировки теплового воздействия, в третьем - громоздкость и 

сложность технологического исполнения. 

В данных условиях перспективным является применение в качестве 

аппаратного средства для коррекции церебральной гипертермии охла-

ждающего устройства, источником холода в которой являются стан-

дартные термоэлектрические модули [1, 2], характеризующиеся высо-

кой надежностью работы, малыми габаритными размерами и высокой 
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экологичностью, бесшумностью, практически неограниченным ресур-

сом эксплуатации. При этом может быть использована такая кон-

струкция прибора, в которой специальный шлем надевается на голову 

пациента, при этом его поверхность, контактирующая с кожей охла-

ждается стандартными термоэлектрическими модулями. Управление 

работой ТЭС осуществляется в автоматизированном режиме посред-

ством специализированного блока управления. 

Разработана математическая модель ТЭС, состоящая из расчета 

температурного поля головы и на его основе определении параметров 

ТЭМ, входящих в состав ТЭС.  

Расчет температурного поля головы произведен в соответствие с теп-

ловой моделью модель области головы человека, подвергаемой ло-

кальному охлаждению, показанной на рисунке 1.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Она представляет собой полусферу, состоящую из областей: скаль-

па - 1, подкожного слоя - 2, черепа - 3, мозга - 4. Модель симметрична 

относительно центральной вертикальной оси, поэтому рассматривает-

ся ее двумерное изображение.  

Математическая формулировка задачи определения температурно-

го поля головы имеет следующий вид: 
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Рисунок 1 -Тепловая модель головы, используемая для моделирования 
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Начальные условия: 
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Граничные условия: 
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где Т - температура;  - коэффициент теплопроводности; С - теплоем-

кость;    - плотность; х, y - координаты; Q - количество теплоты, вы-

деляемое в единице объема в единицу времени в области головы; qТЭМ 

- количество теплоты, поглощаемое в единицу времени на единице 

поверхности соприкосновения ТЭС и скальпа (в данном случае соот-

ветствует мощности ТЭМ QТЭМ, поделенной на площадь контакта со 

скальпом SТЭМ); индексы переменных соответствуют рисунку 1; n - 

нормаль к поверхности контакта ТЭС и головы, ygxhn  ; h, g – 

единичные вектора. 

Решение системы дифференциальных уравнений (1) с  соответ-

ствующими начальными и граничными условиями численным мето-

дом конечных элементов дает возможность определить температурное 

поле области головы, подвергаемой охлаждению в двух- и одномерном 
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виде в стационарном режиме, а также изменение температуры в ее 

различных точках во времени для различных характеристик ТЭМ, теп-

лообменных систем, условий теплообмена с окружающей средой. Для 

настоящего случая при решении требуемой задачи применен пакет 

прикладных программ Elcut (производитель - компания ООО "Тор", г. 

Санкт-Петербург, Россия) [3], отличающийся высокой производитель-

ностью и непродолжительностью решения задач подобного рода.    

На основе анализа значений мощности ТЭМ, входящих в состав 

ТЭС и определяющих температурное поле области головы, может 

быть производен расчет параметров последних. Искомыми величина-

ми в данном случае являются геометрические размеры термоэлемен-

тов, входящих в состав ТЭМ, величина питающего электрического 

тока, напряжение, потребляемая электрическая энергия, значение хо-

лодильного коэффициента, оптимального перепада температур между 

спаями термоэлементов. Определение данных характеристик может 

быть осуществлено на основе стандартных методик расчета ТЭМ [4], а 

также существующих пакетов прикладных программ. Расчет теплоот-

вода от горячих спаев ТЭМ в составе ТЭС определяется также по су-

ществующим стандартным методикам расчета [5]. 

Получены данные о температурном поле головы в зависимости от 

мощности ТЭМ, а также электрических и энергетических параметрах 

последних. 

На рисунке 2 показано двумерное температурное поле головы для 

мощности ТЭМ, входящих в состав ТЭС соответственно 60 Вт при выхо-

де объекта воздействия на стационарный режим.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2 - Двумерное температурное поле головы 

при ее охлаждении ТЭС мощностью 60 Вт 
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Согласно результатам расчета, во всех трех случаях наблюдается уве-

личение температуры от поверхности скальпа, подвергаемой тепловому 

воздействию ТЭС, к  центру области головы в радиальном направлении. 

При этом изменении температуры носит равномерный характер, что свя-

зано с постоянством теплофизических свойств выделенных областей го-

ловы, а также постоянством теплового потока от ТЭС к внешней поверх-

ности скальпа, что принято при построении математической модели. При 

увеличении мощности ТЭМ, входящих в состав ТЭС, температура всех 

зон головы уменьшается, причем снижение температуры также носит 

равномерный характер. В соответствие с расчетом время выхода на ста-

ционарный режим всех областей головы примерно одинаково и со-

ставляет порядка 25-26 минут. Данное обстоятельство объясняется 

относительно большими габаритными размерами области воздействия, 

а также ее высокой теплоемкостью, которая в среднем составляет 

2800-3000 Дж/Ккг. 

Расчет ТЭМ осуществлен с использованием специализированного 

программного обеспечения Thermoelectric system calculation, разработан-

ного ООО "Криотерм", г. Санкт-Петербург [6]. В соответствие с данной 

программой определен типа и количество стандартных термомодулей, 

изготавливаемых этой же фирмой.  

В соответствие с требованиями и режимами проведения процедур, 

связанных с охлаждением головы, определено, что в качестве источника 

холода может быть использовано два ТЭМ типа DRIFT-0,8, имеющих 

следующие параметры: диапазон мощностей от 20 до 80 Вт при среднем 

перепаде температур между спаями 50 К, сила тока питания от 3 до 11 А 

при потребляемой мощности от 100 до 500 Вт, холодильный коэффициент 

изменяется в пределах от 0,1 до 0,5. 
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РЕЗУЛЬТАТЫ ТЕОРЕТИЧЕСКИХ ИССЛЕДОВАНИЙ 

АВТОМАТИЗИРОВАННОЙ ТЕРМОЭЛЕКТРИЧЕСКОЙ 

СИСТЕМЫ ДЛЯ ЛЕЧЕНИЯ ПАНАРИЦИЯ 

О.В. ЕВДУЛОВ, З.М. ДАЙЗИЕВ 

Аннотация: рассмотрены вопросы применения для лечения различных 

форм панариция термоэлектрической системы (ТЭС), реализующей метод 

локальной гипотермии пораженной области. Представлены результаты ее тео-

ретического исследования. Установлена целесообразность использования ТЭС 

на практике.  

Ключевые слова: термоэлектрическая система, панариций, гипотермия, 

расчет, температурное поле. 

RESULTS OF THEORETICAL STUDIES OF AN AUTOMATED THERMOE-

LECTRIC SYSTEM FOR THE TREATMENT OF PANARITIUM 

Yevdulov O.V., Dayziev Z.M. 

Abstract: The issues of application for the treatment of various forms of 

panaritium of a thermoelectric system (TES) implementing the method of local hy-

pothermia of the affected area are considered. The results of its theoretical research 

are presented. The expediency of using thermal power plants in practice has been 

established 

Keywords: Thermoelectric system, panaritium, hypothermia, calculation, tem-

perature field 

Для лечения панариция в настоящее время общепризнана эффек-

тивность проведения процедур по локальной гипотермии пораженных 

участков [1]. Такое воздействие в сочетании с медикаментозными 

средствами позволяет ускорить процесс снятия воспалительных про-

цессов и заживляемости пальцев кисти.  

http://www.kryotherm.spb.ru/
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К методам, реализующим данную методику, относятся аппликации 

льда, криогеля, массаж со льдом, холодные ванны, холодные оберты-

вания, использование криоаэрозолей и др. Недостатки этих методов 

состоят в отсутствии точной регулировки температуры и длительности 

воздействия, невозможности чередования процессов нагрева и охла-

ждения, "некомфортном" восприятие процедур пациентами. В данных 

условиях целесообразным является разработка новых технических 

средств, обеспечивающих эффективную локальную гипотермию паль-

цев кисти с целью лечения различных форм панариция. По своим ос-

новным массогабаритным, надежностным и энергетическим показате-

лям для создания подобных систем подходят ТЭС, также обладающие 

высокой точностью дозировки теплового воздействия [2, 3]. 

В работе [4] рассмотрена структурная схема ТЭС для лечения па-

нариция методом локальной гипотермии, в соответствии с которой 

объект воздействия (палец), выделяющий в единицу времени некото-

рое количество теплоты, помещается в лечебный раствор (например, 

перманганат калия 15%), в свою очередь находящийся в специальной 

емкости, с двух боковых поверхностей контактирующей с термоэлек-

трическими модулями (ТЭМ). Проведено математическое моделиро-

вание системы. Рассмотрена нестационарная двумерная задача, ре-

шенная с помощью метода конечных элементов в пакете прикладных 

программ Elcut [5], а также произведен, связанный с ней расчет пара-

метров ТЭМ. Результаты вычислений представлены в виде двух- и 

одномерных температурных полей для различных мощностей термо-

модулей, а также графиков зависимостей изменения температуры в 

структуре ТЭС - объект воздействия во времени. 

На рисунке 1 изображен двумерный график, выполненный с ис-

пользованием цветовой гаммы, отражающий распределение темпера-

туры в структуре ТЭС - объект воздействия при выходе ее в стацио-

нарный тепловой режим при наличии по бокам теплового потока QТЭМ 

= 1500 Вт/м2. Для удобства анализа количественных данных также 

получены графики изменения температуры в данной структуре вдоль 

ее поперечной и продольной осей. Согласно результатам вычислений 

максимум температуры приходится на область, занимаемую биологи-

ческим объектом воздействия, которая находится при QТЭМ = 1500 

Вт/м2 в диапазоне от 281 до 283К. С увеличением мощности ТЭМ она 

соответственно уменьшается. Минимальная температура наблюдается, 

что очевидно, на границе контакта ТЭМ и емкости с лечебным раство-

ром и составляет около 276К. Потери теплоты на стенке емкости не-

велики и составляют менее 0,3К, что объясняется ее небольшой тол-

щиной и высоким коэффициентом теплопроводности материала. 
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Помимо распределения температуры в структуре ТЭС - объект воз-

действия в стационарном режиме и ее зависимости от мощности ТЭМ 

произведена оценка динамических характеристик системы. Для этого 

получены кривые, отражающие изменение температуры в контроль-

ных точка (горячих и холодных спаях ТЭМ, объеме биологического 

объекта и лечебного раствора) во времени для различных мощностей 

термомодулей. Согласно результатам теоретических исследований 

продолжительность выхода структуры  ТЭС - объект воздействия на 

стационарный режим составляет порядка 11 мин. При этом быстрее 

всего к своему предельному значению приходит температура спаев 

ТЭМ, затем лечебного раствора и биологического объекта. Это связано 

с меньшей теплопроводностью, большими объемами и теплоемкостя-

ми последних.  

Представляет интерес анализ работы ТЭУ в режиме контрастного 

теплового воздействия, связанного с чередованием охлаждения и 

нагрева лечебного раствора и объекта воздействия. С помощью ТЭС 

лечебная процедура контрастного теплового воздействия может быть 

реализована относительно просто с использованием блока, переклю-

чающего полярность источника электрической энергии, питающего 

ТЭМ в системе. При этом согласно расчетным данным продолжитель-

ность смены одного режима воздействия на другой относительно не 

велика и составляет порядка 14 мин. Таким образом, используя авто-
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Рисунок 1 - Двумерное температурное поле ТЭ в стационарном режиме 

с объектом воздействия при наличии на его двух противоположных 

боковых поверхностях QТЭМ = 1500 Вт/м2  



Комплект тестовых заданий по дисциплине «Электротехника» для 

студентов образовательных программ ИТ-направлений  

А.Г. Якунин 

187 

матизированную систему, в которой источником теплоты являются 

ТЭМ, оснащенную датчиками температуры и блоком управления 

можно реализовать помимо локальной гипотермии пораженных участ-

ков пальцев также режим локальной гипертермии. 
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КОМПЛЕКТ ТЕСТОВЫХ ЗАДАНИЙ ПО ДИСЦИПЛИНЕ 

«ЭЛЕКТРОТЕХНИКА» ДЛЯ СТУДЕНТОВ 

ОБРАЗОВАТЕЛЬНЫХ ПРОГРАММ ИТ-НАПРАВЛЕНИЙ 

А.Г. ЯКУНИН 

Аннотация: в работе представлены результаты разработки комплекта те-

стовых заданий, предназначенного для проведения автоматизированного те-

стирования студентов, обучающихся по образовательным программам направ-

лений «Информатика и вычислительная техника» и «Информационная без-

опасность» при изучении дисциплины «Электротехника». Комплект включает 

в себя около 1500 заданий по всем основным темам курса, актуальным для 

образовательных программ указанных направлений, имеет модульную струк-

туру и реализован в электронной образовательной среде ILIAS.  
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A SET OF TESTS ON THE DISCIPLINE "ELECTRICAL ENGINEERING" 

FOR STUDENTS OF EDUCATIONAL PROGRAMS OF IT DIRECTIONS  

A.G. Yakunin 

Abstract: the paper presents the results of the development of a set of test tasks 

intended for automated testing of students studying in educational programs in the 

areas of "Informatics and Computer Engineering" and "Information Security" in the 

study of the discipline "Electrical Engineering". The set includes over 1500 assign-

ments on all the main topics of the course, relevant for the educational programs of 

these areas, has a modular structure and is implemented in the ILIAS learning man-

agement system.. 

Keywords: test tasks, fund of evaluation materials, self-control, distance learn-

ing, e-learning systems, LMS, LMS ILIAS.  

Побудительным мотивом для разработки описываемого в работе 

набора тестовых заданий послужил связанный с пандемией переход на 

дистанционное обучение. Курс электротехники, читаемый кафедрой 

«Информатика, вычислительная техника и информационная безопас-

ность» для студентов ИТ - направлений, включает в себя выполнение и 

последующую защиту лабораторных работ. Поскольку процесс защи-

ты предполагает демонстрацию отчёта по работе, а также рисование 

студентом фрагментов схем, графических изображений и написание 

формул, её проведение в режиме онлайн даже при использовании 

средств видеоконференцсвязи было бы крайне затруднительным и по-

требовало бы гораздо больше времени, чем проведение очной защиты.  

К тому же очно одну работу защищала сразу бригада выполнявших её 

студентов из двух – трёх человек, что реализовать в дистанционном 

формате было бы ещё сложнее. Поэтому было решено заменить инди-

видуальную защиту по каждой работе проведением компьютерного 

тестирования, об эффективности применения которого в учебном про-

цессе отмечается в ряде работ, например, [1]. Для минимизации воз-

можности подмены личности тестируемого кем-либо из успевающих 

одногруппников решено было проводить тест единовременно для всех 

студентов потока. И лишь в исключительных случаях, когда кто-либо 

из студентов не мог пройти тестирование в назначенное время, либо 

когда слишком высокие результаты тестирования не коррелировали с 

крайне низким рейтингом предоставленного отчёта и общей низкой 

успеваемостью студента, проводилась устная защита работы с приме-

нением телекоммуникационных средств.  
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Поскольку на таких известных ресурсах, как Coursera [2] и Интуит  

[3], равно как и на многих других, найти полноценный комплект те-

стовых заданий, либо готовых сервисов, к тому же ещё и адаптирован-

ных под специфику образовательной программы не удалось,  решено 

было заняться созданием такого теста самостоятельно. 

В качестве среды для реализации тестов была выбрана свободно 

распространяемая LMS (learning management system – система управ-

ления обучением) ILIAS [4], поскольку количество возможных типов 

заданий и вариантов ввода результатов их выполнения сильно зависят 

от конкретно используемого для тестирования программного средства, 

и нет смысла разрабатывать задания, применить которые  на практике 

окажется невозможно. В другой свободно распространяемой системе 

обучения LMS Moodle [5] варианты заданий и вопросов практически 

такие же, как в ILIAS [5,6], но в ILIAS чуть больше возможностей по 

оценке вводимых тестируемым ответов, есть отсутствующие в Moodle 

виды заданий, и набор заданий можно структурировать, а не хранить в 

общей базе.  

Разработанный комплект тестовых заданий включает около 1500 

заданий и вопросов, которые хранятся в 10 отдельных пулах в соответ-

ствии с темами дисциплин (таблица 1) 

 

Таблица 1. Структура комплекта тестовых заданий 

Пул Темы пула 
Число так-

сономий 

Число 

вопросов 

LW1 Электрические измерения, базо-

вые понятия из раздела «Элек-

тричество» школьного курса 

физики. 

16 193 

LW2 Источники питания и электро-

измерительные приборы 

9 167 

LW3 Расчёт цепей постоянного тока 14 222 

LW4 Расчёт цепей однофазного пере-

менного тока 

12 242 

LW5.5 Трёхфазные цепи 7 71 

LW5.6 Расчёт электрических цепей с 

несинусоидальными источника-

ми 

3 55 

LW5.7 Электрические машины 2 26 

LW6 Расчёт нелинейных электриче-

ских цепей постоянного тока 

10 168 

LW7.09 Переходные процессы в цепях 13 287 
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Пул Темы пула 
Число так-

сономий 

Число 

вопросов 

постоянного тока 

LW7.10 Магнитные цепи 4 52 

 Итого: 90 1483 

 

Задания и вопросы из пулов входят в 7 тестов (по числу лаборатор-

ных работ). При этом, за исключением работ 5 и 7, основу выполняе-

мых в них заданий составляет только одна тема, и каждой работе соот-

ветствует один тест, содержащий, кроме тестов 5 и 7, задания только 

из одного пула. Такой поход позволяет, при необходимости, реконфи-

гурировать входящие в тесты темы в соответствии со спецификой про-

ведения занятий по данной дисциплине в различных учебных заведе-

ниях. Как видно из таблицы 1, наиболее представительны темы, кото-

рые важны для студентов – «айтишников», а именно темы, посвящён-

ные расчёту электрических цепей постоянного и переменного тока, 

нелинейным цепям и переходным процессам, составляющим основу 

дисциплин, связанных с изучением электроники, схемотехники, мик-

роконтроллеров и технических средств защиты информации. Кроме  

того, в тесты входят вопросы по электрическим измерениям и общеоб-

разовательные вопросы по физике (тема 1), поскольку физика в боль-

шинстве школ даётся на очень плохом уровне. Умение же работать с 

электроизмерительными приборами необходимо для выполнения ла-

бораторных работ, и может пригодиться в будущей профессиональной 

деятельности студентам направлений как «Информатика и вычисли-

тельная техника», так и «Информационная безопасность». 

Всего в тестах были задействованы следующие виды заданий или 

вопросов, требующих введения или выбора: 

- одного из нескольких вариантов ответов; 

- нескольких вариантов ответов; 

- ответов «да-нет» для набора альтернативных вопросов на одну 

приведённую в задании ситуацию; 

- упорядочения элементов ответов (рисунков, текстов) в требуемом 

по заданию порядке; 

- строки текста или одного слова (в системе предусмотрена возмож-

ность указания вариаций возможных ответов из слов-синонимов, 

слов, написанных в разных регистрах и т.д.); 

- числовых значений после выполнения соответствующих расчётов; 

- установления соответствия (однозначного или многозначного) 

между элементами двух списков. 
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Важным достоинством системы является возможность выборочно-

го задания оценочных баллов за выбор тестируемым одного или не-

скольких вариантов ответа в зависимости от того, насколько точен 

данный ответ (рисунок 1). Таким же образом, в зависимости от степе-

ни неточности, можно ранжировать и неверные ответы, причём с от-

рицательными баллами. При этом разработчику задания нужно поста-

раться сделать так, чтобы при отмечании испытуемым всех вариантов 

ответов, или, наоборот, не отмечании всех вариантов, итоговый балл 

по заданию получался нулевым или, как видно из рисунка 1, даже от-

рицательным. Такое решение позволяет минимизировать вероятность 

получения высокого рейтинг при случайном вводе испытуемым про-

извольных ответов. К сожалению, такая возможность реализована в 

ILIAS не для всех типов заданий-вопросов. Например, при неверном 

указании соответствия даже одного элемента при сопоставлении двух 

списков текстов и/или изображений за всё задание испытуемый полу-

чит нулевой результат, что не совсем справедливо.  

 

  
Рисунок 1 – Возможность задания в ILIAS ранжирования ответов и баллов 

за них в зависимости от степени верности или неверности ответов. Лишние 

элементы интерфейса из скриншота для наглядности удалены. 
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В разработанном комплекте вопросов была также задействована 

возможность LMS ILIAS выделять в вопросах таксономии - группы 

вопросов, объединённых по какому-либо признаку. В данном случае, 

когда группировка по темам задавалась отдельными пулами, таксоно-

мия использовалась для группировки заданий по уровню сложности и 

схожести вопросов, оцениваемых одинаковым числом баллов (рисунок 

2). Поскольку таксономии в таблице заданий в явном виде не отража-

ются, для их идентификации было решено использовать относящуюся 

к заданию колонку «Описание» (рисунки 2,3), которая не выводится на 

экран монитора при прохождении теста. Первая цифра в данной ко-

лонке соответствует номеру темы, вторая – номеру таксономии в 

списке таксономий. . Если в пределах одной таксономии встречаются 

однотипные вопросы, отличающиеся каким-то одним параметром 

(например, схемой, или, как видно из рисунка 2, названием единицы 

измерения), то после номера таксономии добавляется для упорядочи-

вания номер в серии однотипных вопросов. 

 

 
 

Рисунок 2 – Перечень таксономий для тестовых заданий по первой теме 

(лабораторная работа 1)  

 

Требование одинаковости рейтинга в пределах одной таксономии 

является принципиальным, поскольку позволяет создавать тесты с 

одинаковым числом баллов при их полностью верном выполнении. 
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Для этого достаточно в один тест набирать вопросы из всех таксоно-

мий (лучше пропорционально числу входящих в таксономию заданий). 

При этом дополнительно достигается, несмотря на случайность выбо-

ра заданий, примерно одинаковая сложность для всех проходящих тест 

студентов. 

 

 
Рисунок 3 – Использование колонки «Описание» для идентификации так-

сономий.  

 

Выводы. Таким образом, разработанный комплект тестовых зада-

ний по дисциплине «Электротехника» максимально адаптирован к его 

применению для тестирования студентов, обучающихся по образова-

тельным программам направлений «Информатика и вычислительная 

техника» и «Информационная безопасность», и минимизирует вероят-

ность получения высоких оценок в результате угадывания ответов. 

Кроме того, за счёт применения группировки заданий в таксономии, 

его применение минимизирует различие в сложности прохождения 

тестов отдельными студентами. Данный набор применяется в Алтай-

ском государственном техническом университете им. И.И. Ползунова 

для студентов вышеуказанных специальностей на протяжении двух 

полных лет. В процессе прохождения тестов уточнены ряд формули-

ровок заданий и назначение баллов за предлагаемые ответы. В насто-

ящее время, по завершению дистанционного обучения, применение 

разработанных тестов для оценки уровня подготовки студентов поте-

ряло свою актуальность, поскольку дистанционное тестирование не 

исключает возможность нахождения верных ответов, например, в ин-

тернете, тогда как устная защита работ даёт более объективную оцен-
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ку, в чем неоднократно приходилось убеждаться. Тем не менее, дан-

ный комплект тестовых заданий можно использовать как дополни-

тельный элемент проверки знаний и умений, но с небольшим весовым 

коэффициентом в общей оценки усвоения материала, а также как сред-

ство для самоподготовки перед защитой очередной лабораторной ра-

боты. 
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DEVELOPMENT OF A MOBILE APPLICATION FOR LEARNING THE 

RUSSIAN LANGUAGE FOR ELEMENTARY SCHOOL STUDENTS 

A. N. Tushev, N. A. Brosalin 

Abstract: the work describes the development of software for teaching children 

the Russian language using information technology and modern technical devices. 

Key words: software, OS android, digitalization of education, Russian lan-

guage. 

В последнее время большинство сфер жизни человека переходят в 

цифровое пространство. Смартфоны особенно сильно проникли в 

нашу жизнь. С помощью таких устройств мы можем не только об-

щаться с людьми, но и записываться на приём к врачу, заказывать до-

ставку еды, читать книги и многое другое.  

В сфере образования тоже появляются различные мобильные обу-

чающие приложения, в частности, тренажёры и приложения-

помощники для подготовки к экзаменам.  

В современном мире удобство и доступность информации стали 

ключевыми факторами для обучения, особенно для детей. Русский 

язык является одним из самых сложных предметов. Он требует много 

времени и усилий для его изучения.  

Целью работы является разработка мобильного приложения на ОС 

Андроид, которое, благодаря использованию современных информа-

ционных технологий, поможет сделать процесс изучения русского 

языка для школьников младших классов легким, интересным и увлека-

тельным. 

Для разработки мобильного приложения по изучению русского 

языка для учащихся начальной школы была выбрана ОС Android, так 

как она намного популярнее своего основного конкурента ОС IOS. 

Аналогичные решения 

Значительная часть приложений предполагает изучение слов рус-

ского языка, это не подходит для обучения детей. Существует лишь 

несколько приложений, которые предоставляют пользователю воз-

можность изучить теоретические материалы по русскому языку. Рас-

смотрим следующие из них: «Русский язык» [1] и «Уроки русского 

языка» [2]. Оба приложения имеют приятный интерфейс, а также воз-

можность изучения правил русского языка. В них реализована система 

проверки полученных знаний. 

В «Русский язык» из недостатков можно выделить:  
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– Для доступа ко всем функциям необходимо приобрести платную 

версию; 

– После каждого маленького кусочка теории ученику предлагается 

проверить свои знания, ответив на 1 вопрос, это не очень удобно, при-

ходится постоянно отвлекаться от изучения; 

– Постоянный показ рекламы. 

В «Уроки русского языка» из недостатков можно выделить: 

– Отсутствие сортировки уроков по классам и темам, принятым в 

русском языке; 

– Плохо продуманная система проверки знаний; 

– Постоянный показ рекламы. 

Разрабатываемое приложение лишено отмеченных недостатков и, 

кроме того, из-за открытого программного кода позволяет добавлять 

собственные программные модули.  

Средства и задачи разработки 

Приложение разработано в среде Android Studio [3] с использова-

нием языка Java. Среда разработки Android Studio позволяет создать 

приложение для операционной системы Android [4], которое предо-

ставляет пользователю возможность изучать теорию по русскому язы-

ку, разделённую по классам и темам, проходить проверочное тестиро-

вание по изученному материалу, подготовиться к всероссийской про-

верочной работе (ВПР), решать билеты ВПР и получать рекомендации 

по повторению теоретического материала при неудачных попытках, 

решать билеты конкурса «Русский медвежонок». Для проектирования 

базы данных используется SQLite DB Browser. SQLite [5] является 

встраиваемой СУБД, это значит, что все данные для работы приложе-

ния хранятся на устройстве пользователя, т.е. она не требует админи-

стрирования, развёртывания и настройки сервера. 

Для реализации всех функций приложения необходимо решить 

следующие задачи: 

 Разработать базу данных таким образом, чтобы в ней хранились 

теоретические материалы, проверочные задания по теоретиче-

ским материалам со статистикой их решения, теоретические ма-

териалы для подготовки к ВПР, билеты ВПР, билеты конкурса 

«Русский медвежонок»; 

 Вести хранение статистики ответов пользователя в проверочных 

заданиях по теоретическим материалам; 

 Обеспечить вывод статистики после решения билета ВПР или 

«Русский медвежонок»; 
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 Вести статистику изучения теоретических материалов (изучение 

не начато, изучение начато и процент изучения, изучение закон-

чено); 

 Приложение должно поддерживаться устройствами на базе 

Android версии 8 и выше, чтобы обеспечить работу приложения 

на максимальном числе существующих устройств, в том числе 

уже устаревших. 

 

Интерфейс приложения 

Главное меню приложения представляет собой текстовое обраще-

ние к пользователю и ряд кнопок (рис. 1), а именно: «Изучение тео-

рии», «Решение олимпиадных заданий», «Подготовка к ВПР», «Реше-

ние ВПР». При нажатии на кнопку «Изучение теории» пользователь 

попадает в меню выбора класса (с 1 по 4). Затем ему становится досту-

пен список тем для изучения (в каждом классе разные темы). После 

выбора какой-либо темы открывается окно с теоретической информа-

цией, представленной в текстовом виде, в конце окна расположены две 

кнопки: «вернуться к выбору темы» и «проверка знаний» (рис. 2). 

 
Рисунок 1 – Интерфейс раздела «Изучение теории» 

 

При нажатии на кнопку «Решение олимпиадных заданий» появится 

меню выбора класса и варианта, после этого откроется окно с вопро-

сами и вариантами ответов, по итогам решения выведется таблица со 

статистикой (рис. 2). 

Если пользователь нажмёт на кнопку «Подготовка к ВПР», то от-

кроется меню с выбором темы (номер темы соответствует номеру за-
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дания в билете ВПР), затем пользователю будет представлен теорети-

ческий материал по выбранной теме. 

 
Рисунок 2 – Интерфейс разделов «Изучение теории», «Решение олимпиад-

ных заданий» 

 

При нажатии на кнопку «Решение билетов ВПР» появится меню 

выбора варианта, далее откроется окно с заданиями. Этот раздел имеет 

четыре типа заданий: расстановка слов по алфавиту, выбор нескольких 

ответов из предложенных, разделение слов на слоги и составление 

предложений из слов (рис. 3). После завершения решения выведется 

статистика, она состоит из количества набранных баллов, сравнения 

ответов пользователя и правильных ответов и рекомендаций по повто-

рению теоретических материалов. 

 
Рисунок 3 – Интерфейс разделов «Решение олимпиадных заданий», «Ре-

шение билетов ВПР» 
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Описание базы данных 

База данных состоит из восьми таблиц (рис. 4): 

• theory – таблица, в которой хранится информация о классах, темах 

и прогрессе изучения. Используется для отслеживания прогресса изу-

чения темы пользователем. Помогает восстановить состояние страни-

цы с теорией, если пользователь вышел во время изучения. Таблица 

включает в себя четыре столбца: 

1) id_theory (идентификатор записи (необходим для связи с други-

ми таблицами); тип integer); 

2) class (класс; тип integer); 

3) topic (тема; тип integer); 

4) progress (прогресс изучения темы; тип integer). 

• theory_parts – таблица, в которой хранится теоретический матери-

ал и цвет текста для его отображения. Используется для заполнения 

выбранной темы информацией. Таблица включает в себя четыре 

столбца: 

1) id (идентификатор записи; тип integer); 

2) color (цвет текста; тип text); 

3) text (текст; тип text); 

4) id_theory (внешний ключ, является первичным ключом таблицы  

theory; тип integer). 

• theory_tests – таблица, в которой хранится информация о прогрес-

се выполнения теста по теме. Используется для отображения прогресса 

изучения темы. Таблица включает в себя три столбца: 

1) id_test (идентификатор теста; тип integer); 

2) progress (прогресс выполнения теста; тип integer); 

3)id_theory (внешний ключ, является первичным ключом таблицы  

theory; тип integer). 

• test_content – таблица, в которой хранится информация о вопросах 

и ответах на них. Используется при решении пользователем тестов по 

пройденному материалу. Таблица включает в себя шесть столбцов: 

1) id (идентификатор записи; тип integer); 

2) number_question (номер вопроса; тип integer); 

3) question (вопрос; тип text); 

4) answer (ответ; тип text); 

5) status (статус решения вопрос 0 – не решён или решён непра-

вильно, 1 – решён; тип integer); 

6) id_test (внешний ключ, является первичным ключом таблицы 

theory_tests; тип integer). 
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• Olympiad – таблица, в которой хранится информация о билетах по 

олимпиаде. Используется при решении пользователем олимпиадных 

заданий (рис. 5). Таблица включает в себя восемь столбцов: 

1) id (идентификатор записи; тип integer); 

2) class (класс; тип integer); 

3) variant (вариант; тип integer); 

4) question_number (номер вопроса; тип integer); 

5) question (вопрос; тип text); 

6) answers (варианты ответов; тип text); 

7) right_answer (правильный ответ; тип text); 

8) user_answer (ответ пользователя; тип text); 

• vpr – таблица, в которой хранится информация о билетах по ВПР. 

Используется при решение пользователем билетов ВПР. Таблица 

включает в себя пять столбцов: 

1) id (идентификатор записи; тип integer); 

2) type (тип задания; тип integer); 

3) variant (вариант; тип integer); 

4) question (вопрос; тип text); 

5) answers (варианты ответов; тип text); 

 

 
Рисунок 4 – Физическая модель базы данных 

 

• vpr_right_answer – таблица, в которой хранится информация о 

правильных ответах на вопросы из таблицы vpr. Используется при 

проверке ответов пользователя. Таблица включает в себя три столбца: 

1) id_vpr_right_answer (идентификатор записи; тип integer); 

2) answer (ответ; тип text); 

3) id_vpr (внешний ключ, является первичным ключом таблицы 

vpr; тип integer). 
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• vpr_theory – таблица, в которой хранится информация о теорети-

ческих материалах для подготовки к ВПР. Таблица включает в себя 

три столбца: 

1) id (идентификатор записи; тип integer); 

2) type (тип задания; тип integer); 

3) text (текст правила; тип text). 

На рис. 5 приведен пример таблицы для олимпиадного конкурса 

«Русский медвежонок». 

 
 

Рисунок 5 – Содержимое таблицы оlympiad 
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УДК 004.42+004.588 

РАЗРАБОТКА МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ 

ИЗУЧЕНИЯ ЯЗЫКА ПРОГРАММИРОВАНИЯ JAVA 

М. Е. ЭНДЕКА, А. А. БУРАШОВ 

Аннотация: в работе описывается разработка программного обеспечения 

на ОС Android для самостоятельного изучения алгоритмического языка Java.  

Ключевые слова: программное обеспечение, ОС Android, алгоритмиче-

ский язык Java, мобильное приложение. 

DEVELOPMENT OF A MOBILE APPLICATION FOR LEARNING  

THE ALGORITHMIC LANGUAGE JAVA  

M. E. Endeca, A. A. Burashov 

Abstract: the work describes the development of software on OS Android for 

self-study of algorithmic language Java. 

Key words: software, OS Android, algorithmic language Java. 

Java – это строго типизированный объектно-ориентированный язык 

программирования общего назначения. На сегодняшний день Java яв-

ляется популярным универсальным языком программирования, при 

помощи которого разрабатываются множество технологий, начиная от 

обычных приложений, заканчивая веб-порталами и сервисами [1]. 

С появлением ОС Android роль Java возросла, т.к. он стал един-

ственным языком программирования для Android-устройств. И хотя в 

последние годы появился язык Kotlin, который Google объявила ос-

новным языком разработки в Android Studio, Java занимает второе ме-

сто по рейтингу популярности языков программирования PYPL (Popu-

larity of Programming Languages) [2], уступая языку программирования 

Python. Среди популярных проектов на сегодняшний день, разрабо-

танных с применением Java, можно отметить: Twitter, Amazon, серви-

сы Google. 

В настоящее время существует большое количество способов изу-

чения программирования: книги, статьи, видеоуроки, онлайн-курсы. 

Однако, для прочтения книги нужно потратить большое количество 

времени, онлайн-курсы, как правило, являются платными, а самостоя-
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тельное изучение программирования при помощи статей, видеоуроков, 

сайтов может не дать нужного результата, так как теоретический мате-

риал в них не структурирован. 

В связи с этим сегодня всё более актуальными становятся обучаю-

щие мобильные приложения. Их преимущество заключается в том, что 

пользователь может изучать язык программирования где угодно и в 

любое удобное для него время, при этом для изучения достаточно 

иметь лишь мобильное устройство. В базе мобильных приложений 

Play Market содержится около 180 тыс. обучающих приложений. Эта 

категория занимает второе место по количеству приложений, уступая 

категории игр.  

Наиболее популярные обучающие системы для языка Java на мо-

бильной платформе имеют ряд существенных недостатков.  

Самым популярным обучающим комплексом в магазине приложе-

ний Play Market является «JavaRush: изучаем Java» [3]. Подача мате-

риала в данном приложении производится в виде игры. Безусловно, 

это интересный подход к обучению, однако, имеются и недостатки: не 

очень удобный интерфейс (много ненужной информации), наличие 

ограничений по времени и небольшое количество практических зада-

ний при бесплатном уровне подписки. 

Другим популярным приложением является «Sololearn»[4]. У при-

ложения интуитивно понятный для пользователя интерфейс и имеется 

встроенная IDE для написания кода. Но кроме обычных недостатков в 

виде обязательного наличия интернет-соединения и наличия рекламы, 

можно отметить лишь частичный перевод на русский язык и поверх-

ностное изучение языка Java. 

Еще одно часто используемое приложение: «Java: Ultimate Guide» 

[5]. У приложения удобная навигация, приятный интерфейс и большое 

количество примеров кода к каждому разделу. Но отсутствует русская 

версия, имеются ограничения в бесплатной версии, а также присут-

ствует реклама. 

Исходя из этих и других примеров в Play Market можно сделать 

вывод об актуальности разработки мобильного приложения без отме-

ченных выше недостатков. 

Целью работы является разработка мобильного приложения на 

ОС Android в среде Android Studio [6] для изучения основ алгоритми-

ческого языка Java. Языком программирования был выбран Java, а для 

хранения информации была выбрана база данных SQLite, так как 

SQLite доступен на любом Android-устройстве без соединения с сер-

вером.  

В приложении реализованы следующие модули: 
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1. Теория. При выборе темы пользователю открывается окно с 

теоретическим материалом, представленным в виде текста. Тему мож-

но отметить как «прочитанную», нажав соответствующую кнопку. 

Количество прочитанных тем будет учитываться при подсчёте про-

гресса обучения. 

2. Тесты. Представляет собой список тестов по различным темам 

для закрепления теории. Предусмотрены следующие типы вопросов: с 

одним правильным вариантом ответа, с несколькими правильными 

вариантами ответов, а также с вводом ответа пользователя. Результат 

оценивается по 100-бальной шкале и учитывается в прогрессе обуче-

ния. 

3. Практика. Представляет собой список практических задач, для 

решения которых необходимо написать программный код на Java во 

встроенном интерпретаторе. Задание считается выполненным, если 

вывод программы совпадает с ответом.  
4. Справочник основных терминов. В нём пользователь может 

посмотреть информацию по основным терминам и ключевым словам 

синтаксиса языка программирования Java. 

Помимо вышеуказанного, предусмотрена возможность просмотра 

прогресса обучения, а также сброс прогресса. 

Так как приложение ориентировано на изучение Java с нуля, т.е. не 

предполагается знание основ языка Си, часть тем совпадает с соответ-

ствующим курсом данного языка. Они включают в себя такие темы, 

как: переменные, работа с данными, условный оператор, циклы, мас-

сивы, функции, строки, файлы. Далее следуют темы, связанные объ-

ектно-ориентированными особенностями языка: инкапсуляция, в виде 

разделения доступа, по ключевым словам, public и private; наследова-

ние, использование protected; полиморфизм, реализуемый через аб-

страктные методы (abstract). Кроме этого, включены темы, характер-

ные именно для языка Java: коллекция ArrayList, как обобщение мас-

сивов; интерфейсы; встроенный интерфейс Cloneable с примерами 

мелкого (shallow) и глубокого (deep) клонирования; встроенный ин-

терфейс Comparable, его использование для сортировки данных по 

условиям. 

При помощи Toad Data Modeler [7] была разработана база данных, 

в которой хранится информация о разделах с теорией, тестах, тесто-

вых вопросах, вариантах ответов, практических задач и справочника 

терминов. Модель базы данных представлена на рисунке 1. 

Таблица «chapters» предназначена для хранения списка изучаемых 

тем и содержит 3 столбца: 

1) chapter_id – уникальный идентификатор каждой темы; 
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2) chapter_name – наименование темы; 

3) read – отметка о прочтении теоретического материала по теме. 

 

 
Рисунок 1 - Модель базы данных 

Таблица «tests» включает в себя тесты по темам и содержит 4 

столбца: 

1) chapter_id – внешний ключ, идентификатор темы, к которой 

относится тест; 

2) test_id – первичный ключ, уникальный идентификатор теста; 

3) test_name – наименование теста, отображаемое в списке; 

4) test_points – количество набранных баллов за тест. 

Таблица «test_questions» включает в себя перечень тестовых вопросов 

и содержит 4 столбца: 

1) test_id – внешний ключ, идентификатор теста, к которому отно-

сится тестовый вопрос; 

2) question_id – первичный ключ, уникальный идентификатор во-

проса; 

3) question_text – текст вопроса; 

4) question_type – тип тестового вопроса. 

Таблица «test_options» включает в себя варианты ответов для тестовых 

вопросов и содержит 3 столбца: 

1) question_id – внешний ключ, идентификатор тестового вопроса, к 

которому относится вариант ответа; 

2) option_text – текст варианта ответа; 

3) is_true – правильность варианта ответа. 

Таблица «practice_tasks» включает в себя перечень практических зада-

ний и содержит 6 столбцов: 

1) chapter_id – внешний ключ, идентификатор темы, к которой от-

носится практическое задание; 

2) task_id – уникальный идентификатор практического задания; 

3) task_name – наименование практического задания; 

4) task_text – текст задания; 
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5) task_answer – правильный ответ; 

6) completed – тип тестового вопроса. 
Таблица «dictionary» включает в себя перечень терминов и содержит 3 

столбца: 

1) dict_id – внешний ключ, идентификатор тестового вопроса, к ко-

торому относится вариант ответа; 

2) dict_name – текст варианта ответа; 

3) dict_about – правильность варианта ответа. 

Таким образом, каждая тема может содержать любое количество те-

стовых вопросов и практических заданий. Каждый тестовый вопрос мо-

жет содержать любое количество вариантов ответов, так как варианты 

ответов хранятся в другой таблице.  

На рисунках 2 - 5 приведены примеры работы мобильного приложе-

ния. 

 

   
Рисунок 2 – Главное меню и просмотр теории 
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Рисунок 3 – Тестирование по теме 

 

   
 

Рисунок 4 – Практические задания 
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Рисунок 5 – Справочник и прогресс обучения 
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5 ЭЛЕМЕНТЫ, УСТРОЙСТВА И ПРОГРАММНЫЕ 

СРЕДСТВА ДЛЯ ИЗМЕРЕНИЯ, КОНТРОЛЯ  

И ИНФОРМАТИЗАЦИИ 
 

 

УДК 004.93: 778.14 

ПОДГОТОВКА 2D СКАНЕРА К РАБОТЕ С 

МАРКИРОВАННЫМИ ТОВАРАМИ  

Р.Е. ФИЛИМОНОВ, С.П. ПРОНИН 

Аннотация: в работе исследована проблема, с которой сталкиваются про-

изводители и продавцы маркированных товаров. Проблема связана с необхо-

димостью правильной настройки сканера для корректного считывания кода 

маркировки товара. Приводятся рекомендации по настройке сканера и приме-

ры верного и неверного считывания сканером кода маркировки. 

Ключевые слова:2D сканер, DataMatrix, “Честный ЗНАК”, оператор фис-

кальных данных, <GS> символ. 

PREPARING A 2D SCANNER TO WORK WITH MARKED GOODS 

R.E. Filimonov, S.P. Pronin 

Abstract: the paper investigates the problem faced by manufacturers and sellers 

of labeled goods. The problem is related to the need to properly configure the scan-

ner to correctly read the product marking code. Recommendations are given for 

setting up the scanner and examples of correct and incorrect reading of the marking 

code by the scanner. 

Keywords:: 2D scanner, DataMatrix, “Chestny ZNAK”, fiscal dataoperator, 

<GS> symbol. 

Для корректного считывания кода маркировки товара необходима 

правильная настройка сканера. Касса связывается с системой «Чест-

ный ЗНАК», получает ответ о том, что код находится в обращении и 

приступает к проверке. Проблема заключается в том, что если сканер 

настроен неправильно, он не сможет считать символ <GS> из 

DataMatrix и отправит неверный код в «Честный ЗНАК», который в 

последующем отправляет ответ кассе, что данной марки не существует 

и запрещает к продаже  рассматриваемый товар. 

Целью работы является улучшение быстродействия и качества 

считывания кода маркировки, а также уменьшения риска появления 

ошибок при работе с маркированными товарами.  

DataMatrix содержит в себе уникальные символы, например FNC1 

(Function 1 Symbol Character). «Честный ЗНАК» использует его в своем 
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цифровом коде для того, чтобы код маркировки товара был уникаль-

ным на фоне других QR-кодов. 

Существует ряд сканеров штрих-кода, которые умеют определять 

id и вместо <FNC1> будет отображен спец символ «]d2», который так-

же указывает причастность кода в GS1. Также в коде маркировки 

должны присутствовать символы разделители <GS>. Ещё такие сим-

волы можно назвать «alt код 029». 

<GS> символ  это управляющий символ, который является разде-

лителем групп (Group Separator) в штрих-кодах формата DataMatrix, 

используемых для маркировки товаров. Передача управляющего сим-

вола <GS> является важным условием при сканировании кода марки-

ровки. При сканировании данный символ не виден (он является непе-

чатным), но для онлайн-касс и программного обеспечения играет 

большую роль в процессе распознавания кода маркировки. 

В ряде случаев <GS> может быть заменен на пробел в процессе 

сканирования, но в конечном итоге он будет передан в онлайн-кассу в 

своем первоначальном виде – в виде символа 29 кодовой таблицы 

ASCII (Рисунок 1). 

 

 
 

Рисунок 1 – Таблица символов ASCII 

 

Пример QR-кода маркировки молочной продукциии кода в тексто-

вом формате изображен на рисунке 2. 

 

 
 

Рисунок 2 – Пример QR-кода маркировки 

 

При помощи приложения GoogleLens на телефоне сканируем QR-

код и получаем результат, изображенный на рисунке 3. 

Телефон  наглядно демонстрирует, как выглядит QR-код после 

сканирования. Результат можно увидеть на рисунке 3 после фразы 
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«Штрихкод:». При сравнении текстового кода на рисунках 2 и 3 можно 

заметить, что на рисунке 3 в коде присутствуют неопределенные сим-

волы. Символ в начале кода – это <FNC1>, символ далее – это <GS>. 

Способность сканера штрих-кодов передавать значение данных 

символов программе является основным фактором для корректного 

учета маркируемых товаров. 

Двумерные (2D) сканеры считывают как штрих-коды, так и дву-

мерные (QR) коды, включая акцизные марки. Они являются обяза-

тельными для продажи маркированных товаров. 

Для того чтобы данные маркировки и данные о продаже товара 

корректно передавались в кассу, ОФД и «Честный ЗНАК», кассиру 

или иному другому сотруднику магазина необходимо убедиться, что 

сканер считывает DataMatrix (код маркировки) корректно. 

 

 
Рисунок 3 – Результат сканирования QR-кода маркировки молочной про-

дукции 
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Сканер может иметь различные интерфейсы для подключения к 

компьютеру: RS-232; PS/2; USB; роприетарный разъём и интерфейс 

производителя.  

Модели, обладающие расширенной функциональностью, можно 

настраивать, изменяя их поведение. Сканеры с подобной функцио-

нальностью называются программируемыми. По отношению к компь-

ютеру сканеры с интерфейсами PS/2 и USB, как правило, выглядят как 

обычная клавиатура, однако, сканеры с интерфейсом USB обладают 

возможностью выбора режима: «разъем клавиатуры» или «эмуляция 

RS-232». 

Подключать сканеры штрих-кодов следует в режиме эмуляции RS-

232, а не в режиме «разъем клавиатуры». При работе сканера, подклю-

ченного в клавиатурном режиме, на данные, которые получены кассо-

вой программой от сканера, влияют следующие факторы: 

− состояние клавиш Shift и Caps-lock; 

− выбранная раскладка клавиатуры (русская или английская); 

− скорость передачи данных через USB, настроенная в сканере; 

− неспособность сканера передать непечатаемые символы, содер-

жащиеся в марках маркированного товара (например: GS, FUNC и 

пр.). 

Рекомендации по настройке сканера. 

В случае возникновения ошибок при сканировании, подключенным 

в режиме «разъём клавиатуры», рекомендуется: 

− изменить режим работы сканера на режим эмуляции RS-232; 

− снизить скорость передачи данных по USB; 

− перевести сканер из автоматического режима сканирования в 

ручной (по кнопке). 

Выводы. Большое количество сканеров на данный момент работа-

ет с настройками, не соответствующими нынешним требованиям. Из-

за этого маркировка товара периодически бывает считана некорректно, 

что приводит к ошибкам в кассовом ПО и делает реализацию товара 

невозможным, либо приводит к проблемам легальности реализации 

маркированного товара. 
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УДК 004.421 

АЛГОРИТМ ОПРЕДЕЛЕНИЯ ОПТИМАЛЬНОГО СЕРВЕРА  

НА ОСНОВЕ ОЦЕНКИ РАССТОЯНИЯ, ЗАДЕРЖКИ  

И ПРОПУСКНОЙ СПОСОБНОСТИ СЕРВЕРА 

А. Ю. МЫСИН, Е.В. ШАРЛАЕВ 

Аннотация: в работе представлен алгоритм определения оптимального 

веб-сервера на основе приблизительного местоположения сервера, задержки 

при обращении к нему и пропускной способности целевого сервера. Система 

подсчета на основе баллов для оценки актуальности выбранного сервера. Ал-

горитм реализован с помощью языка программирования Python, а хранение 

данных в SQLite. Экспериментальные результаты показывают, что предло-

женный алгоритм эффективен в выборе оптимального веб-сервера, а система 

подсчета баллов обеспечивает хорошую метрику для оценки. 

Ключевые слова: оценка производительности, python, метод гаверсинусов 

DEVELOPMENT OF AN ALGORITHM FOR DETERMINING  

THE OPTIMAL SERVER BASED ON DISTANCE, LATENCY  

AND SERVER THROUGHPUT ESTIMATES 

A.Y. Mysin, E.V. Sharlaev 

Abstract: the paper presents an algorithm for determining the optimal web serv-

er based on the approximate location of the server, the ping to it and the bandwidth 

of the target server. A scoring system based on points to assess the relevance of the 

selected server. The algorithm is implemented using the Python programming lan-

guage and data storage in SQLite. Experimental results show that the proposed algo-

rithm is effective in selecting the optimal web server, and the scoring system pro-

vides a good metric for evaluating. 

Keywords: performance evaluation, python, haversine method 
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Выбор веб-сервера является важным фактором в определении про-

изводительности любого онлайн-приложения или веб-сайта. Суще-

ствуют различные факторы, которые влияют на производительность 

веб-сервера, включая местоположение сервера, сетевую задержку и 

пропускную способность. Выбор оптимального сервера на основе этих 

факторов является сложной задачей, а производительность может ва-

рьироваться в зависимости от местоположения клиента и пропускной 

способности сервера.  

Целью работы является реализация алгоритма и системы оценива-

ния оптимальности сервера или пула серверов с учетом дистанции от 

клиента до сервера, сетевой задержки взаимодействия с сервером, а 

также пропускной способности внешнего сетевого интерфейса серве-

ра.  

Алгоритм реализован на языке программирования Python. Данные, 

хранящиеся в базе данных, включают местоположение сервера, место-

положение клиента, пропускную способность сервера и задержку при 

обращении к серверу. Для расчета приблизительного расстояния меж-

ду сервером и клиентом использована формула гаверсинусов. Она рас-

считывает расстояние по большой окружности между двумя точками 

на сфере, используя их долготу и широту. 

Чтобы определить оптимальный сервер, вычисляется расстояние 

между сервером и клиентом по формуле гаверсинусов. Задержка до 

сервера рассчитывается, посылая http-запрос на сервер и измеряя вре-

мя, необходимое для получения ответа. Затем присваивается оценка 

каждому серверу на основе рассчитанных расстояния, задержки и про-

пускной способности. Каждой из этих оценок присваивается вес, осно-

вываясь на их относительной важности. Весовые коэффициенты опре-

деляются на основе важности каждого фактора для определения общей 

производительности сервера. 

С технической точки зрения алгоритм выглядит следующим обра-

зом: Сначала код определяет веса для оценок расстояния, пинга и про-

пускной способности. После этого определяются три функции: 

calculate_distance, которая рассчитывает расстояние между двумя точ-

ками на Земле по формуле гаверсинусов, calculate_ping, которая рас-

считывает задержку до сервера путем отправки запроса и измерения 

времени ответа, и calculate_bandwidth, которая рассчитывает пропуск-

ную способность сервера путем отправки нескольких запросов и изме-

рения среднего времени ответа. Функция select_optimal_server исполь-

зует вышеописанные функции для расчета оценок для каждого сервера 

в базе данных и выбора оптимального сервера на основе самой высо-

кой оценки. Она подключается к базе данных SQLite с именем 
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server_data.db и извлекает данные сервера из таблицы servers. Далее 

вычисляется оценку расстояния, оценку ping, оценку пропускной спо-

собности и общую оценку для каждого сервера и добавляет их в спи-

сок оценок сервера. Наконец, он сортирует список оценок серверов в 

порядке убывания и выбирает сервер с наибольшей оценкой в качестве 

оптимального сервера. В конце кода приводится пример использова-

ния, который определяет широту и долготу клиента и вызывает функ-

цию select_optimal_server для получения оптимального сервера на ос-

нове местоположения клиента и характеристик сервера. Код выводит 

оптимальный сервер и его оценку на консоль. Пример работы алго-

ритма приведен на рисунке. 

 

 
 

Система оценки основана на баллах, а оценка для каждого сервера 

рассчитывается следующим образом: 

Оценка = Оценка расстояния * Вес расстояния + Оценка задерж-

ки * Вес задержки + Оценка пропускной способности * Вес пропуск-

ной способности. 

В следующей таблице приведены результаты замера для разных 

серверов с клиента, расположенного в г. Барнаул. 

 

Таблица 1 – Сравнение оценок серверов 

Расположение 

сервера 
Результат оценивания Позиция 

Сингапур 

Вильнюс 

Москва 

35.98 

55.59 

58.96 

3 

2 

1 

 

Выводы. Результаты экспериментов показывают, что реализован-

ный алгоритм эффективен при выборе оптимального сервера. Система 

баллов обеспечивает хорошую метрику для оценки актуальности вы-

бранного сервера. 
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ПРОГНОЗИРОВАНИЕ ЦЕН АКЦИЙ ФОНДОВОГО РЫНКА 

А.Н. ТУШЕВ, Д.А. ЮДИН 

Аннотация: в данной работе разработаны методы для прогнозирования 

цен акций российского фондового рынка, отвечающее современным требова-

ниям. Проводится результат прогнозирования временных рядов для цен акций. 

Ключевые слова: прогнозирование, временной ряд, авторегрессия проин-

тегрированного скользящего среднего. 

STOCK MARKET SHARE PRICE FORECASTING 

A. N. Tushev, D. A. Yudin 

Abstract: in this work, an application has been developed for forecasting stock 

prices of the Russian stock market that meets modern requirements. The result of 

forecasting time series for of stock prices is carried out. 

Key words: prediction, time series, autoregressive moving-average model 

Задача прогнозирования является актуальной во всем мире. Напри-

мер, очень важны прогнозы в медицине, энергетике, прогноз посетите-

лей сайта или прогноз цен акций фондового рынка. Прогнозирование - 

один из фундаментов планирования. Понимание принципов прогнози-

рования позволяет принимать взвешенные решения и снижать риски. 

mailto:mysin.alexander99@gmail.com
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Прогнозирование цен акций фондового рынка позволяет участникам 

принимать наилучшие решения по продаже или покупке акций, а так-

же защищать свои сбережения от инфляции. Но не существует универ-

сальных методов прогнозирования. Выбор метода зависят, например, 

от  интервала прогноза. Среднесрочный прогноз в настоящее время  

осуществляется классическими методами ARIMA[1] и спектральным 

анализом  данных[2], а также современными методами, основанными 

на обучении нейронных сетей [3]. 

Правильный выбор методов прогнозирования позволяет повышать 

качество анализа исходных данных.  

Несмотря на мощное развитие методов искусственного интеллекта 

для анализа данных в виде числового ряда, многие крупные фирмы 

предпочитают использовать классические статистические методы. Хо-

тя такие методы обеспечивают менее точный прогноз, он легче подда-

ется семантической интерпретации исследователем, и, кроме того,  

обеспечивает вычисление доверительного интервала прогнозных зна-

чений для заданного уровня доверия.      

Целью работы является оценка качества обработки данных фон-

дового рынка классическим методом анализа временных рядов авторе-

грессии проинтегрированного скользящего среднего (АРПСС или 

ARIMA) на примере акций Сбербанка. 

Временной ряд - это последовательность числовых показателей, 

расположенных во времени и представляющих степень развития изу-

чаемого явления [4]. На рис.1 показан временной ряд цен акций Сбер-

банка[5].  

 

 
Рисунок 1 – История цен акций компании Сбербанк начиная с 2008 года, 

где по оси x расположен день, ось y цена в конкретный день 
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Классическим анализом временного ряда на основе его предыду-

щих значений является метод авторегрессии, проинтегрированного 

скользящего среднего (autoregressive integrated moving average или 

ARIMA).    

Модель ARIMA авторегрессии порядка p, скользящего среднего 

порядка q и интегрированием порядка d имеет вид: 

 

 
Коэффициенты авторегрессии p вычисляются решением системы 

линейных уравнений по всем известным предыдущим значениям ряда, 

коэффициенты скользящего среднего решением нелинейной системы 

уравнений по разностям всех предыдущих и прогнозных значений ря-

да, а степень интегрирования d представляет разность взятую d раз от 

исходного ряда. Как правило d=0,1,2.  

d=1 замена исходного ряда xk: yk=xk-xk-1 

d=2 замена предыдущего ряда yk: zk=yk-yk-1 

Параметры p и q модели оцениваются по виду автокорреляционной 

и частной корреляционной функции. Обычно p и q не больше двух, т.к. 

большие значения не дают повышения точности, а лишь добавляют 

цифрового шума в данные. 

Для модели p=1,2 и q=0 автокорреляционная функция экспоненци-

ально затухает, а частная автокорреляционная функция обрывается на 

соответственно первом и втором отчете.  

Для модели p=0 и q=1,2, наоборот, автокорреляционная функция 

обрывается а первом или втором отчете, а частная автокорреляционная 

функция экспоненциально затухает.  

В смешанной модели p=1 и q=1 обе функции экспоненциально за-

тухают.  

Алгоритмический язык Python [6]  за последние пару лет вышел по 

популярности на первое место, обойдя Java и C++. Это связано с нали-

чием мощных встроенных библиотек, позволяющих решать массу за-

дач по статистической обработке данных, цифровой обработке сигна-

лов, искусственному интеллекту.  

В частности в библиотеке statmodels [7] содержатся все необходи-

мые модули для проведения анализа данных методом ARIMA. 

Графики автокорреляционной и частной автокорреляционной 

функций ряда акций Сбербанка, построенные с помощью библиотеки 

statmodels имеют вид: 
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Рисунок 2 – Автокорреляционная функция цен акций Сбербанка.  

Она постепенно затухает 

 
Рисунок 3 – Частная автокорреляционная функция. Функция обрывается на 

первом отчете 

 

Для временного ряда цен акций Сбербанка по виду графиков мож-

но сделать вывод, что подходит модель ARIMA (1, 0, 0), т.е. p=1, 

d=0,q=0. 

Значения параметров модели (1,0,0), вычисленные с помощью биб-

лиотеки statmodels приведены на рис.4 

 
Рисунок 4 – значения параметров ARIMA (1, 0, 0), μ = 141.9 – среднее зна-

чение ряда, φ1 = 0.99 – параметр авторегрессии, σ = 13,14  – стандартное от-

клонение ряда 
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Различные варианты прогноза акций Сбербанка приведены на рис. 

5,6,7. На рис.5 показан прогноз на 30 дней и его сравнение с реальны-

ми данными. На рис.6 показана экстраполяция данных, при условии, 

что известна лишь   часть данных. 

Соответствие в графиках неплохое и можно по ним проводить 

дальнейший статистический анализ ряда. 

 
 

Рисунок 5 – Значение и прогноз по модели ARIMA  (1, 0, 0) по последним 

30 дням акций Сбербанка временного ряда 

 
 

Рисунок 6 – Значение и прогноз по модели ARIMA  (1, 0, 0) при известной  

части начальных значений до 2009.04.07 

 

На рис.7 приведен график прогноза с интервалом доверия, т.е. указаны ин-

тервалы, где будут находиться истинные значения ряда с вероятностью 0,95, 

ценная информация для финансового анализа. 

 



Прогнозирование цен акций фондового рынка  

А.Н. Тушев, Д.А. Юдин 

222 

 
Рисунок 7 – График прогноза с интервалом доверия  =0.95 

 

Выводы.  По результатам работы можно сделать заключение, что 

несмотря на более мощные методы прогноза, связанные с нейронными 

сетями, классический статистический метод ARIMA в финансовой 

сфере также необходим, т.к. позволяет кроме точечного прогноза по-

строить интервалы, в которых будут находиться истинные значения 

ряда с высокой вероятностью 0.95 или 0.99, что важно для системного 

финансового аналитика. 
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КОМПАНИИ 
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Аннотация: в работе описывается разработка программного обес-

печения для работы транспортной компании на портативных устрой-

ствах.  

Ключевые слова: программное обеспечение, мобильное приложе-

ние, Android, грузоперевозки. 

https://www.sberbank.ru/


Разработка мобильного приложения для организации грузоперевозок 

транспортной компании  

А.Н. Тушев, Е.В. Карбышева 

224 

DEVELOPMENT OF A MOBILE APPLICATION FOR THE OR-

GANIZATION OF CARGO TRANSPORTATION OF A 

THANSPORT COMPANY 

A. N. Tushev, E.B. Karbysheva 

Abstract: the paper describes the development of software for the oper-

ation of a transport company on portable devices. 

Key words: software, mobile application, android, cargo transportation.  

В настоящее время имеется нарастающая тенденция избавиться от 

затратной рутиной работы путем автоматизации. Ранее сложности ра-

боты логистов определялись только личным подписанием сделок и 

работой с клиентской базой. С развитием широкополосного интернета 

логисты как поставщиков, так и грузоперевозчиков стали выкладывать 

заявки на работу на соответствующих сайтах, без использования кли-

ентских баз. Это сделало во многом работу проще и эффективнее. Но 

при этом некоторые трудности все же остались. 

Особенностью работы транспортных компаний является контроль 

логистами всего процесса транспортировки: от получения заявки до 

доставки груза к месту назначения, вне зависимости от своего графика 

работы. 

Целью данной работы является создание мобильного приложения 

для организации грузоперевозок транспортной компании по всей це-

почке перемещения грузов.  

На сегодняшний день существует не так много аналогичных при-

ложений. Основные из них: Ати Грузы и Транспорт [1], Деловые ли-

нии [2], Грузоперевозки [3], Грузовичкоф: приедем быстро [4]. Эти 

приложения основаны на работе грузовых такси. В них нельзя выстав-

лять груз или транспорт на своих условиях, программа сама сразу рас-

считывает примерную стоимость перевозки на стандартных условиях. 

Приложения делятся только для перевозчиков и только для поиска 

грузов. А также работа перевозчика осуществляется чаще либо на лич-

ном транспорте, где нет подтверждений надежности перевозчика, либо 

транспортом компании данного приложения.  

В работе создано приложение, которое помогает выставлять как 

грузы, так и транспорт, отслеживать стадии заявки и контролировать 

процессы перевозки, а водителям быстро отмечать выполнение заявки 

и контроль данных по ней.  

Разработка приложения на мобильной платформе и выбор опера-

ционной системы Android объясняется их доступностью. Мобильный 

телефон есть практически у каждого человека, именно на Android, он 



Разработка мобильного приложения для организации грузоперевозок 

транспортной компании  

А.Н. Тушев, Е.В. Карбышева 

225 

имеет большую емкость батареи, легко и быстро заряжается практиче-

ски в любом месте.  

Для создания программы выбран Java [5], потому что это надежный 

язык, с большим количеством официальной документации, приложе-

ний и библиотек, необходимых для решения задач. Для написания ко-

да и отладки используется среда разработки Android Studio, так как 

имеет все нужные инструменты для создания программы. Для прило-

жения очень важна целостность данных, поэтому при проектировании 

и создании базы данных был выбран многофункциональный инстру-

мент разработки Toad Data Modeler 7.3 [6].  

Для удобного выполнения функционала приложения была разрабо-

тана физическая модель базы данных, представленная на рисунке 1.  

 

 

Рисунок 1 – Физическая модель базы данных 

 

На рисунках 2 и 3 приведены страницы регистрации для логистов и 

водителей. Для регистрации логистов необходимые данные: ФИО, ло-

гин и пароль, номер телефона, а также данные по фирме. Для водите-

лей: ФИО, логин и пароль, номер водительского удостоверения. На 

рисунке 4 представлена страница создании заявки. Необходимые дан-

ные заявки: адреса и даты погрузки и разгрузки, данные о грузе и не-
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обходимой машине, стоимость перевозки, данные о логисте, создаю-

щем заявку. На рисунке 5 страница просмотра всех заявок и на рисун-

ке 6 страница детального просмотра заявки.  

 

Рисунок 2 – Страница регистрации логистов 

 

 

Рисунок 3 – Страница регистрации водителей  
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Рисунок 4 – Страница создания заявки 

 

Рисунок 5 – Страница со всеми заявками 
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Рисунок 6 – Страница просмотра заявки 

 

В результате разработки мобильного приложения достигнуты сле-

дующие практические результаты для клиентов:  

1) Организация хранения заявок; 

2) Возможность редактирования заявок; 

3) Возможность регистрации и авторизации пользователей; 

4) Удобный и интуитивно понятный интерфейс. 
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УДК 004.42+004.588 

РАЗРАБОТКА МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ 

СУДЕБНОЙ КОЛЛЕГИИ ПО УГОЛОВНЫМ ДЕЛАМ 

АЛТАЙСКОГО КРАЕВОГО СУДА 

А. Н. ТУШЕВ, В. В. МИШИН 

Аннотация: в работе описывается разработка программного обеспечения 

для судебной коллегии по уголовным делам Алтайского краевого суда. 

Ключевые слова: программное обеспечение, мобильное приложение, ОС 

Android, судебная коллегия, Алтайский краевой суд. 

DEVELOPMENT OF A MOBILE APPLICATION FOR THE JUDICIAL 

PANEL FOR CRIMINAL CASES OF THE ALTAI KRAI COURT 

A. N. Tushev, V. V. Mishin 

Abstract: the work describes the development of software for the Judicial Board 

for Criminal Cases of the Altai Krai Court. 

Key words: software, mobile application, Android OS, judicial panel, Altai Krai 

Court. 

Алтайский краевой суд [1] является высшим судебным органом су-

дов общей юрисдикции в Алтайском крае. Выступая в качестве выше-

стоящей инстанции по отношению к районным судам, Алтайский кра-

евой суд осуществляет функцию надзора за их судебной деятельно-

стью, т.е. может пересматривать судебные акты районных судов в кас-

сационном и в надзорном порядке. Также в порядке надзора могут пе-

ресматривать и вступившие в законную силу приговоры, решения, 

определения и постановления мировых судей.  

https://www.toadworld.com/products/toad-data-point
https://www.toadworld.com/products/toad-data-point
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Помимо выполнения функций кассационной и надзорной инстан-

ции, краевой суд выступает в качестве суда первой инстанции по це-

лому ряду категорий дел. 

В следствие чего огромное количество дел еженедельно рассматри-

вают судьи Алтайского краевого суда. Самый большой судейский со-

став занимает судебная коллегия по уголовным делам: в настоящее 

время в ней работают 31 судья. Практическую помощь им оказывают 

38 помощников судей и 9 секретарей судебного заседания. 

Целью работы является создание мобильного приложения для су-

дебной коллегии по уголовным делам, которое упростит работу судей, 

поможет в короткие сроки отыскать нужную информацию из огромно-

го потока дел и коллегий, а также будет иметь легкую доступность – 

судья в любое время сможет достать телефон и воспользоваться при-

ложением. 

Аналогичные решения 

На данный момент в России не распространены мобильные прило-

жения для работников суда. По сравнению с другими мобильными 

приложениями, например, YouTube (Российская аудитория YouTube 

составляет 50.5 млн пользователей в день [2]), посещение и использо-

вание судебных приложений меньше в несколько десятков раз (одно из 

самых известных мобильных приложений, связанных с юрисдикцией - 

консультант плюс имеет всего лишь 34.6 млн пользователей в месяц 

[3]).  

По статистике за февраль 2023 года можно выделить 5 аналогич-

ных мобильных приложений: 

1) Календарь юриста [4]. Это самое лучшее приложение для 

юристов в 2023 году по версии канала «Защита права» на сайте Ян-

декс.Дзен [5]. В нем можно вести картотеку судебных дел. За день до 

суда на телефоне появляется уведомление о предстоящих заседаниях. 

По календарю можно увидеть, какие заседания назначены на указан-

ную дату, вести статистику судебных дел, написать данные по встре-

чам и возможным звонкам. Есть памятка по обжалованию с указанием 

сроков обжалования разных судебных актов, календарь дней, где мож-

но посчитать процессуальные сроки. Недостатком данного приложе-

ния является отсутствие заметок. 

2) Калькулятор Госпошлины [6]. Это отличное приложение для 

расчета государственной пошлины (для суда, за совершение нотари-

альных действий), особенно когда во время встречи с клиентом нужно 

быстро посчитать расходы по делу. Также в нём можно рассчитать 

НДС и НДФЛ. Недостатком данного приложения является отсутствие 
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картотеки дел. Также не предусмотрена возможность написания заме-

ток. 

3) Litigartner [7]. Данное приложение доступно на платформе 

iOS. Оно оптимизирует документооборот и открывает доступ ко всем 

кейсам через удобную форму. Предусмотрена функция рисования 

схем. Помимо этого, в приложении есть встроенный органайзер. В 

случае кражи или потери устройства вся информация стирается уда-

лённо за минуту через другое устройство Apple, либо через сервис 

MobileMe. Недостатком данного приложения является отсутствие под-

держки ОС Android. По данным на начало 2023 года, iOS занимает на 

рынке лишь 27,85%, уступая Android (71,4%).  

4) Aflatum [8]. Это удобный ежедневник для смартфона, в кото-

ром можно легко работать с документами. Имеется возможность до-

бавлять дела и распределять их по категориям. Пользователь может 

создать паспорт дела с названием, номером дела, номером соглашения, 

названием суда и т. д. Программа также позволяет сделать фотографии 

дела и приобщить их к паспорту.  Данные приложение сохраняет в 

облачное хранилище Aflatum. Недостатком приложения является от-

сутствие возможности посмотреть заметки и дела за определённый 

день. 

5) LeaderTask [9]. Данное приложение - простой планировщик 

задач, который легко подходит под юридическую деятельность одного 

специалиста или целого юридического департамента. Программа фор-

мирует удобный график дел в любом порядке, а каждый пункт в таб-

лице можно дополнить комментарием, прикрепить к нему аудио- или 

фотофайл. Главной особенностью приложения является функция «по-

ручить»: юрист может отметить ответственного за задачу, и тот тут же 

получит уведомление, а автор задачи – подтверждение. Каждый пункт 

можно вынести на обсуждение и открыть к нему доступ другому лицу. 

Недостатком приложения является отсутствие картотеки дел с про-

смотром документов по календарным дням. 

Таким образом, можно сделать вывод об актуальности разработки 

мобильного приложения без отмеченных выше недостатков. 

Средства и задачи разработки 

Приложение разработано в среде Android Studio [10] с использова-

нием языка программирования Java [11]. Для хранения информации 

была выбрана база данных MySQL [12] – это самая популярная из всех 

крупных серверных БД. Для подключения к базе данных использова-

лось программное обеспечение MySQL Manager – он предоставляет 

возможность управлять базой данных через графический интерфейс, а 
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также позволяет быстрее выполнять задачи без использования SQL-

запросов. 

Приложение выполняет следующие задачи: сотрудник коллегии 

имеет возможность войти/выйти из учетной записи, написать заметку 

на выбранный день и время, посмотреть в календаре информацию о 

запланированных на выбранный день судебных коллегий (кто в них 

принимает участие), написать заметку на выбранную дату и время, а 

также воспользоваться картотекой – справочником всех документов по 

всем делам с возможностью поиска. 

Описание базы данных 

При помощи программного обеспечения Toad Data Modeler [13] 

была спроектирована физическая модель базы данных (рис. 1). 

 

Рисунок 2 - Физическая модель базы данных 

База данных включает в себя 6 таблиц. 

Таблица «users» представляет собой список пользователей. К ним 

относятся судьи и помощники судей. О каждом пользователе хранится 

такая информация, как: Ф.И.О. сотрудника, логин и пароль для входа в 

аккаунт и должность. 

Таблица «matching» представляет собой список соответствий поль-

зователей к судебным делам. Каждый судья или его помощник может 

вести несколько судебных дел. 

Таблица «documents» представляет собой информацию по судеб-

ному делу. Каждое дело имеет свой номер, дату, количество томов в 

уголовном деле, зал судебного заседания, в котором будет рассматри-

ваться дело, данные о подсудимом, характеристика преступления, су-

дебный акт и статья уголовного кодекса, по которой будет осуждён 

подсудимый. 

Таблица «files» представляет собой список файлов. Каждый файл 

прикрепляется к какому-либо судебному делу. В таблице содержится 
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такая информация, как: номер файла, номер дела, а также путь к файлу 

на сервере. 

Таблица «notes» представляет собой список заметок пользователей. 

В ней содержится такая информация, как: номер заметки, идентифика-

тор пользователя, которому принадлежит заметка, дата и текст замет-

ки. Таблица «roles» включает в себя список должностей пользователей 

(судья/помощник судьи). Каждому пользователю устанавливается но-

мер должности из данной таблицы. 

Таким образом, в базе данных хранится подробная информация о 

каждом сотруднике, а также информация по всем судебным делам. 

Помимо этого, в БД хранятся заметки пользователей. 

Интерфейс приложения 

Для проектирования пользовательского интерфейса использовались 

стандартные средства Android Studio. Приложение имеет лёгкий и ин-

туитивно понятный пользовательский интерфейс. Навигация осу-

ществляется при помощи бокового меню в левой части экрана. 

При запуске мобильного приложения пользователь попадает на 

экран с календарём. Для дальнейшей работы основного функционала 

необходимо войти в учетную запись. В сплывающем окне ввести ло-

гин и пароль. 

Для просмотра судебных дел по дням, необходимо в разделе «Ка-

лендарь» выбрать нужный год, месяц и день. После чего в нижней ча-

сти появятся все судебные дела, проходящие в указанную дату с дан-

ным судьей или помощником (рис. 2). 

 
Рисунок 2 - Календарь 
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В приложении имеется возможность создавать заметки. Для этого 

нужно перейти в раздел «Заметки». Для просмотра заметок нужно вы-

брать нужный день (рис. 3). После выбора даты пользователь получит 

список всех его заметок, которые он оставлял на выбранную дату. Для 

добавления заметок необходимо нажать соответствующую в правой 

части экрана. В открывшемся окне нужно указать дату и текст замет-

ки.  

 

Рисунок 3 - Заметки 

Для просмотра всех судебных дел имеется раздел «Картотека». В 

нем отображаются все дела. В верхней части окна расположена строка 

поиска по номеру дела. В списке можно посмотреть основную инфор-

мацию о деле, такую как «Судьи», «Помощники» и «Подсудимый». 

При выборе нужного дела открывается скан-копия документа в форма-

те pdf (рис. 4). 

Вывод. Такам образом, создано удобное мобильное приложение, 

позволяющее автоматизировать ряд процессов по обработке информа-

ции в судебной коллегии Алтайского края. 
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Рисунок 4 - Картотека 
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ЗАЩИТА WI-FI СЕТИ ОТ ВАРДРАЙВИНГА 

Т.А. СЕРЕДИН, Д.С. СТЕГАНЦЕВ, А.В. ЕРМАКОВ 

Аннотация: в связи с ростом числа взломов Wi-Fi сетей, а именно завла-

дение конфиденциальной информацией, решено посвятить статью методам 

защиты Wi-Fi сети от Вардрайвинга, которые способны решить большинство 

вопросов, связанных с безопасностью. В статье приводится принцип работы 

Вардрайвинга и способы защиты от него. 

Ключевые слова: Вардрайвинг, сеть Wi-Fi, защита информации 

WI-FI NETWORK PROTECTION FROM WARDRIVING 

T.A. Seredin, D.S. Stegancev, A.V. Ermakov 

Abstract: Due to the increasing number of Wi-Fi hacks, namely the capture of 

confidential information, it was decided to devote an article to methods for protect-

ing a Wi-Fi network from Wardriving, which can solve most security-related issues. 

The article presents the principle of operation of Wardriving and ways to protect 

against it. 

Keywords: Wardriving, Wi-Fi network, information protection 

Вардрайвинг (Wardriving) – это процесс физического поиска бес-

проводных сетей с уязвимостями с движущегося транспортного сред-

ства и сопоставления точек беспроводного доступа. Человек или люди, 

занимающиеся вардрайвингом, обычно концентрируются на сигналах 

Wi-Fi в определенной области. Как только обнаруживаются опреде-

ленные сети, вардрайверы запишут местоположение уязвимых сетей, а 

затем отправят их на сторонние веб-сайты и в приложения для созда-

ния цифровых карт. 

Целью работы является ознакомление с понятием Вардрайвинга, 

принципом его работы, а так же методами защиты Wi-Fi сети от зло-

умышленников. 

Мы склонны полагать, что наши так называемые «защищенные» 

сети Wi-Fi, подобные той, которую вы, скорее всего, используете дома, 

абсолютно безопасны. И нам нужно беспокоиться только о безопасно-

сти в общедоступных сетях Wi-Fi. 

Но есть и реальные опасности для ваших домашних Wi-Fi сетей, 

например, угроза Вардрайвинга. Вардрайверы используют аппаратное 
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и программное обеспечение для поиска сигналов Wi-Fi в определенной 

области, чтобы найти уязвимые сети со слабыми паролями. Оказав-

шись внутри такой сети, злоумышленник получает полный доступ к 

вашей конфиденциальной информации и может видеть все, что вы 

делаете в Интернете. 

Недавнее исследование показало, что почти 70% паролей домаш-

них сетей Wi-Fi уязвимы для вардрайверов. Хотя Вардрайвинг пред-

ставляет собой реальную угрозу безопасности, он не должен представ-

лять опасность для вашей домашней беспроводной сети, если вы пред-

примите меры для своей защиты. 

Есть три основные причины, для чего потенциальные злоумыш-

ленники ищут незащищенные Wi-Fi сети. Первая причина – это кража 

банковских данных и персональных данных. Вторая заключается в 

возможном использовании вашей сети для преступной деятельности, 

причем ответственность за такую деятельность будет лежать на вас, 

как на владельце сети. Третья – причина поиска незащищенных сетей 

состоит в том, чтобы найти уязвимости в системе безопасности се-

ти. Этические хакеры делают это с помощью вардрайвинга для того, 

чтобы найти возможные уязвимости для увеличения общего уровня 

безопасности. 

В небольших масштабах это получится сделать всего лишь с по-

мощью приложения в смартфоне. Но для более крупных атак требует-

ся целая установка с программным и аппаратным обеспечением, кото-

рое разработано непосредственно для такой атаки. Такое оборудование 

включает в себя: 

 Программное обеспечение или приложение для вардрайвинга: 

например такие известные программы для вардрайвинга как 

iStumbler, KisMAC, CoWPAtty, InSSIDer, WiGLE, NetStumbler, 

WiFi-Where и WiFiphisher. 

 GPS: с помощью смартфона или через отдельное устройство 

вардрайверы могут регистрировать местоположение беспроводных 

точек доступа. 

 Беспроводная сетевая карта и антенна: в то время как некоторые 

вардрайверы используют встроенную антенну своего телефона, не-

которые могут использовать беспроводную сетевую карту или ан-

тенну для улучшения возможностей сканирования 

 Смартфон или ноутбук: могут использоваться для запуска про-

грамм, позволяющих составлять карты точек доступа. 

Хотя во многих местах есть законы, защищающие личную жизнь и 

запрещающие несанкционированный доступ к компьютерным сетям, 

Вардрайвинг не является незаконным. Сегодня данная угроза менее 



Защита Wi-Fi сети от вардрайвинга  

Т.А. Середин, Д.С. Стеганцев, А.В. Ермаков 

239 

распространена, чем 20 лет назад, но проблема сохраняется. Нам сле-

дует всерьез беспокоиться о тех, кто пытается использовать слабые 

места в наших домашних сетях Wi-Fi для извлечения данных или вы-

полнения незаконных действий. 

Способы защиты домашней сети Wi-Fi от вардрайвинга: 

 Обновите пароль вашего маршрутизатора, ведь наша сеть настоль-

ко безопасна, насколько безопасен наш пароль, поэтому следует ре-

гулярно его менять и использовать многофакторную аутентифика-

цию, когда она доступна. 

 Включить сетевое шифрование: обязательно используйте самый 

высокий из доступных протоколов сетевой безопасности (WEP, 

WPA и WPA2). Кроме того, следует убедиться, что сеть не открыта 

ни для кого в пределах досягаемости. 

 Использование сетевого брандмауэра. Брандмауэры блокируют 

определенные виды несанкционированного обмена данными и 

останавливают большинство попыток доступа к вашей сети. 

 Убедитесь, что в вашей системе установлены последние обновле-

ния: всегда немедленно устанавливайте обновления программного 

обеспечения, включая исправления и средства безопасности для 

вашего оборудования и программного обеспечения. 

 Используйте VPN. Лучший способ защитить домашнюю сеть Wi-Fi 

от вардрайверов – это использовать виртуальную частную сеть или 

VPN, которая шифрует данные, передаваемые на все ваши устрой-

ства, подключенные к вашим домашним сетям. Шифрование за-

щищает все ваши интернет-коммуникации от перехвата злоумыш-

ленниками, даже если они взломали пароль вашего маршрутизато-

ра и получили доступ к вашим сетям. 

Выводы. Вардрайвинг сегодня менее популярен, чем в начале 

2000-х годов, но все же данная проблема сохраняется. Хотя этические 

хакеры используют этот процесс для поиска сетевых уязвимостей, все 

равно существует вероятность более опасной альтернативы – преступ-

ники могут попытаться использовать слабые места для извлечения 

данных или выполнения незаконных действий. Всегда следите за за-

щитой своих устройств, ответственно подходите к  использованию 

Интернета и других ИТ-технологий, и всегда сохраняйте свою конфи-

денциальность с помощью VPN технологий.  
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ИМПОРТОЗАМЕЩЕНИЕ: ВНЕДРЕНИЕ И ЭКСПЛУАТАЦИЯ 

ОТЕЧЕСТВЕННЫХ СРЕДСТВ ВИРТУАЛИЗАЦИИ. 

  И.А. КОВТУН, Е.В. ШАРЛАЕВ 

Аннотация: в работе описываются основные термины виртуализации, 

приводится сравнительный анализ отечественных средств виртуализации. В 

результате проведенного анализа, выбирается подходящее для импортозаме-

щения средство виртуализации.  

Ключевые слова: виртуализация, импортозамещение, сравнительный 

анализ, отечественные средства виртуализации.  

IMPORT SUBSTITUTION. IMPLEMENTATION AND OPERATION  

OF DOMESTIC VIRTUALIZATION TOOLS. 

I.A.Kovtun, E.V.Sharlaev 

Abstract: the paper describes the basic terms of virtualization, provides a com-

parative analysis of domestic virtualization tools. As a result of the analysis, a virtu-

alization tool suitable for import substitution is selected. 
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В последнее время рынок облачных технологий увеличивает темпы 

своего развития, это приводит к возрастанию спроса на их потребле-

ние пользователями. По данным исследования SberCloud, проведенно-

го в конце 2022 года, российские компании в ближайшее время плани-

руют увеличить объемы потребления облака в среднем на 28,5% [1]. 

На мировом рынке существуют крупные компании - поставщики спе-

циализированных программ, позволяющие использовать облачные 

технологии в качестве технических решений. В 2022 году многие ино-

странные компании в этой сфере покинули российский рынок, в том 

числе самая крупная из них - VMware. На конец 2021 года она занима-

ла до 69% рынка поставщиков программного обеспечения для виртуа-

лизации в России [2].  Руководство компании приняло решение о при-

остановлении всех бизнес - операций в России и заблокировало все 

корпоративные аккаунты клиентов [3]. Это привело к тому, что появи-

лась необходимость внедрения отечественных систем виртуализации. 

 Компания VMware обеспечивала возможность решения большин-

ства вопросов связанных с эксплуатацией облачных технологий внут-

ри компаний. В их программном обеспечении виртуализация основы-

вается на гипервизоре первого типа – ESXi. Для большего понимания 

уместно обратить внимание на термин гипервизора.  

Гипервизор – это программа, которая управляет ресурсами физиче-

ского компьютера и распределяет их между виртуальными машинами, 

позволяя их запускать одновременно. 

Существует два типа гипервизоров, первый устанавливается со 

специализированной операционной системой непосредственно на обо-

рудование, а второй на операционную систему общего назначения. 

Кроме этого, следует пояснить термин “виртуальная машина”, ко-

торый использовался ранее. 

Виртуальная машина – это программное обеспечение, которое эму-

лирует оборудование, создавая виртуальный компьютер, используя 

выделенные ресурсы физического компьютера. Виртуализация позво-

ляет создавать на одном реальном компьютере много виртуальных, 

изолированных друг от друга машин, в каждой может быть установле-

на своя операционная система. 

У компании VMware есть решение для виртуализации инфраструк-

туры – VMware vCloud Enterprise оно включает в себя несколько важ-

ных компонентов для организации облачной инфраструктуры такие 

как vSphere, vCloud Director, vCloud Connector, vCloud Networking and 

Security, vCloud Operations Management, vCloud Automation Center, 
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vCenter Site Recovery Manager.  Основным является vSphere – это 

платформа виртуализации, включающая в себя гипервизор ESXi и 

средство управление им vCSA (vCenter Server Appliance); 

Также существуют и бесплатные аналоги, например разработанный 

сообществом OpenStack. OpenStack – это проект с открытым исходным 

кодом, который предоставляет возможность организации облачной 

платформы. Особенность OpenStack в том, что он состоит из набора 

различных компонентов, разработанных многими командами разра-

ботчиков.  К основным компонентам, необходимым для минимального 

развертывания облачной платформы, относятся: keystone, Nova, 

Neutron, Glance, Cinder, Swift, Horizon. 

OpenStack развертывается разными способами.  Некоторые из них 

используют контейнеры (Kolla Ansible), какие-то разворачиваются с 

помощью набора команд (DevStack), для принятия решения о том, ка-

кие способы установки использовать, требуются знания и опыт экс-

плуатации. VMware устанавливается только одним способом. 

OpenStack очень гибкая платформа, ее компоненты можно переписать 

под запросы компании, именно поэтому она пользуется популярно-

стью у облачных провайдеров, таких как Selectel, SberCloud. Такие 

компании могут позволить себе нанять высококвалифицированных 

сотрудников для правильной настройки, эксплуатации и адаптации 

OpenStack под свои запросы. Средние и малые компании чаще исполь-

зуют набор продуктов от VMware. 

В связи с принятием курса на импортозамещение, отечественные 

IT-компании все чаще обращаются к поставщикам облачных услуг с 

запросами на развертывание отечественных средств виртуализации. 

Согласно указу Президента РФ от 30 марта 2022 № 166, с 1 января 

2025 г. органам государственной власти, заказчикам запрещается ис-

пользовать иностранное программное обеспечение на принадлежащих 

им значимых объектах критической информационной инфраструктуры 

[4]. Исходя из этого, вопрос импортозамещения виртуальной инфра-

структуры является актуальным.  

Основываясь на этих данных, облачный провайдер Кортел провел 

сравнительный анализ отечественных средств виртуализации с целью 

поиска наиболее подходящей альтернативы импортным продуктам. 

Для исследования были выбраны следующие отечественные системы 

виртуализации: Брест, zVirt, ECP Space, Альт Виртуализация, RED 

Виртуализация и РУСТЭК. 

 Программный комплекс «Средства виртуализации «Брест» разра-

ботан на основе свободно распространяемого программного обеспече-

ния (ПО): гипервизор KVM и система управления виртуализацией 
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«OpenNebula». Система Astra Linux на котором базируется программ-

ный комплекс, имеет сертификацию - ФСТЭК. 

РЕД виртуализация и zVirt (Инфоленд) системы виртуализации 

разработаны на свободно распространяемом ПО: гипервизор KVM, 

система управления виртуализацией «oVirt» и операционная система 

CentOS. Особенностью системы является наличие своего аналога сред-

ства управления инфраструктурой VMware vCentre. 

“ECP Space” разработана на основе свободно распространяемого 

ПО, но сильно переделана разработчиками компании АО «НИИ Мас-

штаб». Она базируется на операционной системе Debian. Компания 

разработала свою консоль управления системой виртуализации и с 

помощью нее ограничила доступ к операционной системе. Данная си-

стема наиболее похожа на Vmware, но система закрыта, поэтому при 

возникновении каких - либо нестандартных проблем, их необходимо 

решать только с технической поддержкой разработчиков. Это отличает 

данную систему от других отечественных систем виртуализации, у 

которых решение есть в интернете, так как системы менее закрыты.  

“Альт Сервер Виртуализации” представлен в двух видах свободно 

распространяемых систем управления виртуализацией: OpenNebula и 

ProxMox. 

“Платформа РУСТЭК” разработана на свободно распространяемом 

комплексе продуктов, предназначенных для создания инфраструктур-

ных облачных сервисов и облачных хранилищ — OpenStack. Компа-

ния разработала свой собственный интерфейс управления, который 

отличается от стандартного в OpenStack. Отличительной характери-

стикой системы является то, что в ней нельзя изменять индивидуаль-

ные параметры виртуальной машины, так как параметры изменяются 

конфигурациями. 

Все эти системы объединяет то, что они находятся в едином ре-

естре российских программ для ЭВМ и БД.  

Основные общие проблемы, с которыми приходится сталкиваться 

при развертывании и эксплуатации систем:  

 - Сырость продуктов из - за низкой распространенности по сравне-

нию с импортными системами. Данная проблема не позволяет сделать 

объективные выводы и требует проведения дополнительного углуб-

ленного исследования отечественных систем виртуализации. 

- Поддержка отечественными системами виртуализации только 

конкретных типов оборудования. 

В результате проведенного сравнительного анализа и исследований 

отечественного рынка систем виртуализации, в настоящий момент 
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более перспективной можно считать ECP Space, несмотря на ее закры-

тость и ряд недостатков. 
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Аннотация: в статье рассматриваются актуальные вопросы защиты ин-

формации в облачных системах электронного документооборота. Проводится 

анализ существующих методов защиты данных и описывается преимущества и 

недостатки каждого из них. В статье представлены результаты исследований в 

области обеспечения безопасности информации при использовании облачных 

систем электронного документооборота, а также приведены предложения по 

усовершенствованию существующих методов. 
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ASPECTS OF INFORMATION PROTECTION IN CLOUD-BASED ELEC-

TRONIC DOCUMENT MANAGEMENT SYSTEMS 

A.V. Sannikov, R.E. Bobichev 

Abstract: the article deals with topical issues of information protection in cloud-

based electronic document management systems. The analysis of existing data pro-

tection methods is carried out and the advantages and disadvantages of each of them 

are described. The article presents the results of research in the field of information 

security when using cloud-based electronic document management systems, as well 

as suggestions for improving existing methods. 

Keywords: cloud systems, electronic document management, information pro-

tection, security, protected systems. 

За последние годы тема «облачных технологий» стала очень вос-

требована в IT-сфере. [1] В связи с этим, их использование становится 

все более распространенным. Одним из ключевых направлений облач-

ных вычислений является электронный документооборот (далее – 

ЭДО), который позволяет эффективно организовать и управлять про-

цессом обработки и обмена документами в рамках компании и с парт-

нерами. Однако при использовании облачных систем возникают и 

риски безопасности, связанные с хранением, передачей и обработкой 

конфиденциальной информации, которая может включать в себя как 

персональные данные, так и коммерческую тайну. Проблемы безопас-

ности в облачных системах ЭДО могут привести к краже данных, 

утечке информации и потере репутации компании. Для соблюдения 

требований к защите информации необходимо рассмотреть различные 

аспекты безопасности в облачных системах, включая аутентификацию 

пользователей, шифрование данных, контроль доступа, мониторинг и 

аудит событий. Эта статья направлена на анализ проблем безопасности 

в облачных системах ЭДО и их решения, включая лучшие практики и 

инновационные методы защиты информации. 

Цель работы заключается в рассмотрении актуальных вопросов 

защиты информации в облачных системах ЭДО, проведении анализа 

существующих методов защиты данных и описании преимуществ и 

недостатков каждого из них. 

Электронный документ – документированная информация, пред-

ставленная в электронной форме. [5] 

Электронный документооборот – обмен электронными документа-

ми и сообщениями с применением информационных технологий, поз-

воляющий их передавать, получать и хранить. [4] 
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Облачные  технологии – это технологии обработки данных, в кото-

рых компьютерные ресурсы предоставляются интернет-пользователю 

как онлайн-сервис. [2] 

Работают облачные вычисления следующим образом: вместо при-

обретения, установки и управления собственными серверами для за-

пуска приложений, происходит аренда сервера у различных компаний. 

Далее пользователь управляет своими арендованными серверами через 

сеть Интернет, оплачивая при этом только фактическое их использо-

вание для обработки и хранения данных. [3] 

Облачные системы электронного документооборота обладают ря-

дом преимуществ, а именно: доступностью, безопасностью, оператив-

ностью, экономией денежных средств и простотой в использовании. 

Несмотря на все преимущества, облачные системы электронного 

документооборота сталкиваются с рядом серьезных проблем в области 

информационной безопасности. Вот некоторые из них: 

1. Возможность несанкционированного доступа 

При использовании облачных систем ЭДО, данные пользователей 

хранятся на серверах провайдера, который обеспечивает доступ к этим 

данным через интернет. Это означает, что пользователи в практически 

любом месте и в любое время могут получить доступ к своим данным, 

но это также означает, что любой неуполномоченный пользователь 

может получить доступ к этим данным, если провайдер не обеспечива-

ет надлежащую защиту. 

2. Низкая контролируемость доступа 

В облачных системах ЭДО, доступ к данным пользователей может 

осуществляться через различные устройства и каналы связи, например, 

через интернет или мобильный интернет. Это означает, что провайдер 

не может гарантировать безопасность доступа к данным, которые хра-

нятся в облачной системе. Это может привести к возможности несанк-

ционированного доступа к конфиденциальной информации, а также к 

возможным нарушениям нормативно-правовых требований к защите 

данных. Кроме того, низкая контролируемость доступа в облачной 

системе ЭДО может привести к потенциальным уязвимостям в систе-

ме безопасности, которые могут быть использованы злоумышленни-

ками для атак на инфраструктуру или утечки информации. 

3. Недостаточная защита данных 

Облачные системы ЭДО, как и любые другие ИТ-системы, подвер-

жены кибератакам со стороны злоумышленников. Провайдер может не 

принимать достаточных мер, чтобы обеспечить защиту хранимых дан-

ных. В зависимости от степени защиты, облачная система ЭДО может 

быть или не быть уязвимой к таким атакам. Проблема может возник-
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нуть из-за технических проблем, таких как устаревшее программное 

обеспечение, уязвимости в системе безопасности, а также из-за оши-

бок в конфигурации системы. Нарушения безопасности также могут 

произойти из-за проблем организационного характера, таких как недо-

статочное обучение персонала, невыполнение нормативных требова-

ний и несоблюдение процедур защиты данных. 

Для преодоления вышеперечисленных проблем существует не-

сколько методов, которые могут помочь обеспечить безопасность в 

облачных системах ЭДО: 

1. Выбор надежного провайдера 

При выборе провайдера облачной системы ЭДО, необходимо про-

верить, что провайдер обеспечивает должный уровень защиты данных 

и имеет соответствующие сертификаты безопасности. 

2. Контроль доступа 

Необходимо обеспечить контроль доступа к данным, определять 

права доступа к ним в соответствии с ролями пользователей, и исполь-

зовать двухфакторную аутентификацию для входа в систему. 

3. Шифрование данных 

Для защиты данных необходимо использовать шифрование как во 

время их передачи, так и при хранении на серверах провайдера. 

4. Мониторинг системы 

Необходимо вести мониторинг облачной системы ЭДО для выяв-

ления и предотвращения атак на систему. 

5. Регулярное резервное копирование данных 

Необходимо регулярно делать резервные копии данных, хранящих-

ся в облачной системе ЭДО, чтобы в случае сбоя, ошибки или кибе-

ратаки можно было бы быстро восстановить утраченную информацию. 

6. Соглашение об уровне обслуживания 

Необходимо подписать с провайдером облачной системы ЭДО со-

глашение об уровне обслуживания, где будут четко определены обяза-

тельства каждой стороны по обеспечению безопасности данных, ре-

зервному копированию, доступу к данным и использованию системы. 

7. Обучение пользователей 

Необходимо проводить регулярное обучение пользователей облач-

ной системы ЭДО в вопросах безопасности, а также разработать ин-

струкции и правила использования системы для минимизации ошибок 

и утечек данных. 

8. Аудит системы безопасности 

Необходимо проводить регулярный аудит системы безопасности 

облачной системы ЭДО для выявления уязвимостей и устранения их 

до того, как они станут причиной утечки конфиденциальных данных. 



Аспекты защиты информации в облачных системах электронного 

документооборота  

А.В. Санников, Р.Е. Бобичев 

248 

9. Мультифакторная аутентификация 

Дополнительное средство защиты, когда для входа в систему необ-

ходимо не только пароль, но и код, приходящий на почту или мобиль-

ный телефон пользователя. 

10. Использование средств защиты информации 

Необходимо использовать средства защиты информации для обес-

печения защищенности каналов связи, внутренних сетей и предотвра-

щения атак на сервера провайдера. 

Для защиты персональных данных и коммерческой тайны в РФ 

можно опираться на следующие нормативно-правовые акты: 

1. Федеральный закон от 27 июля 2006 года №152-ФЗ «О персо-

нальных данных»; 

2. Гражданский кодекс Российской Федерации (статьи, регули-

рующие договорные отношения); 

3. Уголовный кодекс Российской Федерации (статьи, касающие-

ся нарушения правил обработки персональных данных); 

4. Кодекс Российской Федерации об административных право-

нарушениях (статьи, связанные с защитой конфиденциальной инфор-

мации); 

5. Закон «О коммерческой тайне» от 29 июля 2004 года №98-ФЗ. 

Кроме того, для организаций могут быть применимы также другие 

нормативные акты в зависимости от специфических требований к кон-

кретному виду деятельности. 

Выводы. Облачные системы электронного документооборота яв-

ляются важным инструментом для управления процессами обработки 

и обмена документами. Однако при использовании таких систем воз-

никают риски безопасности, связанные с хранением и передачей кон-

фиденциальной информации. В данной статье были рассмотрены акту-

альные вопросы защиты информации в облачных системах электрон-

ного документооборота, проведен анализ существующих методов за-

щиты данных и описаны преимущества и недостатки каждого из них. 

Большое значение имеет правильная аутентификация пользователей, 

шифрование данных, контроль доступа к информации, мониторинг и 

аудит событий для предотвращения утечек данных или кражи конфи-

денциальной информации. Также можно отметить, что для защиты 

персональных данных и коммерческой тайны важно опираться на за-

конодательство РФ. 
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active interaction with the intrusion detection system. 
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Сильная зависимость от Интернета и всемирной связи значительно 

возросла, что повлияло на рост атак через Интернет против систем. 

Очень трудно предотвратить такие атаки, используя только политики 

безопасности, брандмауэр или другой механизм, поскольку системное 

и прикладное программное обеспечение всегда содержит неизвестные 

уязвимости или множество ошибок. Кроме того, злоумышленники по-

стоянно используют сложные, часто непредвиденные взаимодействия 

между программными компонентами и/или сетевыми протоколами. 

Системы обнаружения вторжений стали важной частью системы, по-

скольку они могут обнаруживать атаки до того, как они нанесут значи-

тельный ущерб. Некоторые подходы обнаруживают атаки в режиме 

реального времени и могут остановить текущую атаку. Другие предо-

ставляют собранную после атак информацию и могут помочь устра-

нить ущерб, понять механизм атаки и снизить вероятность будущих 

атак того же типа. Более продвинутые системы обнаружения вторже-

ний обнаруживают невиданные ранее новые атаки, в то время как бо-

лее типичные системы обнаруживают ранее замеченные известные 

атаки. 
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Целью проекта является разработка модуля интерактивного взаи-

модействия с системой обнаружения вторжений в информационную 

структуру организации. 

Кибератака - это информационная технология, цель которой за-

ключена  в использовании любого недостатка, повреждения или сла-

бости в программном обеспечении, аппаратном обеспечении или эле-

менте вычислительной среды для выполнения злоумышленных дей-

ствий с целью получения "выгоды". Это определяется как попытка 

изменить, дестабилизировать, разрушить или устранить любую часть 

компьютерной системы или сети. 

Обнаружение вторжений – это процесс мониторинга событий, про-

исходящих в информационной системе и их анализа на наличие при-

знаков, указывающих на попытки вторжения: нарушения конфиденци-

альности, целостности, доступности информации или нарушения по-

литики информационной безопасности. 

Cистемы обнаружения вторжений (IDS)[1] — это программные или 

аппаратные комплексы, которые автоматизируют процесс наблюдения 

за событиями, происходящими в компьютерной системе или сети, ана-

лизируя их на наличие признаков проблем с безопасностью. Посколь-

ку за последние несколько лет количество и серьезность сетевых атак 

увеличились, системы обнаружения вторжений стали необходимым 

дополнением к инфраструктуре безопасности большинства организа-

ций. Существует множество различных типов систем обнаружения 

вторжений, и они могут характеризоваться различными подходами к 

мониторингу и анализу. Каждый подход имеет различные преимуще-

ства и недостатки. Все подходы могут быть описаны в терминах общей 

модели процесса для систем обнаружения вторжений. 

Системы обнаружения вторжений подразделяются на два основных 

типа, известные как основанные на сигнатурах и основанные на эври-

стике. Системы на основе сигнатур описываются как системы «сопо-

ставления с образцом», которые обнаруживают угрозы на основе сиг-

натуры атаки, соответствующей известному образцу. Эвристические 

системы, которые являются синонимами систем основанных на анома-

лиях, обнаруживают атаки по отклонениям от модели нормального 

поведения. 

Системы обнаружения вторжений, работающие на одной рабочей 

станции, известны как хост-системы обнаружения вторжений (HIDS), 

а те, которые работают как автономные устройства в сети, известны 

как NIDS. HIDS отслеживает трафик на своем хост-компьютере, ис-

пользуя ресурсы своего хоста для обнаружения атак. NIDS работает 

как автономное устройство, которое отслеживает трафик в сети для 
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обнаружения атак. NIDS бывают двух основных форм: на основе сиг-

натур, на основе эвристики. 

PIDS (Perimeter Intrusion Detection Systems) — охраняют не всю 

сеть, а только границы и сигнализируют об их нарушении. 

VMIDS (Virtual Machine-based Intrusion Detection Systems) — это 

разновидность систем обнаружения угрозы на основе технологий вир-

туализации. Такая IDS позволяет обойтись без развертывания системы 

обнаружения на отдельном устройстве. Достаточно развернуть защиту 

на виртуальной машине, которая будет отслеживать любую подозри-

тельную активность. 

Системы обнаружения вторжений были приняты во многих органи-

зациях, потому что организации знают, что системы обнаружения 

вторжений являются необходимым компонентом архитектуры без-

опасности. Но все же системы обнаружения вторжений не слишком 

популярны, в большинстве организаций не хватает опытных операто-

ров систем обнаружения вторжений. Система обнаружения вторжений 

может быть наиболее эффективной, если ею управляет человек. 

На рынке систем обнаружения вторжений представлено множество 

решений. Системы обладают различным функционалом, предлагают 

различные методы борьбы с атаками. Также наряду с коммерческими 

программными продуктами на рынке можно встретить и бесплатные 

версии систем обнаружения вторжений, которые доступны широкому 

потребителю. 

Для написания модуля необходим язык программирования, кото-

рый прост в использовании, популярен среди большого числа разра-

ботчиков, имеет огромную базу библиотек и ресурсов. Под выдвину-

тые требования подходит язык Python[2]. Для написания кода будет 

использоваться среда разработки PyCharm[3]. PyCharm поставляется с 

множеством модулей, пакетов и инструментов, которые ускоряют раз-

работку Python, одновременно сокращая усилия, необходимые для 

того, чтобы сделать то же самое в значительной степени. Кроме того, 

PyCharm можно настроить в соответствии с требованиями разработки 

и личными предпочтениями. Также PyCharm совместим с платформа-

ми Linux, macOS и Windows. 

Вывод. В ходе работы была проанализирована предметная область, 

на основе исследования была поставлена цель и сформулированы за-

дачи для её достижения. 

В результате разработки модуля достигнуты следующие практиче-

ские результаты для пользователей: 

 Доступность. Модуль является бесплатным; 
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 Простота в использовании. Визуальный интерфейс лёгок и по-

нятен для пользователя; 

 Возможность импорта содержания .json и .csv файлов в 

Kibana. После импорта содержания файлов в Kibana пользователь мо-

жет упростить себе работу с нефильтрованной информацией. 

 Возможность взаимодействовать с FTP сервером. Пользова-

тель может проверять подключение к FTP серверу в виде анонимного 

пользователя или зарегистрированного, загружать и скачивать файлы. 

 Возможность нахождения удалённых файлов на компьютере. 

Пользователь может запустить сканирование компьютера, которое 

выдаст удалённые файлы в системе и пользователя, совершившего это. 
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В современном мире информационные технологии играют все бо-

лее важную роль в жизни общества. Однако развитие цифровых тех-

нологий также приводит к угрозам для безопасности государства и его 

граждан. В связи с этим, Российская Федерация активно работает над 

созданием эффективной системы защиты от кибератак и других видов 

информационных угроз на международном уровне. В данной статье 

мы рассмотрим основные направления государственной политики РФ 

в области международной информационной безопасности и оценим ее 

эффективность на текущий момент времени. 

Цель работы заключается в рассмотрении основных направлений 

государственной политики России в области международной инфор-

мационной безопасности, а также оценить достигнутые результаты. 

Россия активно работает над созданием эффективного механизма 

защиты от кибератак как на уровне страны, так и в рамках междуна-

родного сообщества. Для этого была разработана целая система зако-

нов и программ по борьбе с киберпреступностью. 

Основными направлениями государственной политике РФ являют-

ся: 

1. Создание законодательного базиса 

Данный аспект предусматривает принятие специальных законов 

для борьбы со всевозможными видами интернет-преступлений. 

2. Участие в международных организациях 

Россия активно участвует в работе международных организаций, 

которые занимаются проблемами информационной безопасности, та-

ких как ООН, ЕС и другие. В рамках этого сотрудничества проводятся 

конференции для обмена опытом и знаниями по борьбе с киберугро-

зами. 
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3. Развитие национальной кибербезопасности 

Россия активно развивает свои национальные системы информаци-

онной безопасности, которые включают в себя создание специальных 

центров по борьбе с киберпреступностью, обучение специалистов и 

разработку новых технологий для защиты от угроз. 

4. Сотрудничество со странами-партнерами 

Россия также активно работает над укреплением международного 

партнерства в области информационной безопасности. В рамках этого 

проводятся переговоры и заключаются договоренности о сотрудниче-

стве между государствами. 

Основы государственной политики Российской Федерации в сфере 

международной информационной безопасности определяются рядом 

нормативных правовых актов. Наиболее значимые из них: 

1. Указ Президента Российской Федерации от 31.12.2015 №683 

«О Стратегии национальной безопасности Российской Федерации». [1] 

В этом документе устанавливаются основные принципы и задачи 

обеспечения информационной безопасности страны, а также определя-

ется её место в системе национального обеспечения безопасности. 

2. Указ Президента РФ от 09.05.2017 №203 «О Стратегии разви-

тия информационного общества в Российской Федерации на 2017 - 

2030 годы». [2] Это ключевой документ, который определяет цели и 

задачи развития инфраструктуры электросвязи и ИКТ-технологий, а 

также направления работы по защите криптографической защите дан-

ных. 

3. Законы «О связи» от 07.07.2003 №126-ФЗ [3] и «Об информа-

ции, информационных технологиях и о защите информации» от 

27.07.2006 №149-ФЗ, [4] которые содержат требования к организациям 

телекоммуникации и обеспечивают защиту информации, передаваемой 

по сетям связи. 

4. Федеральный закон от 21.07.1993 №5485-1 «О государствен-

ной тайне», [5] который определяет порядок классификации информа-

ции и устанавливает меры ответственности за её разглашение. 

5. Постановление Правительства РФ от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их обра-

ботке в информационных системах персональных данных», [6] кото-

рое определяет требования к организациям, осуществляющим обра-

ботку персональных данных, и устанавливает меры по защите таких 

данных. 

Также Россия активно работает над международным сотрудниче-

ством в этой области. В 2011 году было подписано Соглашение ООН о 

применении права, связанного с использованием электронных комму-
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никаций в межгосударственном сообщении. Это позволяет странам 

более эффективно бороться со спамом или фишингом. 

Несмотря на все усилия России в области международной инфор-

мационной безопасности, проблема остается актуальной. Каждый день 

по всему миру происходят кибератаки на государственные структуры 

или корпорации. Поэтому необходимо продолжать работу над совер-

шенствованием законодательства и технических решений. 

Важным шагом может стать создание единой системы междуна-

родной координации в области информационной безопасности. Это 

позволит странам совместно бороться с киберугрозами и разрабаты-

вать единую политику по защите конфиденциальных данных. 

Также необходимо уделить большее внимание обучению населения 

основам информационной безопасности. Чем больше людей будут 

знать о том, как защитить свои данные от хакеров или фишинга, тем 

меньше будет возможностей для киберпреступников. 

Выводы. В целом, можно отметить достигнутый прогресс России в 

области международной информационной безопасности. Отработан-

ные законодательные и технические решения позволяют эффективно 

бороться со спамом, фишингом и другим видами киберугроз. Однако 

проблема все еще остается актуальным вызовом для государства. 

Представляется необходимым продолжение работы над созданием 

новых инструментов защиты данных и расширение сотрудничества на 

межгосударственном уровне по этому направлению. Только так можно 

обеспечить надежную защиту информации и сохранение конфиденци-

альности в эпоху цифровых технологий. 
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ФОРМИРОВАНИЕ И ОПТИМИЗАЦИЯ МАССИВА БИГРАММ 

ДЛЯ ЗАДАЧ РАСПОЗНАВАНИЯ КЛАВИАТУРНОГО ПОЧЕРКА 

Е.В. ШКЛЯР 

Аннотация: в статье описывается первый этап работы над анализом кла-

виатурного почерка. Автор проводит оптимизацию массива биграмм и форми-

рует фразу на русском языке, на основе которой возможно качественное рас-

познавание пользователей на основе их клавиатурного почерка. Приводятся 

частичные результаты экспериментов с наглядным отображением клавиатур-

ного почерка на основе сформированной фразы. 

Ключевые слова: клавиатурный почерк, биграммы, оптимизация текста, 

информационная безопасность, биометрическая аутентификация. 

BUILDING AND OPTIMIZING AN ARRAY OF BIGRAMS FOR KEY-

STROKE DYNAMICS RECOGNITION TASKS  

E.V.Shklyar 

Abstract: the paper describes the first stage of work on keystroke dynamics 

analysis. The author optimizes an array of bigrams and forms a phrase in Russian, 

on the basis of which it is possible to recognize users based on their keystrokes. 

Partial results of the experiments with a visual display of the keystroke dynamics 

using this phrase are given. 
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Клавиатурный почерк (КП) — способ идентификации пользователя 

по его манере набирать текст на клавиатуре. Согласно определению из 

ГОСТ Р 54412-2019 «Информационные технологии. Биометрия» «ди-

намика работы на клавиатуре является биометрической технологией, 

построенной на анализе ритма печати» [1]. Таким образом, этот способ 

аутентификации встаёт в один ряд с распознаванием пользователя по 

лицу или по отпечатку пальца.  

В настоящее время, когда у 87% населения планеты есть смартфо-

ны [2], значительная часть из которых имеет биометрические датчики, 

использование клавиатурного почерка может показаться избыточным 

(и излишне усложненным) способом обеспечить информационную 

безопасность. Тем не менее, клавиатурный почерк может выступать 

как дополнительным фактором аутентификации, так и полноценным 

средством защиты, когда злоумышленник уже получил доступ к си-

стеме [3]. В случае с использованием настольного компьютера со ста-

ционарной клавиатурой КП зачастую является единственным спосо-

бом записи биометрических данных. 

Клавиатурный почерк принято анализировать на основе статиче-

ского (пароль, кодовая фраза) или динамически формируемого текста 

(часто используются генераторы случайных чисел). Однако эта слу-

чайность и является проблемой в сверке образцов клавиатурного по-

черка [4]. 

Дело в том, что кодовая фраза должна содержать достаточное ко-

личество различных признаков, чтобы отличить одного пользователя 

от другого. Одним из таких признаков может быть разное время набо-

ра биграмм — пар букв, из которых состоит слово. Соответственно, 

чем больше таких пар — тем больше появляется признаков для срав-

нения. Случайные фразы хоть и используются при распознавании КП, 

зачастую не могут предоставить большой вариативности в наборе би-

грамм [4], а в некоторых случаях две случайные фразы, сгенерирован-

ные подряд, могут вообще не содержать одинаковых биграмм. 

В проведенном исследовании каждое слово разбивается на биграм-

мы — последовательные попарные наборы букв, из которых состоит 

каждое слово. Например, слово «университет» содержит девять би-

грамм — «ун», «ни», «ив», «ве», «ер», «рс», «си», «те», «ет». В работе 

выдвигается гипотеза о том, что подходящей (в смысле репрезента-

тивности результатов) для анализа образцов клавиатурного почерка 

должна стать фраза на русском языке, содержащая максимальное ко-
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личество неповторяющихся популярных биграмм, которые встречают-

ся в русском языке. 

Материалом для первичного исследования послужил список из 

1000 частотных существительных русского языка [5]. Существитель-

ные в этом исследовании выбраны для максимальной репрезентатив-

ности биграмм — так, в случае с прилагательными очевидно частот-

ными были бы «ый», «ой», «ая» и другие окончания, а с глаголами 

биграмма «ть», как популярное окончание в инфинитиве. В дальней-

шем, однако, планируется расширение материала до полного корпуса 

русского языка. 

Очевидно, что в русском алфавите из 33 букв может быть только 

𝑁𝑏 = 33 × 33 = 1089 биграмм. Часть из них не попадет в итоговый 

список — например, биграммы «ъь» (как и ряда других), нет ни в од-

ном слове. 

Для формирования списка популярных биграмм использовался 

следующий алгоритм. 

1. Все слова из списка автоматически разбиты на биграммы — 

выделено 5759 неуникальных биграмм. 

2. Биграммы отсортированы в алфавитном порядке для удобства 

автоматической обработки с помощью макросов в электронной 

таблице. 

3. Сформирован список уникальных биграмм и автоматически 

подсчитано количество каждой в списке из п.2.  

В результате обработки данных сформирован список из 461 би-

граммы (42,33% из 1089 возможных). Самые встречаемые (с более, 

чем 100 вхождениями): «ст» — 174 вхождения, «ни» — 152 вхожде-

ния, «ие» — 138 вхождений, «ен» — 125 вхождений. 

Обнаружено, что из 47 из 461 биграммы в частотном списке со-

ставляют 50% всех вхождений, таким образом, дальнейшую обработку 

можно ограничить именно этим списком. В настоящем исследовании 

рассмотрен подход к формированию контрольной фразы, содержащей 

20 самых популярных биграмм из получившегося списка. Эти биграм-

мы «ст», «ни», «ие», «ен», «ра», «во», «ка», «ре», «ан», «те», «ер», 

«ос», «по», «на», «ль», «ор», «пр», «ро», «та» и «ел». Отметим, что эти 

биграммы наиболее часто встречаются в корпусе из 1000 существи-

тельных русского языка, и набор биграмм в полном корпусе русского 

языка может быть другим. 

Также можно заметить, что некоторые из приведенных биграмм 

представляют собой «перевёрнутые» варианты друг друга, например, 

«ор» и «ро», но для решения клавиатурного почерка это добавляет ва-
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риативности в наборе, так как две этих комбинации набираются разное 

количество времени. 

Автором было сформировано несколько вариантов фраз, на основе 

ввода которых возможно регистрировать биометрические образцы 

пользователей, содержащая как минимум по одному вхождению каж-

дой биграммы из двадцати популярных. Например, такой фразой мо-

жет быть «Вера Каменева осела у окна, вспоминая своего старого зна-

комого, Эльдара, который во время был оригинальным и талантливым 

художником. Ее прозрачный взгляд был полон теплоты и пиетета.». 

Фраза примечательна по нескольким критериям: 

1. Она содержит клавиши, которые относятся ко всем пальцам 

при десятипальцевой слепой печати — таким образом, фраза 

будет репрезентативна для тех, кто пользуется этим методом. 

2. Она содержит каждую из 20 биграмм, которые чаще всего 

встречаются в текстах на русском языке. 

3. Фраза содержит заглавные буквы, запятые и точки — харак-

терные маркеры, отображающие стиль печати разных пользо-

вателей. 

Для визуализации КП при наборе сформированной фразы был со-

здан тестовый стенд, отображающий ритм печати в виде графика. Для 

сравнения приводим два образца клавиатурного почерка одного и того 

же пользователя на вводе заданной фразы. На рис. 1 по оси Х — по-

рядковый номер символа во фразе, по оси Y – время между нажатиями 

пар клавиш внутри фразы. Можно обратить внимание на похожие пи-

ки на графике — они показывают, что КП одного человека в рамках 

двух соседних попыток визуально отличается незначительно.  

 

 
 

Рисунок 1 – Схемы двух образцов КП одного и того же пользователя. По оси Х 

— порядковый номер буквы, по оси Y – время между парами букв в мс. 

 

На рис. 2 показаны образцы КП двух разных пользователей. Замет-

но, что графики вертикально смещены относительно друг друга — это 

показывает разницу в темпе набора. Делается вывод, что подготовлен-

ная в этом исследовании фраза действительно способна репрезента-

тивно отображать КП отдельных пользователей. 
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Рисунок 2 – Схемы двух образцов клавиатурного почерка разных пользовате-

лей. Ось Х — порядковый номер буквы, ось Y – время между парами букв в мс 

 

Дальнейшее исследование и сравнение образцов клавиатурного по-

черка автор предлагает проводить на основе ряда взаимодополняющих 

метрик — например, вычисления и попарного сравнения расстояний 

Евклида и Махаланобиса (последовательности КП одинаковой длины) 

и стоимости трансформации по алгоритму Dynamic Time Warp (DTW) 

(КП в виде временных рядов неодинаковой длины).  
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Аннотация: в работе рассматриваются протоколы для построения вирту-

альных частных сетей: OpenVPN, WireGuard, Tinc, их возможности, особенно-

сти и  конфигурация. 
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MODERN PROTOCOLS FOR BUILDING VIRTUAL PRIVATE  

NETWORKS 

A.S. Cherepanov, E.V. Sharlaev 

Abstract: the work discusses protocols for creating virtual private networks: 

OpenVPN, WireGuard, Tinc, their capabilities, features and configuration. 

Keywords: virtual private network 

VPN (Virtual Private Network) – это обобщённое название техноло-

гий, позволяющих строить виртуальные сети поверх физических. VPN 

может использоваться для решения следующих проблем: 

 создание туннеля между маршрутизаторами нескольких физи-

ческих сетей, объединение физических сетей; 

 организация удалённого доступа к внутренней сети; 

 создание защищённого канала связи между устройствами и се-

тями. 

Технологии VPN основаны на инкапсуляции трафика: на стороне 

клиента отправляемый пакет, как правило, предварительно зашифро-

вывается, к нему добавляются необходимые заголовки и пакет отправ-

ляется серверу, где пакет декапсулируется и расшифровывается. 

Существует множество протоколов и программных реализаций 

VPN, среди которых PPTP, L2TP, PPPoE, IPSec, OpenVPN, WireGuard, 

Tinc и другие. 

WireGuard 

WireGuard – относительно новый VPN-протокол, главные особен-

ности которого – простая конфигурация, быстрота и использование 

современной криптографии. Он использует ChaCha20 для шифрования 

трафика, Curve25519 для обмена ключами по ECDH, Poly1305 для 

аутентификации данных, BLAKE2s в качестве криптографической 

хэш-функции и HKDF в качестве функции формирования ключа. 
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WireGuard является кроссплатформенным и поддерживает Linux, 

Windows, macOS, BSD, Android, iOS. 

Настройка WireGuard в Linux может производиться как в ручном 

режиме с использованием утилит wg, ip и прочих, так и с помощью 

wg-quick для упрощённой настройки. 

Для начала использования WireGuard нужно создать на каждом уз-

ле по ключевой паре, также желательно сгенерировать PSK (предвари-

тельно разделённый ключ), для чего используются команды wg 

genkey, wg pubkey и wg genpsk. 

Предположим, что необходимо настроить WireGuard на сервере S и 

клиентах C1 и C2 и объединить их в сеть 10.0.0.0/24. 

На всех хостах следует сгенерировать ключи: 

wg genkey > wgprivkey 

wg pubkey > wgpubkey < wgprivkey 

На узле S следует сгенерировать PSK для каждого клиента: 

wg genpsk > wgpskc1 

wg genpsk > wgpskc2 

После этого нужно обменяться публичными ключами и PSK (сле-

дует помнить, что приватные ключи необходимо хранить в тайне). 

Дальше идёт настройка сетевого интерфейса: 

ip link add dev wg0 type wireguard 

S: ip address add 10.0.0.1/24 dev wg0 

C1: ip address add 10.0.0.2/24 dev wg0 

C2: ip address add 10.0.0.3/24 dev wg0 

S: wg set wg0 listen-port 51820 private-key wgprivkey peer <публич-

ный ключ C1> preshared-key wgpskc1 allowed-ips 10.0.0.2/32 <публич-

ный ключ C2> preshared-key wgpskc2 allowed-ips 10.0.0.3/32 

C1: wg set wg0 private-key wgprivkey peer <публичный ключ S> 

preshared-key wgpskc1 allowed-ips 10.0.0.0/24 persistent-keepalive 30 

endpoint <ip-адрес S> 

C2: wg set wg0 private-key wgprivkey peer <публичный ключ S> 

preshared-key wgpskc2 allowed-ips 10.0.0.0/24 persistent-keepalive 30 

endpoint <ip-адрес S> 

ip link set wg0 up 

После этих действий можно проверить соединение с помощью wg 

show wg0: при наличии подключения для каждого подключённого узла 

будет указана статистика. 

Настройка с помощью wg-quick намного проще: вместо ввода ко-

манд достаточно заполнить конфигурационный файл и запустить wg-

quick (или соответствующий сервис) с указанием расположения файла. 

Пример конфигурационного файла для сервера: 
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[Interface] 

Address = 10.0.0.1/24 

PrivateKey = <приватный ключ S> 

ListenPort = 51820 

[Peer] 

PublicKey = <публичный ключ C1> 

PresharedKey = <PSK C1> 

AllowedIPs = 10.0.0.2/32 

[Peer] 

PublicKey = <публичный ключ C2> 

PresharedKey = <PSK C2> 

AllowedIPs = 10.0.0.3/32 

Пример конфигурационного файла для клиента: 

[Interface] 

Address = 10.0.0.2/24 

PrivateKey = <приватный ключ C1> 

[Peer] 

PublicKey = <публичный ключ S> 

PresharedKey = <PSK C1> 

AllowedIPs = 10.0.0.0/24 

Endpoint = <ip-адрес S> 

Persistentkeepalive = 30 

Tinc 

Tinc – это ещё один VPN-протокол. Среди отличительных особен-

ностей – mesh-маршрутизация, обход NAT, а с версии 1.1 – ещё и ути-

лита для управления с различными функциями, система приглашений 

и поддержка эллиптической криптографии. Дальнейшие примеры ак-

туальны для версии 1.1. 

В Tinc для каждой VPN-сети создаётся директория для конфигура-

ционных файлов. Для инициализации такой директории нужно запу-

стить tinc -n <имя сети> init <имя узла>. Это создаст ключи RSA и 

Ed25519 и шаблоны конфигурационных файлов. Файловая структура 

имеет подобный вид: директория hosts с конфигурацией хсотов, при-

ватные ключи ed25519_key.priv и rsa_key.priv, главный конфигураци-

онный файл tinc.conf и скрипты tinc-up и tinc-down. 

Внимания заслуживают tinc.conf, конфигурации в директории hosts 

и скрипты tinc-up и tinc-down. 

В tinc.conf, помимо опции Name, достаточно лишь указать 

ConnectTo с именами узлов для подключения. 

В директории hosts находятся конфигурации узлов с публичными 

ключами. При инициализации в этой директории создаётся файл с 
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конфигурацией текущего узла. Помимо публичных ключей в этом 

файле стоит указать такие опции, как Subnet и Address (если имеется 

статический доступный извне адрес). 

Этими файлами нужно обменяться. Однако с новой системой при-

глашений это может быть выполнено автоматически: 

На одном из доступных извне узлов создаётся приглашение коман-

дой tc -n <имя сети> invite <имя узла>. Программа выведет приглаше-

ние, состоящее из адреса для подключения и закодированной инфор-

мацией о хэше публичного ключа сервера и секрета. На другом узле 

необходимо ввести tinc -n <имя сети> join <приглашение>, после чего 

будет инициализирована директория с конфигурацией, и у обоих узлов 

будут hosts-файлы друг друга. Остаётся их только подправить, указав 

правильные опции Subnet. 

Дальше необходимо настроить tinc-up и tinc-down. Это скрипты, 

вызываемые Tinc при запуске и остановке сервера. Tinc только создаёт 

сетевой интерфейс, но не настраивает его, поэтому назначение адреса 

и поднятие интерфейса необходимо сделать в tinc-up. Для этого доста-

точно ввести в скрипт следущее: 

ip address add <адрес/маска> dev $INTERFACE 

ip link set $INTERFACE up 

Главная особенность Tinc – это mesh-маршрутизация и установле-

ние прямого соединения между узлами в обход NAT, что реализуется 

обменом информацией между узлами о доступных сетях и своих адре-

сах по мета-протоколу. 

OpenVPN 

OpenVPN – это стандарт де-факто для построения виртуальных 

частных сетей и туннелей. Отличается от других VPN поддержкой 

данного протокола в широком спектре различных маршрутизаторов, а 

также гибкой настройкой, позволяющей настроить подключение 

вплоть до выбора алгоритмов шифрования, аутентификации и обмена 

ключами. 

В последних на данных версиях OpenVPN появилось много новов-

ведений, среди них можно выделить опцию tls-crypt-v2, добавленную в 

версии 2.5, позволяющую использовать PSK для шифрования пакетов 

управляющего канала как на сервере, так и на клиенте, и опцию peer-

fingerprint, добавленную в версии 2.6, позволяющую производить 

certificate pinning. 

Далее будет приведён пример конфигурации с аутентификацией по 

сертификатам и использованием опций, приведённых выше. 

Для начала нужно развернуть инфраструктуру открытых ключей 

(PKI), где будут подписываться серверные и клиентские сертификаты. 
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Крайне желательно это делать на выделенном защищённом устройстве 

без доступа к сети, т. к. там будет храниться приватный ключ удосто-

веряющего центра. Для этого используется утилита Easy-RSA, разви-

ваемой разработчиками OpenVPN, но можно использовать и другое 

решение для PKI. 

Инициализация PKI производится запуском easy-rsa pki-init, после 

чего создастся директория pki. После этого следует проверить конфи-

гурационный файл pki/vars (или же скопировать шаблон из 

/usr/share/easy-rsa/vars.example, если его не оказалось в pki/) и произве-

сти изменения: выбрать алгоритмы подписи, установить срок истече-

ния действия сертификата и т. д. В своём примере я выбрал алгоритм 

Ed25519 для подписи (set_var EASYRSA_ALGO ed). 

Далее нужно создать ключи и сертификат для удостоверяющего 

центра (CA), для чего используется команда easy-rsa build-ca. После 

создания сертификата он будет находиться по пути pki/ca.crt. Этот сер-

тификат будет необходимо предоставить всем узлам сети. 

На этом же этапе можно создать список отозванных сертификатов 

(CRL). Т. к. ещё не было создано ни одного сертификата помимо CA, 

этот список будет пуст, однако он всё же будет необходим серверу для 

проверки сертификатов. CRL создаётся командой easy-rsa gencrl. CRL 

нужно обновлять каждый раз после отзыва сертификатов. 

Далее нужно создать ключи и сертификаты для сервера и клиентов. 

В идеале, на каждом узле должны генерироваться ключи и запросы на 

подпись сертификата (CSR), сами запросы отправляться в CA и подпи-

сываться там, после чего готовый сертификат возвращается узлу. При 

таком подходе CA не имеет доступа к приватным ключам узлов, одна-

ко процесс создания сертификата усложняется. Для создания запроса 

используется команда easy-rsa gen-req <имя узла>, для импорта запро-

са со стороны CA: easy-rsa import-req <путь к запросу> <имя узла>, и 

для подписи: easy-rsa sing-req <тип> <имя узла>. Поле <тип> указыва-

ется в зависимости от типа узла: client, server, serverClient или ca. Все 

эти шаги можно выполнить на стороне CA командами easy-rsa build-

client-full <имя>, easy-rsa build-server-full <имя> и easy-rsa build-

serverClient-full <имя>. 

Далее нужно создать ключи для шифрования управляющего кана-

ла. Для этого на стороне сервера нужно выполнить команду openvpn --

genkey tls-crypt-v2-server <файл> – будет создан файл с ключом серве-

ра. Далее нужно создать ключи для каждого клиента: openvpn --tls-

crypt-v2 <ключ сервера> --genkey tls-crypt-v2-client <файл>. Эти кли-

ентские ключи нужно передать на клиентские узлы. 
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Certificate pinning – это «привязка к сертификату», благодаря чему 

наличие CA становится не обязательным: подключения будут прини-

маться лишь при совпадении отпечатка сертификата с указанными. 

Для использования certificate pinning нужно получить отпечатки сер-

тификатов. Это делается командой openssl x509 -in <сертификат> -

noout -fingerprint -sha256. Отпечаток сертификата сервера нужно ука-

зать в конфигурации клиента, а отпечатки сертификатов клиентов – в 

конфигурации сервера. 

Пример конфигурации сервера: 

tls-server 

dev tun 

persist-tun 

persist-key 

topology subnet 

keepalive 30 120 

user nobody 

group nogroup 

cd /etc/openvpn/misc/ 

data-ciphers-fallback AES-128-GCM 

data-ciphers CHACHA20-POLY1305:AES-256-GCM:AES-256-CTR 

remote-cert-tls client 

mode server 

script-security 2 

up up.sh 

ifconfig 10.0.0.1 255.255.255.0 

client-config-dir ccd/ 

tls-cert-profile preferred 

tls-groups X25519 

tls-cipher TLS-ECDHE-ECDSA-WITH-CHACHA20-POLY1305-

SHA256 

tls-ciphersuites TLS_CHACHA20_POLY1305_SHA256 

crl-verify crl.pem 

ca ca.crt 

<peer-fingerprint> 

… 

</peer-fingerprint> 

cert server.crt 

key server.key 

tls-crypt-v2 ta.key 

dh none 
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up.sh – это скрипт, запускаемый OpenVPN при запуске. Т. к. 

OpenVPN не отключает отправление сообщений ICMP redirect (возни-

кающих, если входящий пакет передаётся в тот же интерфейс, откуда 

был принят) для создаваемых интерфейсов, это можно сделать в up.sh: 

sysctl net.ipv4.conf.$1.send_redirects=0. 

ccd/ – это директория, содержащая индивидуальные для клиентов 

опции. Например, там можно указать адрес и маску для сети при под-

ключении. Для этого в файле ccd/<имя узла> нужно указать ifconfig-

push <адрес> <маска>. 

 

Пример конфигурации клиента: 

tls-client 

dev tun 

persist-tun 

persist-key 

topology subnet 

keepalive 30 120 

user nobody 

group nogroup 

cd /etc/openvpn/ 

data-ciphers-fallback AES-128-GCM 

data-ciphers CHACHA20-POLY1305:AES-256-GCM:AES-256-CTR 

remote-cert-tls server 

tls-cert-profile preferred 

tls-groups X25519 

tls-cipher TLS-ECDHE-ECDSA-WITH-CHACHA20-POLY1305-

SHA256 

tls-ciphersuites TLS_CHACHA20_POLY1305_SHA256 

nobind 

remote [Server IP] 

peer-fingerprint [SHA256 Fingerprint] 

pull-filter accept 'ifconfig ' 

pull-filter accept 'cipher ' 

pull-filter accept 'key-derivation ' 

pull-filter ignore '' 

pull 

<ca>...</ca> 

<cert>...</cert> 

<key>...</key> 

<tls-crypt-v2>...</tls-crypt-v2> 
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В ca, cert, key и tls-crypt-v2 содержатся соответсвующие ключи и 

сертификаты. 

 

Тесты пропускной способности VPN были проведены с помощью 

утилиты iperf3. 

 WireGuard Tinc OpenVPN 

Простота конфигура-

ции 

Высокая Средняя Низкая 

Гибкость конфигура-

ции 

Низкая Средняя Высокая 

Используемые крипто-

графические алгорит-

мы 

ChaCha20-

Poly1305, 

Curve25519 

ECDH, 

BLAKE2s 

Поддержива-

емые 

LibreSSL/Ope

nSSL 

(Blowfish, 

SHA1 по 

умолчанию 

для устарев-

шего прото-

кола, AES-

256-CTR, 

ECDH, 

ECDSA, 

HMAC-SHA-

256 для экс-

перименталь-

ного протоко-

ла) 

Поддержива-

емые 

OpenSSL 

Пропускная способ-

ность сети, TCP 

3.61 Мбит/с 3.29 Мбит/с 1.45 Мбит/с 

 

Выводы. Из рассмотренных протоколов наибольшую пропускную 

способность обеспечивает WireGuard, в то время как наибольшую гиб-

кость конфигурации – OpenVPN. Золотой серединой является прото-

кол Tinc, по пропускной способности не сильно уступающий 

WireGuard, при этом имеющий уникальные возможности. 
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УДК 004.056.55 

АНАЛИЗ РИСКОВ И УЯЗВИМОСТЕЙ В СФЕРЕ ОБЛАЧНЫХ 

ВЫЧИСЛЕНИЙ И РАЗРАБОТКА МЕР ПО ИХ УСТРАНЕНИЮ 

А.В. АНИСИМОВ, Е.А. ШЕВЧЕНКО, А.В. ЕРМАКОВ 

Аннотация: В данной научной статье проведен анализ рисков и уязвимо-

стей в облачных вычислениях, который позволил выявить основные проблемы 

в области безопасности данных. Рассмотрены существующие методы и ин-

струменты для оценки рисков, а также предложены меры по устранению вы-

явленных уязвимостей. Описаны основные требования к безопасности облач-

ных вычислений и приведены примеры успешной реализации этих требова-

ний. Результаты исследования позволяют повысить уровень безопасности в 

облачных вычислениях и обеспечить надежность хранения и обработки дан-

ных в облаке. 

Ключевые слова: облачные вычисления, риски, уязвимости, безопасность 

данных, оценка рисков, меры по устранению уязвимостей. 

RISK AND VULNERABILITY ANALYSIS IN THE CLOUD COMPUTING 

SPHERE AND DEVELOPMENT OF MEASURES FOR THEIR  
ELIMINATION 

A.V. ANISIMOW, E.A. SHEVCHENKO, A.V. ERMAKOV 

Abstract: This scientific article presents an analysis of risks and vulnerabilities 

in cloud computing, which allowed identifying the main problems in data security. 

Existing methods and tools for risk assessment are considered, and measures are 

proposed to eliminate the identified vulnerabilities. The main requirements for cloud 

computing security are described, and examples of successful implementation of 

these requirements are provided. 

Keywords: cloud computing, risks, vulnerabilities, data security, risk assess-

ment, measures to eliminate vulnerabilities. 

Облачные вычисления являются одним из наиболее перспективных 

направлений в сфере информационных технологий. Они позволяют 

пользователям получать доступ к вычислительным ресурсам и услугам 

через Интернет, без необходимости приобретения и поддержки соб-

ственной инфраструктуры. Однако, использование облачных вычисле-

ний сопряжено с рисками и уязвимостями, которые могут привести к 
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утечке конфиденциальной информации и нарушению безопасности 

данных. 

Цель работы заключается в проведении комплексного анализа 

рисков и уязвимостей, связанных с облачными вычислениями, и раз-

работке мер по их устранению. Основная задача заключается в выяв-

лении потенциальных угроз, связанных с использованием облачных 

вычислений, и разработке стратегий их смягчения. Результаты данной 

работы помогут бизнесам и частным лицам принимать информирован-

ные решения относительно использования облачных вычислений и 

обеспечивать безопасность и конфиденциальность своих данных. 

Облачные вычисления представляют собой новую технологию, ко-

торая позволяет пользователям получать доступ к вычислительным 

ресурсам и услугам через интернет. Однако, как и любая новая техно-

логия, облачные вычисления имеют свои риски и уязвимости. 

Риски: 

1. Секретность данных: хранение и обработка данных в облаке, 

может привести к серьезным последствиям, если возникает утечка 

конфиденциальных данных. Это может привести к нарушению кон-

фиденциальности, утечке коммерческой тайны и серьезным финан-

совым потерям. Поэтому, необходимо принимать меры для обеспе-

чения безопасности данных, например, использовать шифрование 

или двухфакторную аутентификацию. 

2. Недоступность данных: непредвиденные сбои в работе облач-

ных вычислительных систем могут привести к недоступности дан-

ных, что негативно скажется на работе компании. Для предотвраще-

ния таких рисков необходимо регулярно оценивать доступность сер-

висов, выбирать надежных провайдеров облачных вычислений и 

контролировать процесс восстановления системы. 

3. Нарушение авторских прав: размещение данных в облаке, мо-

жет повлечь за собой нарушение авторских прав. Некоторые облач-

ные провайдеры не всегда гарантируют полную конфиденциальность 

данных и не оговаривают обещания как защищать их от раскрытия 

третьим лицам. Это может привести к несанкционированному ис-

пользованию и распространению данных. 

4. Неадекватная защита персональных данных: сбор и хранение 

персональных данных с использованием облачных вычислений мо-

жет повлечь за собой нарушение законодательных требований по 

защите персональных данных. Это может привести к штрафам со 

стороны государства и потере доверия у потребителей. 

Уязвимости: 
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1. Уязвимости в приложениях: многие облачные приложения имеют 

уязвимости, которые могут быть использованы злоумышленниками 

для доступа к конфиденциальной информации. 

2. Недостаточная защита точек доступа: Wi-Fi точки доступа, через 

которые осуществляется доступ к облачным приложениям, могут 

стать уязвимыми входными точками для злоумышленников, которые 

хотят получить доступ к конфиденциальной информации. 

3. Атаки на серверы и хранилища данных: серверы и хранилища 

данных, используемые для облачных вычислений, могут стать объек-

тами атак и злоупотреблений со стороны злоумышленников. 

Для смягчения рисков и уязвимостей, связанных с облачными вы-

числениями, необходимо принимать следующие меры: 

1. Обеспечение безопасности данных на стороне провайдера облач-

ных услуг. Для этого необходимо использовать современные методы 

шифрования данных, контролировать доступ к данным и регулярно 

проводить аудит безопасности. 

2. Обучение пользователей правильному использованию облачных 

вычислений. Пользователи должны быть обучены основам безопас-

ности данных, а также правильной настройке доступа к данным. 

3. Регулярное обновление облачных систем. Обновление облачных 

систем позволяет устранять уязвимости и повышать уровень без-

опасности данных. 

4. Использование мультифакторной аутентификации. Мультифак-

торная аутентификация позволяет повысить уровень безопасности 

данных, так как требует подтверждения личности пользователя не-

сколькими способами. 

5. Регулярное обновление программного обеспечения. Одной из ос-

новных причин возникновения уязвимостей является устаревание 

программного обеспечения. Поэтому, следует регулярно обновлять и 

обновлять облачные сервисы. 

6. Защита паролей и учетных данных. Важно использовать сложные 

пароли и двухфакторную аутентификацию, чтобы обезопасить до-

ступ к облачным сервисам. 

7. Резервное копирование данных. В случае возникновения проблем 

с облачными вычислениями, резервное копирование данных помо-

жет восстановление данных и переход на другую платформу. 

8. Защита передачи данных. Данные, передаваемые между клиентом 

и сервисом, должны быть защищены шифрованием. 

9. Мониторинг системы. Мониторинг системы поможет обнаружить 

угрозы и уязвимости раньше и принять меры по их устранению. 
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Выводы. Облачные вычисления являются перспективным направ-

лением в сфере информационных технологий, однако, использование 

облачных вычислений сопряжено с рисками и уязвимостями, которые 

могут привести к утечке конфиденциальной информации и нарушению 

безопасности данных. Для смягчения рисков и уязвимостей необходи-

мо принимать меры по обеспечению безопасности данных на стороне 

провайдера облачных услуг, обучению пользователей правильному 

использованию облачных вычислений, регулярному обновлению об-

лачных систем и использованию мультифакторной аутентификации. 
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ОПРЕДЕЛЕНИЕ ОРГАНИЗАЦИОННЫХ МЕР ЗАЩИТЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ  

В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ 

ДАННЫХ 

А.В. САННИКОВ, Я.В. ЕСИПЕНКО 

Аннотация: рассматривается вопрос защиты персональных данных при их 

обработке в информационных системах. Дается обзор правовой базы, регули-

рующей защиту персональных данных, и подчеркивается важность реализации 

организационных мер, реализация которых необходима для обеспечения без-

опасности персональных данных при их обработке в информационных систе-

мах. 

Ключевые слова: информационная безопасность, защита информации, 

информационные системы, персональные данные, ИСПДН, нормативные до-

кументы.  

DETERMINATION OF ORGANIZATIONAL MEASURES  

TO PROTECT PERSONAL DATA DURING THEIR PROCESSING  

IN INFORMATION SYSTEMS OF PERSONAL DATA 

A.V. Sannikov, Y.V. Esipenko 

Abstract: the issue of protection of personal data during their processing in in-

formation systems is considered. An overview of the legal framework governing the 

protection of personal data is given, and the importance of implementing organiza-

tional measures, the implementation of which is necessary to ensure the security of 

personal data during their processing in information systems, is emphasized. 

Keywords: information security, information protection, information systems, 

personal data, ISDN, regulatory documents  

В современном мире обработка персональных данных в информа-

ционных системах стала неотъемлемой частью жизни. Личные данные 

собираются, хранятся и обрабатываются в огромных масштабах в сфе-

ре образования, в медицине, в системах государственного и муници-

пального управления. Однако, такой объем персональных данных так-

же увеличивает риск их утечки и кибератак, что может привести к се-

рьезным последствиям, таким как кража личных данных и финансовые 

потери. Статья фокусируется на организационных мерах, которые ор-

ганизации могут принять для защиты персональных данных при их 

обработке в информационных системах. Одно из наиболее важных 

направлений защиты конфиденциальной информации - организацион-

ная защита информации, которая является ключевым элементом в об-

щей системе защиты информации предприятия. Эффективность функ-
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ционирования системы защиты информации зависит от полного и ка-

чественного выполнения организационных задач руководством и 

должностными лицами. Для этого важно принимать управленческие 

решения, основанные на имеющихся средствах, методах и способах 

защиты информации и с учетом действующего нормативно-

методического аппарата. 

Целью работы является определение организационных мер защи-

ты персональных данных при их обработке в информационных систе-

мах персональных данных.  

Правовая база для защиты персональных данных включает норма-

тивные акты, которые устанавливают правила обработки, хранения и 

передачи персональных данных. Среди них: Конституция РФ, которая 

гарантирует право граждан на конфиденциальность и защиту своих 

персональных данных; Федеральный закон от 27.07.2006 N 152-ФЗ «О 

персональных данных», который является основным нормативным 

актом и определяет правила обработки персональных данных, ответ-

ственность за нарушение и порядок их защиты; Постановление Прави-

тельства РФ от 01.11.2012 № 1119 «Об утверждении требований к за-

щите персональных данных при их обработке в информационных си-

стемах персональных данных», регулирующие вопросы обеспечения 

безопасности информационных систем, содержащих персональные 

данные; , которые определяют правила обработки персональных дан-

ных, порядок их хранения и передачи, а также требования к защите 

информации; и Международные конвенции и соглашения, в которых 

Российская Федерация является участником, устанавливающие требо-

вания к защите персональных данных. Политику компании по защите 

персональных данных, которая разрабатывается на основе вышепере-

численных нормативных актов и устанавливает внутренние правила 

обработки, хранения и передачи персональных данных в соответствии 

с законодательством. 

Персональные данные и информационные системы - понятия, ко-

торые определяются законодательством. Согласно Федеральному за-

кону № 152-ФЗ «О персональных данных», персональные данные 

(ПДн) - это любая информация, которая касается прямо или косвенно 

определенного или определяемого физического лица (субъекта персо-

нальных данных) [1]. Среди такой информации могут быть имя, адрес, 

адрес электронной почты, дата рождения и прочие данные, которые 

могут использоваться для идентификации человека. Информационная 

система - это комплекс технических средств, программ и сетевых ком-

понентов, которые используются для хранения и обработки данных. 

Обработка персональных данных регулируется различными законами, 
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включая Постановление Правительства РФ от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их обра-

ботке в информационных системах персональных данных». Документ, 

который устанавливает требования к защите персональных данных 

при их обработке в информационных системах персональных данных, 

включает в себя организационные и технические меры, необходимые 

для обеспечения безопасности персональных данных и информацион-

ных технологий, используемых в информационных системах. Важно 

учитывать существующие угрозы и использовать соответствующие 

меры защиты. 

Можно выполнить требования законодательства в области защи-

щенной обработки персональных данных, как указывается в методиче-

ских рекомендациях контролирующих органов (ФСТЭК, ФСБ, 

Роскомнадзор) [3]. Для обеспечения безопасности персональных дан-

ных при их обработке в информационных системах персональных 

данных (ИСПДн), на первом этапе назначается ответственное лицо, 

которое взаимодействует с субъектами, третьими лицами и регулиру-

ющими органами в отношении передачи, получения, обработки и 

обеспечения безопасности ПДн. Затем, на втором этапе, определяется 

класс ИСПДн в зависимости от структуры, категорий и объема обра-

батываемых ПДн. На третьем этапе формируются модели угроз без-

опасности ПДн для каждой выделенной ИСПДн, определяются требо-

вания к системе защиты ПДн. Наконец, на четвертом этапе осуществ-

ляется техническая реализация требований по защите ПДн с использо-

ванием аппаратно-программных средств, которые способны предот-

вратить актуальные угрозы безопасности ПДн, такие как угроза за-

грузки с внешних носителей информации или выявление уязвимостей, 

связанных с ошибками в конфигурации программного обеспечения 

информационной системы. В результате выполнения всех этапов фор-

мируются документы, такие как приказ о назначении ответственного 

за организацию работ по защите конфиденциальной информации и 

ПДн, об организации работы с ПДн, об обучении сотрудников прави-

лам защиты информации, об утверждении разрешительной системы 

допуска, акт классификации, частные модели угроз и модели наруши-

теля безопасности ПДн [4]. 

Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утвержде-

нии состава и содержания организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных» устанавливает тре-

бования к организации защиты персональных данных при их обработ-

ке в информационных системах. В соответствии с этим приказом, 
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необходимо разработать и утвердить документы, определяющие поря-

док обработки и политику в области защиты персональных данных, 

назначить ответственных за обеспечение безопасности персональных 

данных и провести их аттестацию на соответствие установленным 

требованиям. Требуется также организовать контроль доступа к пер-

сональным данным и разграничение прав доступа, определить требо-

вания к хранению и передаче персональных данных, а также обеспе-

чить их безопасность при удалении, уничтожении и архивировании. 

Другие меры включают проведение регулярных проверок состояния 

защищенности персональных данных, организацию обучения сотруд-

ников организации по вопросам защиты персональных данных, опре-

деление порядка реагирования на инциденты в области защиты персо-

нальных данных и создание и ведение реестра обработки персональ-

ных данных. Организация должна также согласовывать условия дого-

воров на обработку персональных данных с субъектами персональных 

данных и контролировать их исполнение, определять порядок и сроки 

хранения персональных данных и обеспечивать их удаление по исте-

чении установленных сроков. Все эти меры направлены на защиту 

конфиденциальности и целостности персональных данных и предот-

вращение возможных угроз и нарушений в этой области [5].   

Выводы. В заключении можно отметить, что в современном мире 

защита персональных данных стала актуальной проблемой, особенно с 

учетом роста использования информационных систем. Организацион-

ные меры по обеспечению безопасности персональных данных при их 

обработке в информационных системах играют важную роль в этой 

защите. Корректное определение класса информационной системы и 

формирование модели угроз помогают определить меры по защите 

персональных данных и уменьшить риски их утечки или несанкциони-

рованного доступа. В целом, организационные меры по обеспечению 

безопасности персональных данных при их обработке в информацион-

ных системах должны быть реализованы на всех уровнях компании и 

должны соответствовать требованиям законодательства. К их числу 

относятся постановление «Об организации работы по защите конфи-

денциальной информации и персональных данных», постановление 

«Об организации работы с персональными данными». Это поможет 

защитить права и свободы граждан и снизить риски негативных по-

следствий для организации. В итоге, вопросы безопасности персо-

нальных данных должны рассматриваться как важный аспект защиты 

информации в целом. 
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МЕТОДОЛОГИЯ ОПРЕДЕЛЕНИЯ УГРОЗ БЕЗОПАСНОСТИ 

ИНФОРМАЦИИ 

А.Е. ЦЕЛИКИН, А.В. САННИКОВ 

Аннотация: Рассмотрен порядок определения актуальных угроз информа-

ционной безопасности в соответствии с методическим документом «Методика 

оценки угроз безопасности информации» Федеральной службы по техниче-

скому и экспортному контролю (ФСТЭК) при практическом применении дан-

ной методики. Для более глубокого понимания процессов, этапы сопровожда-

ются практическими примерами. 

Ключевые слова: информационная безопасность, безопасность информа-

ции, банк данных угроз, актуальные угрозы. 

METHODOLOGY FOR DETERMINING INFORMATION SECU-

RITY THREATS 

A.E. Tselikin, A.V. Sannikov 

Abstract: The procedure for determining current threats to information security 

in accordance with the methodological document "Methodology for assessing 

threats to information security" of the Federal Service for Technical and Export 

Control (FSTEC) in the practical application of this methodology is considered. For 

a deeper understanding of the processes, the steps are accompanied by practical 

examples. 

Keywords: information security, information security, threat database, current 

threats. 

 

При развитии информационных технологий, которые незаменимо 

вошли во все сферы общества, также параллельно стали развиваться 

технологии информационной безопасности (ИБ). 

В настоящее время нормативная база в области защиты информа-

ции Российской Федерации достаточно велика: это защита государ-

ственных информационных систем, защита критической информаци-

онной инфраструктуры, защита персональных данных и т.д. Все эти 

требования обязывают практически каждый объект, задействованный 

в данных сферах, соблюдать требования по защите своих информаци-

онных ресурсов. 
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Определение угроз безопасности информации позволяет организа-

циям разработать эффективные стратегии по защите своей информа-

ции. 

Без этого знания организации могут быть неспособны обнаружить 

и предотвратить угрозы, что может привести к утечке конфиденциаль-

ной информации, потере данных или другим серьезным последствиям. 

Определение угроз безопасности информации - это необходимый 

шаг для защиты информации от потенциальных угроз. 

Организации должны постоянно мониторить свои системы и при-

нимать меры для предотвращения возможных угроз, чтобы защитить 

свою конфиденциальную информацию и сохранить доверие клиентов 

и партнеров. 

Согласно уже давно сложившейся практике и в соответствии с 

принятыми законодательными и нормативными документами для 

обеспечения организационно-технических мер защиты информации 

ограниченного распространения специалистами по информационной 

безопасности производится выявление угроз безопасности информа-

ции (БИ), преобразуемой в сетях связи, информационно-

телекоммуникационных инфраструктурах центров обработки данных 

и облачных инфраструктурах, информационных системах и автомати-

зированных системах управления. 

Целью работы является рассмотрение методологии определения 

угроз безопасности информации, которое поможет защитить данные 

от несанкционированного доступа и использования. 

Угрозой безопасности информации является любое действие или 

событие, которое может привести к нарушению конфиденциальности, 

целостности или доступности данных [2]. Такие угрозы могут возни-

кать как из-за ошибок в процессе обработки данных, так и из-за злона-

меренных действий со стороны внешних или внутренних пользовате-

лей. 

Для определения угроз безопасности информации необходимо про-

водить анализ потенциальных уязвимостей системы, ее компонентов и 

процессов обработки данных. При этом следует учитывать как техни-

ческие, так и организационные меры защиты информации. 

Технология определения угроз безопасности информации включает 

несколько этапов [5].  

-Сбор и анализ исходных данных; 

- Определение негативных последствий реализации угроз; 

- Определение объектов воздействия; 

- Определение источников угроз; 

- Оценка актуальности угроз и пр. 
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Технические меры защиты информации включают в себя использо-

вание защищенных каналов связи, шифрование данных, установку 

брандмауэров и антивирусных программ, контроль доступа к инфор-

мации и другие меры. 

Однако, необходимо учитывать, что технические меры защиты ин-

формации не являются достаточными для обеспечения полной без-

опасности данных. Важную роль играют организационные меры защи-

ты информации, такие как обучение персонала и разработка стратегии 

безопасности информации. 

Организационные меры защиты информации включают в себя раз-

работку стратегии безопасности информации, обучение персонала, 

контроль доступа к информации, управление рисками и другие меры. 

За неправомерный доступ к компьютерной информации преду-

смотрена уголовная ответственность [4]. Так в соответствии со ст. 272 

УК РФ неправомерный доступ к охраняемой законом компьютерной 

информации, то есть информации на машинном носителе, в ЭВМ, си-

стеме ЭВМ или их сети, если это деяние повлекло уничтожение, бло-

кирование, модификацию либо копирование информации, нарушение 

работы ЭВМ, системы ЭВМ или их сети, наказывается штрафом в 

размере до двухсот тысяч рублей или в размере заработной платы или 

иного дохода осуждённого за период до восемнадцати месяцев, либо 

исправительными работами на срок от шести месяцев до одного года, 

либо лишением свободы на срок до двух лет. То же деяние, совершён-

ное группой лиц по предварительному сговору или организованной 

группой либо лицом с использованием своего служебного положения, 

а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети наказыва-

ется штрафом в размере от ста тысяч до трехсот тысяч рублей или в 

размере заработной платы или иного дохода осуждённого за период от 

одного года до двух лет, либо исправительными работами на срок от 

одного года до двух лет, либо арестом на срок от трех до шести меся-

цев, либо лишением свободы на срок до пяти лет. 

Уголовная ответственность также предусмотрена и за нарушение 

правил эксплуатации ЭВМ, если оно повлекло уничтожение, блокиро-

вание или модификацию охраняемой законом информации. Если это 

деяние причинило существенный вред, то оно наказывается обязатель-

ными работами на срок от ста восьмидесяти до двухсот сорока часов 

либо ограничением свободы на срок до двух лет, а если повлекло по 

неосторожности тяжкие последствия, то срок лишением свободы мо-

жет составлять до четырёх лет (ст. 274 УК РФ) [8]. 

Таким образом, с учётом угроз конфиденциальности, целостности и 

доступности информации, в обобщённом виде под угрозой безопасно-
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сти информации будем понимать совокупность условий и факторов 

(явлений, действий или процессов), создающих потенциальную или 

реально существующую опасность, в результате которой возможны 

утечка информации, неправомерное модифицирование (искажение, 

подмена), уничтожение информации или неправомерное блокирование 

доступа к ней. 

Предложенные в статье термины, определения и классификация 

угроз безопасности информации могут быть использованы в учебном 

процессе при подготовке специалистов в области информационной 

безопасности, а также при разработке нормативно-методических до-

кументов по защите информации. 

Выводы. Важно отметить, что организационные меры защиты ин-

формации являются не менее важными, чем технические меры. Недо-

статочное внимание к организационным мерам защиты информации 

может привести к серьезным последствиям, включая утечку конфи-

денциальной информации и нарушение целостности данных. 

Методология определения угроз безопасности информации являет-

ся важным инструментом для защиты данных от несанкционированно-

го доступа и использования. Для эффективной защиты информации 

необходимо учитывать как технические, так и организационные меры 

защиты. 

Важно также проводить регулярный мониторинг угроз и уязвимо-

стей системы, а также корректировать меры защиты информации в 

зависимости от изменений в окружающей среде и новых угроз без-

опасности информации. 
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