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УДК 004.8 

ОБУЧЕНИЕ С ПОДКРЕПЛЕНИЕМ – ОБЗОР СОВРЕМЕННЫХ 

ПОДХОДОВ 

С.С. ЗЕМСКАЯ, А.Ю. АДРЕЕВА 

В последнее время в обществе стали очень популярны нейронные 

сети. В 2019 году боты от OpenAIFive сыграли в турнире по Dota 2 – 

сложной многопользовательской игре с множеством различных персо-

нажей, механик и стратегий игры. При столь великом количестве па-

раметров для оптимизации, боты стали одерживать победу в 99% мат-

чей против официальных игроков лиги. В основе данного достижения 

лежит глубокое обучение с подкреплением (Reinforcement Learning – 

RL) [1]. Идея искусственного агента, обучающегося самостоятельно 

методом проб и ошибок, когда-то поражала умы людей. Сейчас RL 

является одной наиболее важных, востребованных и необходимых 

технологий в современном обществе. Данный метод обучения исполь-

зуется во многих сферах жизни – беспилотные автомобили, боты для 

игр, рекомендательные системы и т.д. Развитие технологий глубокого 

обучения с подкреплением открывает новые горизонты в автоматиза-

ции процессов и повышении эффективности различных систем. Не-

смотря на достигнутые успехи, многие исследователи продолжают 

активно работать над улучшением алгоритмов и их применением в 

более сложных и динамичных средах. В будущем можно ожидать, что 

RL будет использоваться для решения все более сложных задач, вклю-

чая медицинскую диагностику, финансовое прогнозирование и опти-

мизацию логистических цепочек. 

Целью работы является обзор широко используемых алгоритмов 

машинного обучения с подкреплением и исследование возможностей 

их применения в различных областях науки и производства.  

Машинное обучение (ML) – это, как часть искусственного интел-

лекта (ИИ), набор всех задач, в которых компьютер может принимать 

решение на основе данных. Алгоритм Reinforce был предложен Ронал-

дом Дж. Вильямсом в 1992 году. Данный алгоритм строил параметри-

зированную стратегию, которая получает вероятности выполнения 

действий на основе данных окружающей среды. Агент (объект, кото-
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рого обучается принимать правильные решения) непосредственно ис-

пользует эту стратегию для выполнения действий в этой среде [2]. 

Марковский процесс принятия решений (MDP) используется как 

процесс принятия решений в астохастической среде (объекты или фи-

зика данной среды неизменны, и правила не меняются). Цель MDP 

заключается в предоставлении отображения оптимальных действий 

для каждого состояния среды. MDP основан на марковском свойстве, 

которое не учитывает прошлую информацию, а имеет значение только 

настоящее (предсказание следующего состояния полностью не зависит 

от прошлых состояний). Агент в настройке RL пытается смоделиро-

вать поведение человека. Цель агента RL – поиск оптимальной поли-

тики (она указывает агенту, какое действие выбрать в зависимости от 

текущего состояния, т.е. отображение набора состояний в соответ-

ствующий набор действий) для данного набора состояний, чтобы мак-

симизировать долгосрочное вознаграждение. Общий сценарий рабочей 

структуры RL показан на рис.1. RL является наиболее целевой отрас-

лью ML, также включала отложенные вознаграждения в очень слож-

ную систему с отложенным ответом, что вызывает проблему – трудно 

определить, какое действие было полезным в течение большого коли-

чества временных интервалов. 

 
Рисунок 1– Общая схема взаимодействия компонентов при обучении  

с подкреплением 

 

Самая простая задача для работы с RL: задача адаптивного управ-

ления в стационарной среде, или о многоруком бандите (Multi-armed 

bandit–MAB) [3]. В MAB каждое действие, доступное агенту, имеет 

некоторое вознаграждение, основанное на распределении вероятно-

стей. Агент RL также старается получить максимально возможное 

вознаграждение за множество эпизодов. Хрупкий баланс между экс-

плуатацией и исследованием является одной из основных проблем в 

RL, которая не проявляется в другихML. В режиме эксплуатации агент 

предпринимает наилучшие действия на основе уже известных знаний, 
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в то время как в процессе разведки агент может предпринять стохасти-

ческие действия, чтобы увеличить объем своей информации и полу-

чить большее вознаграждение. 

Любой из алгоритмов RL может быть основан на политике или 

ценностях, а также на комбинации того и другого. Существует два ал-

горитма в RL – model-free (MF)и model based (MB). Если агент может 

обучаться, прогнозируя последствия своих действий, то это MB. Если 

он может обучаться только на основе опыта, то это MF [4]. 

MF, например, Q-обучение и SARSA – это алгоритмы, которые 

учатся принимать решения, не моделируя динамику среды. Они учатся 

непосредственно на опыте, что делает их особенно полезными в слож-

ных или неизвестных средах.  

MB, например, Monte Carlo (MC) и Temporal Difference (TD) – это 

класс алгоритмов, которые явно моделируют динамику сре-

ды. Подходы на основе моделей направлены на то, чтобы понять, как 

ведёт себя среда, и использовать эти знания для принятия обоснован-

ных решений. 

Взаимная слабость обоих подходов может быть преодолена с по-

мощью гибридных подходов, обладающих свойствами обоих алгорит-

мов.  

Динамическое программирование (DP) – это математически надеж-

ный метод решения задач оптимизации. Двумя свойствами DP являют-

ся оптимальная подструктура и перекрывающиеся подзадачи, и MDP 

удовлетворяет этим двум свойствам. Сложная задача может быть по-

следовательно разделена на более простые и мелкие задачи. DP может 

применяться для планирования в MDP для решения либо задачи 

управления, либо задачи прогнозирования, как показано в таблице 1. 

Таблица 1–DP алгоритмы 

Проблема Уравнение Беллмана Алгоритм 

Прогнозирование Математическое 

ожидание Беллмана 

Итеративная оценка 

политики 

Управление Математическое 

ожидание Беллмана 

+ 

Активное совершен-

ствование политики 

Итерация политики 

Управление Математическая оп-

тимизация Беллмана 

Итерация значений 
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Сейчас RLстановится все более актуальным в условиях быстрого 

развития технологий и увеличения объема данных.  

В здравоохранении RL может применяться для оптимизации лече-

ния пациентов, разработки персонализированных медицинских реко-

мендаций и улучшения диагностики. Алгоритмы RL могут анализиро-

вать большие объемы данных о здоровье пациентов, включая генети-

ческую информацию, историю болезни и реакции на предыдущие ле-

чения, что позволяет создавать более точные и индивидуализирован-

ные планы лечения. 

В робототехнике алгоритмы RL позволяют создавать автономные 

системы, которые могут адаптироваться к меняющимся условиям 

окружающей среды и эффективно выполнять задачи. RL используется 

для управления многими роботами одновременно, что позволяет со-

здавать координированные группы, способные выполнять сложные 

задачи, такие как поисково-спасательные операции или исследование 

труднодоступных территорий. В таких сценариях каждый робот может 

обучаться на основе взаимодействия с другими, что повышает общую 

эффективность группы. 

Алгоритмы RL могут использоваться для управления трафиком, 

что позволяет динамически адаптировать маршруты передачи данных 

в зависимости от текущей загруженности сети и состояния каналов 

связи. Это особенно важно в условиях высокой нагрузки, когда необ-

ходимо минимизировать задержки и потери пакетов. 

В области обработки естественного языка RL используется для раз-

работки более интуитивных чат-ботов и систем автоматического пере-

вода, которые могут учитывать контекст и предпочтения пользовате-

лей.  

В компьютерном зрении методы RL помогают улучшить распозна-

вание объектов и управление визуальными данными, что находит 

применение в системах видеонаблюдения и автономных транспортных 

средствах. 

Таким образом, RL предоставляет технически и математически 

обоснованное решение для оптимального принятия решений в многих 

сложных задачах, имеющих многомерные, шумные данные, сложную 

нелинейную динамику, последовательные процедуры принятия реше-

ний с задержанными наградами.  

Литература. 1. Глубокое обучение с подкреплением: теория и 
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УДК 004.822.7 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ГЕНЕТИЧЕСКОГО 

АЛГОРИТМА ПРИМЕНИТЕЛЬНО К КВАНТОВЫМ 

ВЫЧИСЛЕНИЯМ 

С.Ю. ТЫРЫШКИН 

Квантовые вычисления – это инновационный подход, применяю-

щий квантовые технологии для оптимизации процессов обработки ин-

формации. Данная методика позволяет решать задачи, неподвластные 

классическим методам, а также сочетает квантовые алгоритмы с база-

ми данных и передовыми инструментами для анализа больших масси-

вов данных. Одним из ключевых направлений развития квантовых 

вычислений является их взаимодействие с искусственным интеллек-

том, особенно с генетическими алгоритмами. Статья посвящена изуче-

нию специфики квантового генетического алгоритма и оценке его по-

тенциала для реализации на квантовом компьютере. Чтобы преодолеть 

проблему преждевременной сходимости и риска застревания в локаль-

ных максимумах, предложены методы удлинения хромосом и адап-

тивная стратегия поиска. 

Множество современных научных исследований направлено на 

применение фундаментальных свойств квантовой физики, таких как 

суперпозиция и запутанность, для создания разнообразных вычисли-

тельных технологий. Квантовые вычисления, основанные на принци-

пах квантовой механики, способны значительно расширить возможно-

сти расчетов и обработки информации, включая разработку реальных 

квантовых процессоров, сложные квантовые алгоритмы и высокоэф-

mailto:ang_reg@mail.ru
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фективные технологии оптимизации, удовлетворяющие потребности 

промышленности. Однако разработка эффективных квантовых алго-

ритмов сопряжена с трудностями, поскольку контринтуитивность 

квантовых вычислений усложняет понимание их механизма [1]. 

Поэтому одной из наиболее распространенных стратегий стала 

адаптация классических алгоритмов для использования в квантовых 

системах. Эти усилия уже привели к значительным успехам, таким как 

появление квантового машинного обучения и квантового генетическо-

го алгоритма. Сочетание генетических алгоритмов (ГА) и квантовых 

вычислений стимулировало создание новых, более продвинутых мето-

дов оптимизации [2]. Исследователи, вдохновляясь преимуществами 

квантовой механики, сосредоточились на разработке квантовых ГА, 

которые имитируют вращение кубитов и квантовую суперпозицию, 

позволяя создавать новые типы эволюционных алгоритмов [3]. 

Тем не менее, следует отметить, что квантовые подходы, предпола-

гающие возможность квантового ускорения, показывают лишь ча-

стичные успехи при внедрении характерных элементов. Традиционные 

квантовые ГА сталкиваются с такими проблемами, как зависимость от 

таблицы поиска для определения угла поворота, что ведет к созданию 

программ с множеством условий суждения. Фиксированный угол по-

ворота также отрицательно влияет на скорость поиска и сходимость. 

Еще одна серьезная проблема квантового ГА – высокая вычислитель-

ная стоимость из-за необходимости повторного доступа к каждому 

биту входных данных [4]. 

Возможности дальнейшего развития квантового ГА через адаптив-

ный эволюционный процесс и его актуальность в свете успехов в со-

здании доступных эффективных квантовых симуляторов и рабочих 

версий квантовых компьютеров определяют необходимость дальней-

ших исследований в этом направлении. 

Несмотря на наличие публикаций и устойчивый интерес научного 

сообщества к данной теме, остаются нерешенные вопросы, требующие 

детального изучения. Среди них стоит выделить задачу ускорения эво-

люционного процесса и повышение вероятности нахождения опти-

мального решения квантового ГА. Особое внимание также уделяется 

вопросам реализации квантового ГА на квантовом симуляторе, таком 

как симулятор квантовой сборки, для улучшения скорости сходимости 

(производительности) генетического алгоритма. 

Основными методами исследования в данной работе являются: ме-

тоды интеллектуального анализа; методы математической статистики; 

методы объектно-ориентированного и функционального анализа; тео-

рия реляционных и многомерных моделей. 
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За время существования квантовых ГА и до настоящего времени в 

научной литературе были предложены различные их модификации. 

Большинство разработанных на данный момент квантовых эволюци-

онных алгоритмов активно используются для решения оптимизацион-

ных задач, таких как диспетчеризация, планирование кадров, крипто-

анализ, анализ мультисенсорных изображений и многих других [5]. 

Квантовые эволюционные алгоритмы повторяют основные этапы и 

характеристики своих классических аналогов. 

Первый шаг заключается в инициализации квантовой популяции 

Q(0) хромосом. Квантовая хромосома i определяется как строка из j 

кубитов, представляющая квантовую систему   ⟩  с одновременными 

состояниями 2
j
: 

( )  ⟩ ∑ ⟩ (1) 

Будучи геном j, кубит представлен вектором: 

( ) ⟩ (2) 

Следовательно, квантовая популяция определяется набором кван-

товых хромосом или векторов, как показано ниже: 

(    
)

( )

( )

Один из наиболее часто используемых методов инициализации по-

пуляции состоит в установлении значений амплитуд всех кубитов в 

хромосомах на уровне, который соответствует квантовой суперпози-

ции всех возможных состояний с равной вероятностью [6]. Это может 

быть получено с помощью умножения матрицы Адамара на вектор   ⟩: 

 ⟩
√ 

(
   

) (
 
)

√ 
( ). (3) 

 В результате получается вектор суперпозиции. 
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Вслед за этим произведением вычисляется фазовый угол     
 

 
 , 

который является аргументом тригонометрических функций или эле-

ментом матрицы вращения U(t): 

 

     (
             
             

)   (4) 

Завершением шага инициализации является умножение матрицы 

вращения на вектор суперпозиции. Вследствие этого получается пара 

амплитуд ( ,  ), которые определяют состояние j- го кубита: 

 

(
  

  
)  (

               

               
)

 

√ 
(
 
 
)   (5) 

 

После этого создается популяция P(t), которая состоит из битовых 

строк и классических хромосом. Эта популяция является следствием 

измерения положений кубитов в квантовых хромосомах популяции 

Q(t) [7]. Для формализации популяции P(t) используется набор векто-

ров: 

       
              

       
        (6) 

       
       

 

Наблюдение за кубитом осуществляется благодаря моделированию 

коллапса волновой функции таким образом: 

 

{
     |  

 |                   ⟩ 

     |  
 |                   ⟩ 

 ,  (7) 

 

где      - случайное число в диапазоне [0, 1).  

Затем необходимо провести оценку пригодности классической по-

пуляции с использованием обычного компьютера. Если же проводить 

анализ пригодности на квантовом компьютере, произойдет коллапс 

квантовой системы, что нарушит состояние суперпозиции. Важно под-

черкнуть, что оценка пригодности является одной из главных трудно-

стей при реализации квантового ГА на квантовом компьютере [8]. 

Третья итерация предполагает обновление популяции с помощью 

Q-ворот: 

                   (8) 

 



РАЗДЕЛ 1. Общие вопросы расчета и проектирования программно-

технического обеспечения автоматизированных систем 

С.Ю. Тырышкин 

  11 

С точки зрения теории, эволюция популяции управляется Q-

вентилями, уравнением Шредингера, операторами, которые выполня-

ют роль «генетических механизмов», преобразующих хромосомы [9]. 

Блок-схема классического квантового ГА показана на рис. 1. 

 
Рисунок 1 - Блок схема традиционного квантового ГА 

 

Обычные квантовые генетические алгоритмы характеризуются ря-

дом недостатков. 

1. Преждевременная сходимость: обычный квантовый ГА исполь-

зует только фитнес для оценки решений, что приводит к быстрому 

распространению генов особей с высоким фитнесом в популяции. Это 

уменьшает разнообразие популяции и может привести к тому, что ре-

шение окажется в локальном оптимуме. 
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2. Недостаточная способность к локальному поиску: хотя обычный 

квантовый генетический алгоритм эффективно выполняет глобальный 

поиск, его локальный поиск оказывается недостаточным. Это замедля-

ет сходимость на поздних стадиях эволюции и мешает достижению 

глобально оптимального решения. 

Чтобы преодолеть эти недостатки, предлагается использовать стра-

тегию увеличения длины хромосомы и адаптивную таблицу поиска 

для определения квантовых ворот вращения. Алгоритм должен рабо-

тать на разных уровнях (разных размерах хромосом), поэтому все по-

коления должны быть соответствующим образом распределены между 

этими уровнями. На рис. 2 представлена блок-схема улучшенного ал-

горитма. 

 

 
Рисунок 2 - Блок-схема алгоритма с удлинением размера хромосомы 

 

Алгоритм, представленный на рис. 2, использует стратегию удли-

нения хромосом для балансировки и плавного перехода между фазами 

разведки и эксплуатации, чтобы предотвратить попадание в локальные 

оптимумы и преждевременную сходимость. Это достигается благодаря 

адаптивной таблице поиска, которая постепенно очищает простран-

ство поиска и откладывает сходимость к точным решениям на заклю-

чительные поколения. 
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Реализация квантовых вычислений, включая квантовый ГА, осу-

ществляется с помощью квантового компьютера. В настоящее время 

канадская компания D-Wave Systems, Inc. является единственным 

коммерческим поставщиком квантовых компьютеров. Их модели D-

Wave One и Two представляют собой адиабатические компьютеры, 

работающие на основе чипа Washington 2048-qubit [10]. Согласно этой 

технологии, квантовое состояние стремится к решению, основанному 

на распределении вероятностей Больцмана: 

 

              
 

 
  

             

     ∑∑  
             

   (9) 

 

Адиабатические компьютеры демонстрируют наилучшую произво-

дительность при решении задач непрерывной оптимизации. 

В последние годы появилась возможность эмулировать квантовый 

компьютер, что привело к созданию нового типа генетических алго-

ритмов – квантовых ГА. Безусловно, в ближайшие несколько лет инте-

грация технологий искусственного интеллекта и квантовых вычисле-

ний даст толчок к быстрому развитию в смежных областях исследова-

ний, таких как машинное обучение, что приведет к увеличению скоро-

сти и эффективности алгоритмов. Однако для эффективного использо-

вания квантового ГА на квантовом компьютере необходимо решить 

его ключевые проблемы, такие как преждевременная сходимость алго-

ритма и попадание в ловушки локальных оптимумов. Для этого в ра-

боте предложен улучшенный алгоритм, который благодаря стратегии 

удлинения хромосом и адаптивной таблице поиска помогает преодо-

леть эти недостатки. 
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УДК 004.418 

ОПРЕДЕЛЕНИЕ ОПТИМАЛЬНОГО УРОВНЯ 

АВТОМАТИЗАЦИИ КАРТОНАЖНОГО ПРОИЗВОДСТВА 

А.В. ЛУНЬКИНА, А.А. БОКОВ  

Термин «автоматизация» прочно укрепился в обиходе современно-

го общества. Он употребляется всё чаще и связан с различными обла-

стями жизнедеятельности, выходя за рамки производственных процес-

сов. Появление термина связывают с техническим менеджером авто-

мобильной компании Ford Motor Company Д.С. Хардером, который в 

1946 году использовал его для расширенного описания совокупности 

автоматических устройств и средств управления [1]. 

Цель работы заключается в рассмотрении уровней автоматизации 

производственных процессов и проведении их сравнительного анали-

за, что позволит осуществить выбор уровней автоматизации производ-

ственных процессов для предприятия картонажного производства. 

Автоматизация производственных процессов может осуществлять-

ся на разных уровнях: 

- нулевой уровень – механизация производственных процессов. 

Основан на исключении человеческого вмешательства в производ-

ственный процесс при выполнении рабочих ходов; 
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- первый уровень подразумевает внедрение специальных устройств 

для исключения человеческого участия при выполнении холостых хо-

дов только на отдельно взятом оборудовании; 

- второй уровень – это автоматизация технологических процессов, 

основу которой составляют автоматические линии и гибкие производ-

ственные системы (ГПС); 

- третий уровень – комплексная автоматизация, включающая все 

этапы производственного процесса. 

Переход к комплексной автоматизации производственных процес-

сов невозможен без освоения всех предыдущих уровней. Кроме того, 

автоматизация подразумевает огромные капиталовложения, подготов-

ку специально обученных кадров, способных осуществлять техниче-

ское обслуживание оборудования и систем управления, а также вре-

менных затрат на внедрение в производство [2]. 

Эффективность комплексной автоматизации высока при больших 

программах выпуска продукции стандартного типа и небольшой но-

менклатуры. 

Далее рассмотрим достоинства и недостатки каждого уровня авто-

матизации и определим оптимальный уровень для предприятия по 

производству гофрокартона и гофроупаковки (табл. 1). 

 

Таблица 1 – Сравнительный анализ уровней автоматизации 
Уровни авто-

матизации 
Преимущества Недостатки 

Нулевой - автоматическое выполне-
ние рабочих ходов; 
- увеличение скорости 
работы в несколько раз; 
- позволяет освободить 
рабочего от выполнения 
однотипной монотонной 
работы. 

- не имеет единой системы 
управления; 
- нет общей сводки данных 
о процессе работы; 
- недостаточная эффектив-
ность при большой про-
грамме выпуска; 
- необходимость контроля 
изготовления на каждом 
отдельно взятом оборудо-
вании. 

Первый - автоматическое выполне-
ние холостых ходов; 
- увеличение скорости 
работы в десятки раз; 
- позволяет освободить 
рабочего от выполнения 
однотипной монотонной 
работы; 

- сокращение рабочих мест; 
- нет единой системы 
управления; 
- требование более квали-
фицированного обслужи-
вающего персонала; 
- нет общей сводки данных 
о процессе работы; 
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- сокращение единиц обо-
рудования за счет его мно-
гофункциональности; 
- снижение рисков получе-
ния травм рабочими. 

- недостаточная эффектив-
ность при большой про-
грамме выпуска. 

Второй - увеличение скорости 
производства в несколько 
десятков/сотен раз; 
- единая система управле-
ния всего производствен-
ного оборудования; 
- автоматическая коррек-
тировка параметров на 
основании данных 
обратной связи; 
- значительное снижение 
количества брака;  
- снижение рисков получе-
ния травм рабочими; 
- оперативное устранение 
неполадок на основании 
данных обратной связи. 

- сокращение рабочих мест; 
- требование более квали-
фицированного обслужи-
вающего персонала; 
- большие капиталовложе-
ния; 
- низкая рентабельность 
для мелкосерийного произ-
водства; 
- необходимость создания 
уникального программного 
модуля и систем для кон-
кретного производства. 

Третий - увеличение скорости 
производства в несколько 
десятков/сотен раз; 
- автоматизация планиро-
вания производства, логи-
стики; 
- позволяет сократить чис-
ло работников; 
- улучшение контроля ка-
чества на каждом этапе 
изготовления продукции; 
- единая система управле-
ния всего производствен-
ного оборудования; 
- автоматическая коррек-
тировка параметров на 
основании данных; 
- значительное снижение 
количества брака; 
- снижение рисков получе-
ния травм рабочими; 
- оперативное устранение 
неполадок на основании 
данных обратной связи. 

- сокращение рабочих мест; 
- требование высококвали-
фицированных кадров для 
обслуживания систем и 
оборудования; 
- огромные капиталовло-
жения; 
- низкая рентабельность 
для мелкосерийного произ-
водства; 
- необходимость создания 
уникального программного 
модуля и систем для кон-
кретного производства. 
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Для производства гофрокартона и гофроупаковки на предприятии с 

большой программой выпуска продукции, довольно большой номен-

клатурой и сложным технологическим процессом её изготовления, 

целесообразно осуществлять автоматизацию второго уровня, т.е. со-

здать автоматическую производственную линию и соответствующее 

программное обеспечение для её управления. 

Основными задачами, которые необходимо решать для внедрения 

на производстве по изготовлению гофрокартона и гофроупаковки ав-

томатизации второго уровня и ГПС: 

1) определить необходимое для производства оборудование с уче-

том номенклатуры продукции и различных её характеристик; 

2) определить порядок технологических операций, установить дан-

ное оборудование в соответствии с ними; 

3) разработать электрическую схему блока управления на базе мик-

роконтроллера в соответствии с [3,4]; 

4) разработать программное обеспечение для схемы управления; 

5) интегрировать данные разработки в комплексную SCADA-

систему мониторинга SiemensWinCC[5]. 

Таким образом, реализуя данные задачи, возможно внедрение ав-

томатизации производственной линии, что приведет к значительному 

ускорению работы производства, повышению качества продукции и 

эффективности работы всего предприятия. 

Литература: 1. Кириллов Д. С. Автоматизация технологических и 

производственных процессов / Кириллов Д. С., Насиров Э. Ф., Чернова 

М. В., Мертинс Г. Р. //Достижения вузовской науки 2020: сборник ста-

тей XVI Международного научно-исследовательского конкурса – Пен-

за: МЦНС «Наука и Просвещение». — 2020. –С. 60-62. 2. Соловьев С., 

Серов А. Современные технологии удаленного доступа в SCADA-

системах на примере WinCC OA // Control Engineering Россия. 2016.№ 

6 (66). 3. Выбор управляющего контроллера для автоматизации произ-

водственной линии методом анализа иерархий / А. А. Казаченко, Е. А. 

Данилова, В. О. Малышев [и др.] // Труды международного симпозиу-

ма "Надежность и качество". – 2023. – Т. 1. – С. 336-343. 

4. Свидетельство о государственной регистрации программы для ЭВМ 

№ 2022665774 Российская Федерация. Программный модуль управле-

ния микроконтроллером ATmega 8A в режиме реального времени: № 

2022665267: заявл. 11.08.2022: опубл. 22.08.2022 / П. Г. Кошеленко, Б. 

Ж. Куатов, И. М. Рыбаков [и др.]; заявитель Федеральное государ-

ственное бюджетное образовательное учреждение высшего образова-

ния "Пензенский государственный университет". 5. Казаченко, А. А. 

Проектирование системы SCADA: предложение по оптимизации про-
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КОРРЕКЦИЯ АЧХ ФИЛЬТРА СКОЛЬЗЯЩЕГО СРЕДНЕГО 

ФИЛЬТРОМ ЧЕБЫШЕВА  

В.Д. КАЧАРСКИЙ, А.Н. СЕРОВ 

Одним из самых популярных типов цифровых фильтров является 

фильтр скользящего среднего (ФСС), который, в том числе, находит 

широкое применение в задачах измерений в электроэнергетике. Благо-

даря относительной простоте реализации на реальной элементной базе 

и адаптивной подстройки порядка фильтров данного типа, а также 

другим его особенностям, широко известно использование фильтра 

данного типа в методе квадратурной демодуляции, методе низкоча-

стотной фильтрации при измерении СКЗ [1] и активной мощности [2] 

сигнала, методе измерения частоты по приращению фазы сигнала [3]. 

Однако данный тип фильтра имеет ряд недостатков: он является 

сугубо низкочастотным фильтром, имеет существенную неравномер-

ность в полосе пропускания, а значение АЧХ в полосе пропускания 

имеет существенные пульсации и зависит от порядка фильтра. Также 

такой тип цифрового фильтра обладает задержкой, определяемой дли-

ной фильтра. 

Принцип работы данного фильтра заключается в следующей по-

следовательности действий: в начале из обрабатываемого сигнала тре-

буется взять количество отсчетов   – оно соответствует длине цифро-

вого фильтра. Далее для выбранного набора отсчетов вычисляется 

среднее, которое используется в качестве текущего отсчёта выходного 

сигнала.  

Для данного типа цифровых фильтров имеется две базовые струк-

туры реализации: рекурсивная (лучше подходит для адаптивной реа-

лизации ФСС) и нерекурсивная формы. При реализации рекурсивной 

структуры требуется существенно меньше арифметических операции. 

Однако при данной форме реализации особенно сильно проявляет себя 

эффект квантования – эффект, при котором происходит накопление 
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ошибок вычислительного характера, что происходит из-за наличия 

обратной связи. В связи с этим для их устранения требуется выполнять 

периодический сброс ячеек хранения.  

Разбирая особенности нерекурсивной формы реализации можно 

выделить ее абсолютную устойчивость к влиянию эффектов квантова-

ния, вызванных форматом представления коэффициентов фильтра и 

отсчетов входного сигнала. При этом требуется задействовать количе-

ство ячеек памяти, соответствующее длине фильтра  .  

Разностные уравнения различных форм построения ФСС выглядят 

схожим образом. Для нерекурсивной формы уравнение имеет вид: 

 

 [ ]  
 

 
 ∑  [   ]

   

   

                                                

где   – длина фильтра. 

Для случая рекурсивной формы представления фильтра, уравнение 

имеет следующий вид: 

 

 [ ]   [   ]  
 

 
   [ ]   [   ]                        

 

При рассмотрении рекурсивной структуры построения ФСС, мож-

но заметить, что адаптивная подстройка фильтра для неё выполняется 

легче, что следует из формулы (2). Однако при рекурсивной форме 

реализации сильно проявляется эффект накопления ошибок квантова-

ния, вызванных различными факторами, и оказывает куда более силь-

ное влияние, нежели в случае нерекурсивной реализации (1), в связи с 

чем для их устранения требуется выполнять периодический сброс яче-

ек хранения.  

Частотную характеристику рекурсивных фильтров можно описать 

как последовательность фильтров с кратными частотами, значение 

АЧХ в которых на этих частотах стремится к нулю. Такие частоты 

называются режекторными. Для того, чтобы описать взаимосвязь 

между основной частотой режекции фильтра и порядком (длиной) 

цифрового фильтра, можно воспользоваться следующей формулой (3): 

 
 

  
 

 

    

                                                         

 

В соответствии с этим выражением и учитывая дискретный харак-

тер параметра  , может быть оценена длина фильтра:  
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       (
  
  
)                                                 

 

где    – желаемая частота основной частоты режекции ФСС;     ча-

стота дискретизации.  

Аналитическая зависимость комплексного коэффициента передачи 

фильтра от частоты имеет следующий вид: 

 

      
 

 
 
          

         
                                         

 где   – нормированная относительно частоты дискретизации частота 

сигнала. 

Для того, чтобы эффективно производить фильтрацию, необходимо 

производить совмещение частот режекции и частот, соответствующих 

спектральным компонентам помехи. Выполняя в соответствии с ре-

зультатами измерения частоты адаптивную подстройку длины филь-

тра, можно добиться совпадения частот режекции и частот спектраль-

ных компонент помехи в условиях конечной девиации частоты изме-

ряемого сигнала. Для этого производится адаптивная подстройка дли-

ны фильтра, которая заключается в слежении за частотой входного 

сигнала и периодическом изменении числа отсчётов (длины цифрового 

фильтра), определяемом соотношением (4). 

Однако в некоторых ситуациях, к примеру, при использовании ме-

тода квадратурной демодуляции, требуется обеспечивать равномер-

ность в полосе заграждения и уменьшить спад в полосе пропускания. 

Для этого надо производить корректировку амплитудно-частотных 

характеристик. Основными методами, применяемыми при проектиро-

вании фильтров данного типа для коррекции их амплитудно-

частотных характеристик, являются: 

– повышение частоты дискретизации; 

– использование дополнительных каскадов ФСС одинаковой дли-

ны; 

– использование дополнительных каскадов ФСС различной длины; 

– использование корректирующих фильтров КИХ или БИХ типа. 

В методе каскадного соединения звеньев одинакового или различ-

ного типов условно можно выделить три основные вариации исполне-

ния: соединение однотипных звеньев, соединение не однотипных зве-

ньев и соединение с фильтрами других типов [4-6]. 
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При каскадном соединении однотипных звеньев производится со-

единение однотипных секций ФСС длины  . При этом результирую-

щая передаточная функция будет являться результатом произведения 

передаточных функций всех звеньев. В общем виде результирующий 

коэффициент передачи может представлен как: 

 

       
 

  
 (

          

         
)

 

                                 

 

Каскадное соединение не однотипных звеньев, в отличие от преды-

дущего метода, предполагает соединение секций ФСС, но уже с разной 

длиной   . Благодаря такому подходу удается равномернее распреде-

лить частоты режекции в полосе заграждения, нежели при соединении 

однотипных звеньев (рис.1). 

Результирующий комплексный коэффициент передачи определяет-

ся следующим выражением: 

 

       ∏(
 

  

 
          

         
       )

 

   

                              

 

Еще одним вариантом исполнения каскадной реализации является 

каскадное соединение звеньев с фильтрами других типов. При таком 

типе реализации появляется возможность уменьшить и спад в полосе 

пропускания, и затухание в полосе заграждения. В данном варианте 

реализации на роль второго фильтра следует выбирать либо БИХ-

фильтры, обладающие неравномерностью в полосе пропускания (та-

кие, как фильтры Чебышева первого рода или эллиптический), либо же 

КИХ-фильтры (рис.1). 

Разностное уравнение фильтра Чебышева нижних частот первого 

рода и второго порядка: 

 

 

      
 

√        (       (
 
  
))

 
                               

 

где ε – параметр, связанный с неравномерностью частотной характе-

ристики фильтра Чебышева в полосе пропускания,    – частота дискре-

тизации фильтра. 
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Рисунок 1 - Сравнение частотных характеристик ФСС разной длины, а также 

их каскадного соединения 

Для того, чтобы подобрать подходящие параметры для реализации 

фильтра компенсатора, можно воспользоваться следующим способом. 

Так как максимальное значение отклонения АЧХ результирующего 

фильтра до частоты, соответствующей максимуму АЧХ фильтра Че-

бышева (ФЧ) не превосходит величины       (9), то для точки макси-

мального отклонения АЧХ ФЧ в полосе пропускания она полностью 

компенсирует спад АЧХ ФСС на границе полосы пропускания. Из это-

го следует условие для поиска    (10). 

Уравнение для получения значения ε представлено далее:  

      
 

√    
                                                      

 
где       – максимальная неравномерность результирующей АЧХ. 

Уравнение для получения значения       будет иметь следующий 

вид: 
 

√        (       (
      
  

))

 
                                      

где       – граница полосы пропускания.  

 

Как можно видеть из приведенного рис. 2, из-за того, что максимум 

частотной характеристики фильтра Чебышева имеет коэффициент пе-

редачи единица, результирующая характеристика фильтра будет иметь 

максимальный коэффициент, равный разнице, между единицей и зна-
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чением      . Чтобы компенсировать данный эффект, перед перемно-

жением частотных характеристик, к АЧХ ФЧ надо добавить значение 

     . 

 

 

Рисунок 2 - Частотные характеристики ФСС, фильтра Чебышева и результи-

рующего фильтра без компенсации неравномерности в полосе пропускания  

фильтра Чебышева 

 

Частотные характеристики с учетом данного фактора представлены 

на рис. 3. 

Подводя итог касательно фильтров скользящего среднего, можно 

отметить, что для улучшения частотных характеристик фильтров мо-

гут применяться различные методы, такие как увеличение длины 

фильтра, каскадное соединение однотипных и разнородных звеньев, а 

также использование корректирующих фильтров. Посредством данных 

методов можно в значительной степени повлиять на частотную харак-

теристику, однако наибольший эффект может быть достигнут при ис-

пользовании каскадного соединения ФСС совместно с дополнитель-

ным фильтром - компенсатором типа фильтра Чебышева первого рода. 

Для достижения наилучших параметров фильтрации был предложен 

подход расчета основных параметров проектирования фильтра. 
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Рисунок 3 - Частотные характеристики ФСС, фильтра Чебышева и результи-

рующего фильтра с учетом неравномерности АЧХ (значения      ) в полосе 

пропускания фильтра Чебышева 
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УДК 621.317.42 

ДАТЧИК МАГНИТНОГО ПОЛЯ С ЧАСТОТНЫМ ВЫХОДОМ 

НА ОСНОВЕ ОСЦИЛЛИСТОРНОГО RF-ПРЕОБРАЗОВАТЕЛЯ 

П.Н. ДРОБОТ 

Осциллисторный эффект был открыт в полупроводниковой плазме 

советскими учёными Ивановым Ю.Л. и Рывкиным С.М. в 1957 г. [1] и 

с тех пор наблюдался и исследован в полупроводниковых структурах 

из кремния, германия, антимонида индия и детально исследован авто-

ром в кремниевых структурах [2].  

Коллективное взаимодействие носителей зарядов в полупроводни-

ковой плазме и формирование и распространение волн плотности но-

сителей заряда, которые имеют спиральную форму в условиях прило-

женного параллельно или соосно протекающему току магнитного по-

ля, приводит к электрическим колебаниям [1, 2]. Значения частоты, как 

и амплитуды, этих колебаний зависит от величины магнитного поля, 

но именно частота является важнейшим информационным параметром. 

На этих свойствах осциллисторного эффекта автором разработан 

осциллисторный датчик магнитного поля с частотным выходом [2, 3]. 

При комнатной температуре этот датчик имеет линейную измеритель-

ную характеристику для полей с магнитной индукцией в диапазоне 1.4 

… 2.4 Тл. Для ряда практических приложений это довольно сильные 

магнитные поля. Автором был также предложен осциллисторный RF-

преобразователь – преобразователь сопротивления в частоту, постро-

енный на основе автономного осциллистора [4, 5]. Под автономным 

осциллистором понимается осциллисторный полупроводниковый при-

бор, включающий малогабаритные постоянные неодимовые (FeNdB) 

магниты, что позволяет использовать его как самостоятельный элек-

тронный узел в составе электронной аппаратуры. 

Интервал входного сопротивления RF-преобразователя находится в 

пределах 

R= 0 – 100 Ом.                                       (1) 

 

Преобразователь имеет линейную выходную характеристику:  

 

f(R) = a + bR,                                         (2)  
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где a=285796; b = –1193, f – значение частоты на выходе RF-

преобразователя [4, 5].  

Если использовать в качестве R магниторезистор с характеристи-

кой R(B) и соединить его с RF-преобразователем, то получим датчик 

магнитного поля с частотным цифровым выходом для диапазона по-

лей, определяемых характеристикой магниторезистора. Это могут 

быть, например, десятые доли Тесла, как будет показано ниже, или еще 

меньшие значения, что зависит от свойств магниторезистора. Как по-

казал опыт в условиях лаборатории, расстояние проводной линии 

между таким магниторезистором или любым другим переменным ре-

зистором и RF-преобразователем может быть до двадцати метров без 

влияния на свойства всей системы. 

В цикле работ [6] представлена информация о некоторых отече-

ственных магниторезисторах MR-1, MR-2, MR-3, CM1-1, CM4-1. Эти 

приборы изготовлены из эвтектического сплава InSb-NiSb (антимонид 

индия-антимонид никеля) с добавлением легирующих веществ и при-

клеенных к подложке. Все они пригодны для использования с осцил-

листорным RF-преобразователем, однако наиболее подробно и 

наглядно измерительные характеристики R(B) представлены в работах 

[6] для магниторезистора CM4-1, на котором остановим свой выбор. 

Его сопротивление 47 Ом при В=0, измерительная характеристика 

R(B) будет лежать в интервале от 47 до 260 Ом в диапазоне B от 0 до 

0,8 Тл. Для выполнения условия (1) воспользуемся в качестве магни-

точувствительного элемента (МЧЭ) четырьмя магниторезисторами 

СМ4-1, соединенными параллельно. Измерительная характеристика 

R(B) такого МЧЭ будет лежать в интервале от 11,75 до 65 Ом в диапа-

зоне В от 0 до 0,8 Тл. Особенностью отмеченных магниторезисторов 

является характерная квадратичная измерительная характеристика в 

начале диапазона В от 0 до 0,2 Тл, а выше по В эта характеристика 

линейна, поэтому остановимся на выборе измерительного диапазона 

от 0,2 до 0,8 Тл. 

 

Таблица 1 – Параметры магниторезистора, МЧЭ и частотного датчика 

В, Тл R, Ом RМЧЭ, Ом f, Гц 

0,2 68,7 17,17 265306,34 

0,25 79,6 19,89 262060,55 

0,3 92,6 23,16 258163,64 

0,325 99,9 24,99 255971,02 

0,35 107,0 26,75 253883,25 
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0,4 124,0 31,01 248813,00 

0,5 158,0 39,50 238672,50 

0,6 192,0 48,00 228532,00 

0,7 226,0 56,51 218391,5 

0,8 260,0 65,00 208251,0 

 

В таблице 1 приведены значения магнитной индукции В, экспери-

ментальные данные по характеристикам использованного магниторе-

зистора, полученные из зависимости R(B) в работе [6], значения со-

противления МЧЭ из четырех магниторезисторов СМ4-1, соединенных 

параллельно и значения частоты генерации f на выходе осциллистор-

ного RF-преобразователя, при его использовании совместно с МЧЭ. 

 
Рисунок 1 – Графики зависимостей от магнитного поля В: 1 – сопротивление 

магниторезистора СМ4-1; 2 – измерительная характеристика f(B) датчика маг-

нитного поля с частотным выходом на основе МЧЭ и осциллисторного RF-

преобразователя 
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Из графика зависимости 2 на рис. 1 видно, что измерительная ха-

рактеристика датчика магнитного поля с частотным выходом на осно-

ве МЧЭ и осциллисторного RF-преобразователя является линейной, 

что весьма полезно для использования в практических задачах. Из это-

го графика нетрудно определить, что чувствительность такого датчика 

весьма высока и составляет 100 кГц/Тл. 

Литература. 1. Иванов Ю.Л. Возникновение колебаний тока в об-

разцах германия, помещенных в электрическое и продольное магнит-

ное поле / Ю.Л. Иванов, С.М. Рывкин // ЖТФ. – 1958. –Т. 28. – Вып. 4. 

– С. 774–775. 2. Дробот П.Н. Осциллисторный эффект и его примене-

ние в новых полупроводниковых приборах: моногр. / П.Н. Дробот. – 

Томск: Изд-во Томск. гос. ун-та систем упр. и радиоэлектроники, 2015. 

– 187 с. 3. Пат. 1686940 РФ, МПК GOIR33/06. Датчик магнитной ин-
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УДК 621.317.373  

ПРИМЕНЕНИЕ НИЗКОЧАСТОТНОЙ ФИЛЬТРАЦИИ 

ДЛЯ ПОВЫШЕНИЯ ТОЧНОСТИ ИЗМЕРЕНИЯ 

ЧАСТОТЫ ПО ПЕРЕХОДАМ СИГНАЛА ЧЕРЕЗ НУЛЬ 

А.С. КИЧКА, А.Н. СЕРОВ 

Введение. Частота сигнала - один из ключевых параметров элек-

трических цепей. Она оказывает значительное влияние на измерение 

различных электрических величин, таких как активная и реактивная 

мощность, среднее квадратическое значение и другие показатели каче-

ства электрической энергии. Точность определения частоты напрямую 
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сказывается на точности измерений этих параметров. Множество циф-

ровых методов определения частоты электрической сети, разработан-

ных на данный момент, можно условно разделить на три основные 

группы: методы, основанные на анализе сигналов во временной и ча-

стотных областях, и комбинированные подходы.  

Целью данной работы является рассмотрение одного из самых по-

пулярных методов определения частоты сигнала во временной обла-

сти, а именно метод по переходам измеряемого сигнала через нуль, а 

также одной из его модификаций, повышающей точность измерения. 

В ходе данной работы решаются следующие задачи: построение 

имитационной модели данного метода, анализ источников погрешно-

сти измерения частоты, а также исследование влияния длины фильтра 

скользящего среднего на погрешность. 

Методика. Идея метода по переходам сигнала через нуль состоит в 

определении времени между моментами, когда сигнал повторяет свою 

форму. В качестве таких моментов лучше всего использовать моменты 

перехода сигнала через нулевой уровень, так как именно в этот момент 

можно наблюдать наибольшую скорость изменения напряжения и, как 

следствие, наименьшее влияние шума и  гармоник сигнала  на погреш-

ность измерения. Переход через ноль может определяться один или 

два раза на периоде сигнала. Далее будем полагать, что переход через 

ноль определяется один раз по фронту сигнала, когда он меняет знак с 

отрицательного на положительный. При достижении очередного пере-

хода через ноль, во избежание возникновения ложных переходов, ис-

пользуется линеаризация сигнала. Она улучшает достоверность и 

устойчивость измерений, создавая более предсказуемую и линейную 

характеристику сигнала, а также уменьшает вычислительные затраты. 

Как видно из формул, значение поправки не зависит от абсолютного 

значения отсчётов сигнала, а определяется их отношением. При этом 

частота вычисляется по формуле: 

 

     
   

             
 

  
          

 [ ]

 [ ]   [   ]
                 

 

где   – число переходов сигнала через нуль заданного типа за общее 

время измерения   ;        ,         – время первого и -го пере-

хода через нуль соответственно;    ,     – соответственно поправки 

на момент первого и  -го переходов через нуль;  [ ],  [   ] – значе-

ния отсчетов входного сигнала номер   и       соответственно.  
Источники погрешностей. Одним из минусов данного метода 

является его чувствительность к постоянной составляющей сигнала 
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из-за наличия в нём аддитивных составляющих. Для применений, 

где аддитивная составляющая велика, это может стать существен-

ной проблемой. Еще одна проблема для данной модификации вы-

звана повышенной чувствительностью метода к фликеру. Как и для 

случая постоянной составляющей, она может быть снижена путем 

дополнительной высокочастотной фильтрации входного сигнала. 

При этом полоса пропускания фильтра должна захватывать основ-

ную спектральную компоненту входного сигнала, а частотный диа-

пазон фликера должен попадать в полосу заграждения. В данной 

работе используется фильтр скользящего среднего.  
Построение модели. Была построена имитационная модель с по-

мощью программного пакета Simulinc, что для данной задачи является 

не самым простым, но наглядным и эффективным решением.  

В модели реализуется синусоидальный сигнал, искажённый белым 

шумом, а частота и период рассчитываются по переходам сигнала че-

рез нуль, и определяются абсолютная и относительная погрешности 

измерения частоты и периода.  

Синусоидальный сигнал создается с помощью блока генератора с 

частотой 50 Гц. 

 

 

 

Рисунок 1 － Создание синусоидального сигнала 

 

Реализация метода по переходам через нуль, а также результаты 

моделирования и полученные погрешности приведены на рис.2 

Результаты моделирования. Метод по переходам через нуль по-

казал достаточно точные результаты измерения частоты. При этом 

абсолютная погрешность составила 0,0067 Гц, а относительная -  

0,013%. 
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Вывод. В ходе данной работы был рассмотрен один из эффектив-

ных и точных методов измерения частоты по переходам через нуль, 

показаны его достоинства и недостатки, произведена оценка погреш-

ности измерения. Кроме того, рассмотрена методика применения 

фильтра скользящего среднего для повышения точности результата 

измерения. Была разработана  имитационная модель и произведена 

проверка её работоспособности для входного синусоидального сигна-

ла. 

 

 
 

Рисунок 2 - Модель определения частоты сигнала в среде Simulinc 
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ПРИМЕНЕНИЕ ЛИНЕАРИЗАЦИИ СИГНАЛА ДЛЯ 

ПОВЫШЕНИЯ ТОЧНОСТИ ИЗМЕРЕНИЯ ЕГО ЧАСТОТЫ 

МЕТОДОМ ПО ПЕРЕХОДАМ ЧЕРЕЗ НУЛЬ 

Г.М. ВЕСЕЛОВ, А.Н. СЕРОВ 

Введение. Надёжность измерения частоты является актуальной за-

дачей для обеспечения эффективной и безопасной работы электриче-

ских приборов и электросети. Во многих современных исследованиях 

предложены быстрые и точные методы оценки частоты сигналов, ко-

торые могут содержать помехи. К таким методам относятся: метод по 

переходам через нуль [1-3], метод, основанный на анализе приращения 

фаз, метод адаптивной фильтрации, метод спектрального анализа, ме-

тод квадратурной демодуляции, метод применения прямоугольного 

окна и другие. 

Целью данной работы является рассмотрение одного из самых по-

пулярных методов определения частоты сигнала во временной обла-

сти, а именно метод по переходам через нуль и одной из его модифи-

каций, повышающей точность измерения. 

В ходе данной работы решаются следующие задачи: построение 

имитационной модели данного метода, анализ источников погрешно-

сти измерения частоты, а также исследование влияния порядка ап-

проксимирующего полинома на погрешность измерения. 

Методика. Суть метода измерения частоты по переходам через 

нуль заключается в определении времени, когда сигнал повторяет 

свою форму. В идеальном случае данный интервал равен одному пе-

риоду. Если время измерения содержит несколько периодов, удобно 

использовать все данные интервалы для получения более точной оцен-

ки. При таком способе измерения воздействие неосновных гармоник и 

шума на погрешность минимально.  

Проще всего реализовать нахождение перехода можно, выбрав 

ближайший к нулю отсчёт (последний положительный (отрицатель-

ный) отсчёт в периоде). При этом погрешность измерения не будет 

превышать шага дискретизации. Также преимуществом данного мето-

да является простота вычислений. Так как измерения производятся во 

временной области и нет необходимости получать частотный спектр 

сигнала. 

Одним из недостатков данного метода является зависимость вход-

ного сигнала от шумов и гармоник. Существуют модификации данно-

го метода, направленные на снижение погрешности измерения, такие 

как метод наименьших квадратов, увеличение количества переходов 
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через нуль за время измерения, использования фильтрации шумов в 

сигнале и другие. 

Для снижения времени измерения можно фиксировать переходы, 

интервал между которыми равен не периоду, а половине периода сиг-

нала. Данных подход позволяет в два раза быстрее производить вы-

числения, при этом значительных изменений погрешности не наблю-

дается. 

Источники погрешностей. Основными источниками погрешности 

являются шумы и неосновные гармоники сигнала. Данные составляю-

щие оказывают негативное влияние на точность измерения частоты и 

вызывают случайные колебания, искажение формы сигнала и измене-

ния в частотном спектре с течением времени.  

Как правило, обрабатываемые сигналы искажены шумом, из-за че-

го могут возникать множественные переходы через нуль. Другими 

словами, возникает “дребезг” сигнала вблизи нуля, что, в свою оче-

редь, приводит к погрешности измерения частоты. Решить данную 

проблему помогает внедрение защиты от множественных переходов. 

Вводится зона (интервал) нечувствительности к переходам через нуль, 

которая активируется после фиксации первого перехода. Обычно дли-

тельность такого интервала составляет 0,75 периода основной гармо-

ники сигнала.  

Также для снижения влияния высокочастотного шума и старших 

гармоник на точность измерения частоты используют фильтрацию 

сигнала. Фильтр, устраняющий высокочастотные помехи и хорошо 

пропускающий основную гармонику, помогает более точно определять 

момент перехода через нуль. 

Применение линеаризации. Нелинейность сигнала также затруд-

няет определение момента перехода сигнала через нуль, что приводит 

к снижению точности измерения временных промежутков между пе-

реходами и, как следствие, частоты. Одним из способов решения дан-

ной проблемы является применение принципа линеаризации сигнала 

вблизи нуля. Для этого вводится поправка: 

  
 [ ]

 [ ]   [   ]
                                                 

где  [ ] и  [   ] － отсчёты входного сигнала i и (i+1) номеров 

соответственно. 

Тогда частоту сигнала можно определить следующим соотношением: 

       
   

                     
                           

где m – количество переходов через нуль определённого типа;    – шаг 

дискретизации;   ,    – номера отсчётов первого и m-го переходов 
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через нуль соответственно;   ,    –  поправки первого и m-го перехо-

дов через нуль соответственно.   

Также применение полиномов различных порядков позволяет ап-

проксимировать форму сигнала для более точного определения пере-

хода через нуль. В общем случае, с увеличением порядка многочлена 

следует ожидать уменьшение влияния шума на погрешность. Однако, 

чем больше порядок, тем больший объём вычислений он требует, что 

замедляет процесс вычисления. На практике часто используют различ-

ные типы полиномов (например, полиномы Лагранжа или полиномы 

Ньютона).  

Построение модели. Для изучения рассматриваемого метода была 

построена имитационная модель с помощью программного пакета 

Matlab, что для данной задачи является простым и эффективным ре-

шением.  

В модели реализуется синусоидальный сигнал, искажённый белым 

шумом, рассчитываются частота и период методом по переходам через 

нуль. Также реализуется защита от множественных переходов и вво-

дится поправка для линеаризации сигнала в окрестности нуля. Произ-

водится оценка относительной погрешности измерения частоты с учё-

том поправки. 

Построение модели включает: 

- создание синусоидального сигнала и задание параметров моделиро-

вания: 

- задание параметров сигнала: амплитуды А = 1, номинальной частоты 

fn = 50Гц и начальной фазы      
- задание параметров моделирования: времени моделирования - 5 пе-

риодов и частоты дискретизации fs = 10кГц; 

- наложение белого шума с помощью функции awgn(in, snr), где in － 

входной (синусоидальный) сигнал, snr = 40дБ － отношение сиг-

нал/шум; 

- реализацию метода по переходам через нуль (с введением зоны не-

чувствительности и поправки): алгоритм в цикле фиксирует номера 

отсчётов (первого за период) перехода через нуль и подсчитывает их 

количество. Переход происходит, когда знаки двух соседних отсчё-

тов различны. Интервал нечувствительности составляет 75% от пе-

риода (в это время поиск переходов не производится). Также при 

нахождении перехода рассчитывается поправка в соответствии с 

формулой (1); 

- расчёт частоты, её относительной погрешности и периода. Частота 

сигнала (с учётом поправки) рассчитывается по формуле (2); 

- вывод результатов моделирования. 
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Результаты моделирования. Метод по переходам через нуль до-

статочно точно определяет значение частоты, при этом относительная 

погрешность измерения не превышает 1%. 

Наглядный пример необходимости использования защиты от мно-

жественных переходов отражен в таблицах 1 - 2. 

При отсутствии защиты от множественных переходов правильный 

подсчёт количества переходов происходит только при уровне сиг-

нал/шум равном 40 дБ и частоте дискретизации 10 кГц. Используя зо-

ну нечувствительности, алгоритм работает правильно, однако при 

слишком низком отношении сигнал/шум необходимо использовать 

фильтрацию сигнала. 

 

Таблица 1 －Сравнение количества переходов через нуль в зависимо-

сти от отношения сигнал/шум 

 Без защиты С защитой 

Отноше-

ние сиг-

нал/шум 

(дБ) 

Количество пере-

ходов через нуль (ко-

личество полуперио-

дов)* 

Количество переходов 

через нуль определённого 

типа (количество перио-

дов) 

40 10 4-5** 

30 15 4-5** 

20 31 4-5** 

10 127 4-5** 
* приближенное количество 

** количество подсчитанных переходов зависит от фазы (алгоритм 

работает правильно) 

 

Таблица 2 －Сравнение количества переходов через нуль в зависимо-

сти от частоты дискретизации 

 Без защиты С защитой 

Частота 

дискрети-

зации (кГц) 

Количество перехо-

дов через нуль (количе-

ство полупериодов) * 

Количество переходов че-

рез нуль определённого типа 

(количество периодов) 

10 9 4-5** 

100 30 4-5** 

1000 336 4-5** 

* приближенное количество 

** количество подсчитанных переходов зависит от фазы (алгоритм 

работает правильно) 
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С увеличением времени измерения погрешность измерения частоты 

уменьшается, при этом введение поправки (применение линеаризации 

вблизи нуля) даёт ещё более точный результат измерения (таблица 3). 

Вывод. В ходе данной работы был рассмотрен один из эффектив-

ных и точных методов измерения частоты по переходам через нуль, 

его достоинства и недостатки, произведена оценка погрешности. Кро-

ме того, рассмотрена методика применения линеаризации для повы-

шения точности результата измерения. С помощью разработанной 

имитационной модели, была произведена проверка её работоспособ-

ности для входного синусоидального сигнала, искаженного белым 

шумом. 

 

Таблица 3 －Сравнение количества переходов через нуль в зависимо-

сти от частоты дискретизации 

Время модели-

рования 

(целое количе-

ство периодов) 

Относительная по-

грешность измерения 

частоты без учёта по-

правки (%) 

Относительная по-

грешность измерения 

частоты с учёта по-

правки (%) 

5 0,17 0,053 

10 0,063 0,021 

100 0,0051 0,0025 

1000 5,01 10
-4

 8,7 10
-5
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ ПАРАМЕТРОВ ВХОДНЫХ 

ФИЛЬТРОВ НА ПОГРЕШНОСТЬ ИЗМЕРЕНИЯ ЧАСТОТЫ 

В СЛУЧАЕ ИСПОЛЬЗОВАНИЯ БЫСТРЫХ МЕТОДОВ 

ИЗМЕРЕНИЯ 

А.С. ОРЛОВ, А.В. ПАВЛОВИЧ, А.Н. СЕРОВ 

В электроэнергетике измерение частоты сигнала играет критиче-

скую роль [1]. Оценка алгоритмов измерения частоты проводится по 

следующим ключевым параметрам: точность (как для синусоидаль-

ных, так и для полигармонических сигналов), скорость вычисления и 

сложность реализации. Подробный обзор существующих цифровых 

методов измерения частоты представлен в работах [2-5]. 

Наиболее точные методы измерения частоты, такие как метод пе-

рехода сигнала через нуль (и его модификации) [4-7], метод измерения 

приращения фазы [4] и спектральный метод [8], отличаются значи-

тельным временем обработки. Это их существенный недостаток. Кро-

ме того, реализация последних двух методов затруднена из-за исполь-

зования дискретного преобразования Фурье [4,6, 8]. 

Для задач, требующих высокой скорости измерения, разработаны 

быстрые методы, например, метод, основанный на трёх отсчётах вход-

ного сигнала [9-13]. Его преимущества – высокая скорость и простота 

реализации, обеспечивающие получение большого объёма данных за 

единицу времени. Погрешность, меняющаяся во времени (основной 

недостаток метода), может быть снижена последующей обработкой 

результатов. В работе будет исследовано влияние параметров входных 

фильтров, гармоник и шума на погрешность при измерениях данным 

методом. 

Метод измерения частоты по трём отсчётам [9-13] использует ана-

литическое соотношение для каждой тройки последовательных выбо-

рок и вычисляет частоту по формуле: 

 [ ]  
  
  

       (
 [   ]   [   ]

  [ ]
)                          

где  [ ]  [   ]  [   ] – соответственно текущий, предыдущий и 

последующий отсчёты сигнала;    – частота дискретизации. 

Предложенный алгоритм характеризуется высокой скоростью и 

простотой реализации, однако, не лишен недостатков, приводящих к 

дополнительным погрешностям. 
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Главная причина погрешности – ограниченная применимость алго-

ритма к несинусоидальным сигналам. Поэтому необходима дополни-

тельная обработка результатов измерения для компенсации искажений 

входного сигнала. Также погрешности возникают вблизи нулевых зна-

чений входного сигнала, что связано с использованием близких к нулю 

отсчетов в знаменателе уравнения (1) и, как следствие, неопределенно-

сти результата. 

Наличие гармоник и шумов (поскольку метод предназначен для чи-

сто синусоидальных сигналов) увеличивает общую погрешность. 

Применение пост-фильтрации, например, фильтра скользящего 

среднего (ФСС), значительно снижает погрешность. 

В настоящей работе исследовалось влияние длины ФСС на по-

грешность измерения частоты синусоидального сигнала, а также влия-

ние дополнительных гармоник и шума. Результаты моделирования 

представлены на Рис. 1-3. 

 

 

Рисунок 1 - Погрешность измерения частоты синусоидального сигнала при 

использовании ФСС 

 

С изменением длины окна фильтра скользящего среднего, характер 

графика изменяется, однако расчет погрешности остается достаточно 

точным. Чем больше длина окна, тем меньше погрешность. 

Для случаев сигнала с шумом и наличия дополнительной гармони-

ки на входе, тенденция уменьшения погрешности с ростом длины окна 

фильтра сохраняется. 

Также в данной работе были проанализированы и построены зави-

симость погрешности от амплитуды входной гармоники и зависимость 

погрешности от частоты гармоники, для фиксированной длины филь-
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тра. В обоих случаях метод показывает одинаковый результат – отсут-

ствие воздействия данных факторов на проводимое измерение часто-

ты. 

 

 

Рисунок 2 - Погрешность измерения частоты синусоидального сигнала с шу-

мом 

 

 

Рисунок 3 - Погрешность измерения частоты синусоидального сигнала с до-

полнительной аддитивной гармоникой 

 

Таким образом, полученные результаты явно указывают на то, что 

увеличение длины окна фильтра скользящего сигнала положительно 

сказывается на расчете частоты, вне зависимости от таких факторов, 

как дополнительная гармоника на входе, ее частота и амплитуда, а 

также зашумленность сигнала.  
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УДК 621.38 

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ 

АЛГОРИТМОВ ЦИФРОВОГО ЗРЕНИЯ ДЛЯ ФИКСАЦИИ 

КОРРОДИРОВАНЫХ УЧАСТКОВ   

С.В. УМБЕТОВ 

Проблема контроля состояния подземных коммуникаций весьма 

остро стоит для каждого города. Ведь в случаи повреждения замена 

одного метра трубопровода с предварительным извлечением из грунта 

стоит немалую сумму и занимает  много времени.  

По этой причине вопросы предотвращения порывов весьма акту-

альны. В настоящие время, как правило, производят контроль при 

монтаже труб и по причине высокой стоимости и сложности - только 

внешней поверхности стенок. Однако плановые проверки состояния не 

проводят вовсе, так как существующие методы требуют извлечения 

труб из грунта, что невозможно в реальной жизни по причине высокой 

сложности и стоимости данной операции.  

Изучение методов неразрушающего контроля показало, что все они 

требуют непосредственного контакта с исследуемым объектом, что не 

подходит по раннее описанным причинам. Именно поэтому было реше-

но разработать алгоритм оценки качества металлических труб на основе 

существующего оптического метода контроля и проводить контроль 

внутренней поверхности стенки труб без извлечения из грунта [5-9]. 

Для этого само исследование будет проходить непосредственно 

внутри труб, а в качестве способа доставки выбрана разработанная ро-

ботехническая платформа [10]. К числу дефектов, обнаруживаемых не-

разрушающими оптическими методами, относятся пустоты, расслоения, 

поры, трещины, включения инородных тел, внутренние напряжения, 

изменение структуры материалов и их физико-химических свойств, от-

клонения от заданной геометрической формы [7-9] (рис. 1). 
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Рисунок 1 – Пример коррозии внутренней поверхности трубопровода  

 

Исследовательская установка представляет собой камеры с матри-

цей высокого разрешения и купольного объектива.  В качестве под-

светки используются инфракрасные светодиодные излучатели, распо-

ложенные на внешней поверхности объектива камеры.  Данные с ка-

меры посредством канала связи передаются на компьютер оператора, 

где и происходит обработка видеопотока. 

Изображение описывается математической моделью в виде матри-

цы значений [3 - 5]: 

                   (1) 

 

 

         (2) 

 

 

Формула (1) является матрицей значений вида (2) где   - наблю-

даемое изображение,  - оригинальное (неповрежденное) изображе-

ние,   - бинарная маска дефектов, которая показывает, какой именно 

участок на изображении поврежден.  

Процесс состоит из трех этапов: предварительная обработка, выяв-

ление дефектов и их реконструкция. Хорошая предварительная обра-



Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Исследование возможности использования алгоритмов цифрового зрения 

для фиксации корродированых участков 

44 

ботка позволяет улучшить эффективность последующих обработка, 

выявления дефектов, сводя к минимуму влияние шумов. На этапе об-

наружения дефектов используются локальные бинарные дескрипторы 

(LBP) для анализа текстуры локальных областей изображения.  

Метод LBP основан на сравнении яркости каждого пикселя в окру-

жении центрального пикселя. Каждый пиксель получает бинарный 

код, который формируется в зависимости от того, превышает ли яр-

кость соседнего пикселя яркость центрального.  

Эти бинарные коды затем используются для создания гистограммы, 

которая служит дескриптором для области. Для классификации, ис-

пользуя метод опорных векторов (SVM), изображение классифициру-

ется на участки с дефектами и без них. SVM является мощным ин-

струментом для классификации на основе обучающих данных, что 

позволяет алгоритму точно различать поврежденные и неповрежден-

ные области.  

После обнаружения дефектов следует этап реконструкции, на кото-

ром поврежденные области восстанавливаются с использованием ин-

формации из соседних пикселей.  

Эта комплексная система позволяет эффективно выявлять и ис-

правлять дефекты на изображениях, такие как царапины или другие 

визуальные артефакты.  

Использование LBP в сочетании с SVM обеспечивает высокую 

точность и надежность в задачах компьютерного зрения, связанных с 

обработкой изображений. 

Модифицированный LBP оператор может быть записан следую-

щим образом (3) 

 

(3) 

 

Таким образом формируется гистограмма для локальной области, 

представляющая собой дескриптор анализа локальных областей в 

изображении на наличие дефектов. 
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СОСТАВЛЯЮЩИХ ПОГРЕШНОСТИ ИЗМЕРИТЕЛЬНОГО 

КАНАЛА НА ПОГРЕШНОСТЬ ИЗМЕРЕНИЯ ЧАСТОТЫ 

ДЛЯ МЕТОДА ПО ПЕРЕХОДАМ СИГНАЛА ЧЕРЕЗ НУЛЬ 

А.С. СОБОЛЕВСКАЯ, С.А. ПОДОБУЕВ, А.Н. СЕРОВ 

В настоящее время частота является одним из наиболее важных па-

раметров электросети [1-5]. Для измерения частоты наиболее попу-

лярны цифровые методы измерения по причине их более высокой точ-

ности как для случая синусоидальных, так и полигармонических сиг-

налов при возможном присутствии шума и фликера.  

Наибольшую популярность получил так называемый метод по пе-

реходу сигнала через нуль [2, 3] и многочисленные его модификации. 

Данный метод наиболее прост в реализации и является промышлен-

ным стандартом для средств измерений показателей качества электро-

энергии. 
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Метод по переходам сигнала через нуль состоит в определении ин-

тервала времени между переходами сигнала через нуль одного типа 

(по фронту или по срезу). Полученное время пропорционально перио-

ду входного сигнала. Значение частоты может быть получено как ве-

личина, обратная периоду. Таким образом, алгоритм для измерения 

частоты сигнала для рассматриваемого метода измерения принимает 

вид: 

  
   

     
 

   

          
                                       

где m – число переходов через нуль; TS – шаг дискретизации (величи-

на, обратная периоду дискретизации); t1 – момент времени первого 

перехода измеряемого сигнала через нуль заданной полярности (фронт 

или срез); tm – момент времени последнего (m-го) перехода сигнала 

через нуль; n1 – отсчет сигнала, соответствующий первому переходу 

через нуль заданной полярности (фронт или срез); tm – отсчет сигнала, 

соответствующий времени последнего (m-го) перехода через нуль. 

Отметим, что нулевой уровень выбран в качестве уровня для опре-

деления перехода сигнала, поскольку для данного уровня скорость 

измерения синусоидального сигнала максимальна. В случае использо-

вания выражения (1) методическая погрешность измерения обуслов-

лена неопределённостью перехода сигнала через нуль. Длительность 

времени неопределённости момента перехода составляет половину 

шага дискретизации. Поскольку в соотношении (1) фигурируют два 

перехода через нуль, то общее значение погрешности определяется 

как: 

 

              
  

   
                                             

 

где T – истинное (или измеренное) значение периода входного сигна-

ла. 

Минимальное время выполнения измерения соответствует одному 

периоду входного сигнала. Существуют подходы [3,4], позволяющие 

сократить время измерения до половины периода входного сигнала. 

Соответственно, алгоритм измерения в данном случае предполагает 

поиск переходов через нуль обоих полярностей. Расчётная формула (1) 

соответствует полупериоду входного сигнала (для получения значения 

частоты результат (1) должен быть разделён на 2), а под параметрами 

t1 и tm следует понимать моменты времени перехода через нуль обоих 

знаков (по фронту и по срезу). Такой подход возможет в случае, если 

во входном сигнале отсутствует постоянная составляющая и фликер. 
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Если данные составляющие присутствуют во входном сигнале и не 

подавлены в достаточной степени, то длительность положительной 

полуволны сигнала не совпадает с длительностью отрицательной по-

луволны. Соответственно, применение данной методики приведёт к 

возникновению погрешности.          

В подходе (1) за момент перехода через нуль принимается номер 

отсчёта, ближайший к этому переходу. Для снижения неопределённо-

сти перехода сигнала через нуль может быть применена аппроксима-

ция сигнала в окрестностях данной точки. В качестве аппроксимиру-

ющей функции разумно применить степенную полиномиальную 

функцию. 

Для случая синусоидального сигнала, его форма вблизи перехода 

через нуль близка к линейной. По этой причине для аппроксимации 

может быть применена линейная функция, для описания которой ис-

пользован полином первого порядка. На рис. 1 показан принцип при-

менения кусочно-линейной аппроксимации для уточнения момента 

перехода сигнала через нулевой уровень.  

 

 

 
 

Рисунок 1 – Принцип определения уточнения перехода входным сигналом 

через нулевой уровень. 

 

В публикациях [6-8] было получено аналитическое выражение, 

позволяющее уточнить момент перехода сигнала через нуль (исполь-

зована кусочно-линейная аппроксимация): 

 

     
  

     

                
  

     

                             

 

где x1 = x[iX] – левый (меньший по номеру) отсчёт сигнала x[n]; x2 = 

x[iX+1] – правый (больший по номеру) отсчёт сигнала x[n]; iX – номер 

отсчёта сигнала, ближайший к его переходу через нуль. 

iX iX+1

x1=x[iX]

x2=x[iX+1]

t

TS

ηX

tX
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Выражение (3) для μx+ получено для случая, когда в качестве бли-

жайшего отсчёта к переходу сигнала через нуль (по фронту) использу-

ется последний отрицательный отсчёт (левый). Аналогично, выраже-

ние (3) для μx- соответствует значению уточнения перехода через нуль 

(по срезу), когда в качестве nx используется последний отрицательный 

отсчёт сигнала. 

Тогда значение частоты сигнала может быть рассчитано с помо-

щью следующего модифицированного выражения (см. выражение (1)): 

 

  
 

                

                                              

 

Поскольку сигнал изменяется вблизи перехода через нуль не по ли-

нейному закону, применение соотношений (3) и (4) приводит к конеч-

ной погрешности измерения. Для случая синусоидального сигнала, 

данная погрешность может быть оценена с помощью соотношения [6]: 

 

   
         

 

      
                                                            

 

где ωmax – максимальное значение угловой частоты входного сигнала. 

Наличие гармоник, шумов и фликера будет приводить к увеличе-

нию данной погрешности. Другими причинами возникновения по-

грешности являются инструментальные составляющие погрешности 

измерительного канала, связанные с несовершенством рассматривае-

мой элементной базой.  

Шум удобно представить как случайный процесс.  Уменьшить по-

грешность измерения возможно путём применения фильтрации сигна-

ла до выполнения измерения частоты рассматриваемым алгоритмом. 

Применение фильтрации позволит снизить СКЗ шума. 

Наличие во входном сигнале гармоник может приводить к сниже-

нию скорости изменения сигнала вблизи перехода через нуль, что уве-

личивает погрешность измерения. Применение фильтрации также поз-

воляет уменьшить данный эффект. Таким образом правильно разрабо-

танный фильтр позволяет снизить влияние гармоники на восприимчи-

вость алгоритма измерения к шумам.  

Помимо шума и неосновных гармоник, входной сигнал может со-

держать фликер. Проведённые исследования показывают, что метод по 

переходам сигнала через нуль демонстрирует высокую устойчивость 

непосредственно к воздействию фликера прямоугольной и синусои-

дальной форм. Однако следует учесть, что наличие фликера, подобно 
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влиянию неосновных гармоник, может приводить к снижению скоро-

сти изменения сигнала в окрестностях перехода через нуль, что повы-

шает восприимчивость алгоритма измерения к шумам. По этой при-

чине фильтрация фликера также полезна. Эффект фликера состоит в 

амплитудной модуляции входного сигнала на относительно низкой 

частоте, не превосходящей частоту основной спектральной компонен-

ты. В спектральной области наличие фликера приводит к появлению 

низкочастотной составляющей. 

Наличие постоянной составляющей во входном сигнале само по 

себе не приводит к возникновению погрешности измерения частоты. 

Однако, смещение входного сигнала относительно нулевого уровня 

может приводить к уменьшению скорости изменения сигнала вблизи 

нуля и, как следствие, увеличению погрешности измерения частоты. 

По этой причине представляется полезным подавление постоянной 

составляющей погрешности.   

Применяемый низкочастотный фильтр должен: 

– обеспечить подавление неосновных спектральных компонент, ча-

стоты которых кратны частоте входного сигнала: 

 

                                                                 
 

где M – число рассматриваемых гармоник; ω1 – угловая частота основ-

ной спектральной компоненты; 

– обеспечить подавление шумов во всей полосе частот за исключе-

нием полосы основной спектральной компоненты (f1,nom – Δf) ÷ (f1,nom  + 

Δf), где f1,nom – номинальное значение частоты основной компоненты, 

Δf – максимальное отклонение частоты от номинального значения; 

– обеспечить подавление низкочастотных спектральных компонент 

(интергармоник) в диапазоне 0 ÷ (f1,nom – Δf). 

Минимальное затухание во всей полосе заграждения фильтра 

должно быть выбрано как можно большим для обеспечения макси-

мального подавления шума, гармоник, фликера и постоянной состав-

ляющей. Максимальная неравномерность в полосе пропускания слабо 

влияет на погрешность измерения. Как видно из соотношений (3), зна-

чение времени перехода сигнала через нуль зависит от отношения от-

счётов сигнала, а не от их абсолютных значений. Отклонения АЧХ 

фильтра в полосе пропускания приводят к возникновению относитель-

ной погрешности отсчётов. Снижение уровня входного сигнала (не-

равномерность АЧХ в большинстве случаев характеризуется спадом) 

приводит к усилению влияния нелинейности АЦП и погрешности 
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квантования. Из [6] известно, что влияние этих составляющих по-

грешности может быть оценено сверху с помощью соотношения: 

 

   
              
            

                                              

 

где INL – значение интегральной нелинейности АЦП; Xm,out – ампли-

тудное значение выходного сигнала фильтра; q – значение единицы 

младшего разряда АЦП. 

Поскольку амплитудное значение связано с неравномерностью 

АЧХ фильтра соотношением: 

 

                                                                 
 

где Xm – амплитудное значение входного сигнала, поступающего на 

фильтр, то видно, что с увеличением неравномерности A фильтра в 

полосе пропускания (снижением значения коэффициента передачи 

фильтра) погрешность измерения частоты имеет тенденцию к росту. 

Таким образом, по возможности следует снижать неравномерность 

фильтра в полосе пропускания. Но более важным критерием является 

повышение затухания в полосе заграждения.  
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УДК 591.044 

СИСТЕМА КОНТРОЛЯ ВЛАЖНОСТИ ПОРОШКА  

МИКРОВОДОРОСЛИ  

О.Л. АХРЕМЧИК, Н.В. КУЗНЕЦОВ 

Целью работы является совершенствование систем контроля 

(наблюдателей) состояния слабоформализованных объектов управле-

ния. Примерами таких объектов являются сушилки биоматериалов. 

Одним из направлений совершенствования систем контроля является 

применение многопараметрических датчиков, изготавливаемых в виде 

отдельных сенсорных блоков [1].  

Объектом и предметом исследования являются программное и тех-

ническое обеспечения систем контроля параметров технологического 

оборудования. В данной работе рассматриваются средства измерения 

влажности сухого порошка микроводоросли Chlorella. Порошок про-

изводится параллельно с розливом жидкой суспензии по заявкам сбы-

товой сети. Верхний предел изменения влажности, согласно требова-

ниям, не должен превышать 10%. Такой предел определяет в качестве 

доминирующего выбор резонаторного способа контроля влажности на 

основе генератора сверхвысокой частоты (СВЧ). 

Новизной работы является использование резонаторного влагомера 

применительно к новому продукту с использованием двух влагомеров 

для контроля влажности непосредственно после сушилки и после до-

полнительно вводимого устройства досушки. В связи с этим в про-

граммное обеспечение системы контроля влажности сухого порошка 

добавлен модуль управления досушкой по сигналу выхода первого 

влагомера. Таким образом, система контроля имеет двухуровневую 

структуру. На нижнем уровне расположены влагомеры, на верхнем 

уровне используются программные средства управления досушкой. 

Индикация влажности осуществляется на всех уровнях системы. 
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В состав влагомера резонаторного типа входят (рис.1): программно 

реализуемый блок управления и контроля (БУК); СВЧ генератор, де-

тектор и резонатор; датчик температуры (ДТ) [2]. Генератор обеспечи-

вает формирование пилообразных колебаний гигагерцовой частоты, на 

которую настроен детектор. Таким образом, в измерительном про-

странстве имеется как минимум два измерительных преобразователя 

для контроля параметров порошка, что подтверждает правильность 

ориентации на многопараметрические датчики. Датчики монтируются 

в пределах направляющих стоек, что облегает монтаж и техническое 

обслуживание блока. 

Следует отметить, что с учётом ограничений на тепловое воздей-

ствие для предотвращения распада белков микроводоросли необходи-

ма программная реализация в БУК расчёта скорости изменения темпе-

ратуры. Это позволяет предотвращать пересушку и, в свою очередь, 

расширяет пространство координат в системе контроля влажности с 

формированием ограничений на уровень управления в устройстве до-

сушки. 

 
Рисунок 1 – Состав влагомера нижнего уровня системы контроля 

 

Следует отметить, что с учётом ограничений на тепловое воздей-

ствие для предотвращения распада белков микроводоросли необходи-

ма программная реализация в БУК расчёта скорости изменения темпе-

ратуры. Это позволяет предотвращать пересушку и, в свою очередь, 

расширяет пространство координат в системе контроля влажности с 

формированием ограничений на уровень управления в устройстве до-

сушки. 
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Третьим контролируемым параметром в измерительном простран-

стве должна стать насыпная плотность порошка. Контроль данного 

параметра в потоке затруднён и выходом из ситуации является обеспе-

чение уплотнения порошка в измерительном пространстве в течение 

определённого интервала времени с заменой в следующем измери-

тельном цикле. Использование операций уплотнения позволяет заме-

нить датчик плотности датчиком контроля наличия порошка в камере 

(на рис. 1 не показан). 

БУК влагомеров нижнего уровня системы контроля имеет цифро-

вой выход для связи с компьютером. Де факто в РФ в системах авто-

матизации используется интерфейс RS485. В модуле верхнего уровня 

такого входа нет, поэтому в состав системы вводится блок преобразо-

вания цифрового сигнала с выходом USB и добавлением в состав при-

кладного программного обеспечения драйвера преобразователя.  

Программная реализация управления досушкой реализуется с ис-

пользованием скрипта пользователя в СКАДА системе. Авторами в 

качестве языка для написания скрипта использовался С#. Выбор языка 

определяется использованием программных решений фирмы «Круг» в 

предыдущих разработках приложений верхнего уровня автоматизации. 

Решение задач определения приборного базиса для реализации си-

стемы контроля влажности порошка микроводоросли в потоке показы-

вает, что в РФ практически не производятся влагомеры, способные 

реализовать функционал нижнего уровня. Данные согласуются с ре-

зультатами поиска десятилетней давности [3]. Реальный влагомер, 

подходящий для системы контроля влажности порошка микроводо-

росли, производится в республике Беларусь (китайские производители 

не рассматривались) [2].  

Апробация предлагаемых решений показала необходимость допол-

нительной градуировки резонаторных поточных влагомеров на кон-

кретный продукт. Пределом суммарной абсолютной погрешности 

влажности сухого порошка является значение 0.75 %. Следует отме-

тить, что в настоящее время в системах управления сушкой биорас-

творов используются в основном лабораторные влагомеры. 

Таким образом, в ходе структурного синтеза систем контроля 

влажности порошка микроводоросли после сушки предлагается при-

менение двухуровневой системы с использованием многопараметри-

ческих датчиков в составе влагомеров нижнего уровня. Передача циф-

ровых сигналов с влагомеров в компьютер верхнего уровня позволяет 

осуществить формирование сигнала на досушку порошка в специаль-

ном устройстве. Обязательной составляющей многопараметрического 

датчика является измерительный преобразователь температуры. 
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ОСОБЕННОСТИ ПРИМЕНЕНИЯ МЕТОДА НАИМЕНЬШИХ 

КВАДРАТОВ ДЛЯ СНИЖЕНИЯ ПОГРЕШНОСТИ ИЗМЕРЕНИЯ 

ЧАСТОТЫ В СЛУЧАЕ ИСПОЛЬЗОВАНИЯ БЫСТРЫХ 

МЕТОДОВ ИЗМЕРЕНИЯ 

А.В. ПАВЛОВИЧ, Д.С.ЕВТЕХОВА, А.Н. СЕРОВ 

Измерение частоты сигнала является одной из ключевых задач в 

сфере электроэнергетики [1]. Наилучший обзор имеющихся цифровых 

методов измерения частоты представлен в работах [2, 3]. Известно, что 

наиболее точные методы измерения требуют значительного измери-

тельного интервал, что является их слабой стороной. К таким методам 

относятся: метод по переходу сигнала через нуль [3-5], метод по при-

ращению фазы сигнала [3] и метод, основанный на анализе амплитуд-

ного спектра [6]. Кроме того, серьезными препятствиями для примене-

ния двух последних методов являются ограничения, связанные с ис-

пользованием дискретного преобразования Фурье [3, 4, 6]. 

Для задач, требующих быстрого измерения частоты, были разрабо-

таны так называемые "быстрые" методы. К этой категории относятся 

метод, основанный на трех отсчетах входного сигнала [7-9], и метод, 

использующий вторую производную входного сигнала [10]. Высокая 

скорость измерений и простота их реализации позволяют получать 

значительное количество результатов за короткий период времени.  

С помощью последующей обработки данных методом наименьших 

квадратов (МНК) можно уменьшить влияние факторов, приводящих к 
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погрешностям, которые часто считаются основными недостатками этих 

методов. В данной работе осуществлена оценка воздействия количества 

отсчетов при применении МНК на точность измерения частоты как для 

метода с тремя отсчетами, так и для метода дифференцирования. 

Метод измерения частоты по трём отсчетам входного сигнала [9-

13], основывается на аналитическом соотношении, актуальном для 

каждой тройки последовательных выборок: 

 [ ]  
  

  
       (

 [   ]  [   ]

  [ ]
)        (1) 

где  [ ]  [   ]  [   ] – соответственно текущий, предыдущий и 

последующий отсчёт сигнала;    – частота дискретизации. 

Как было сказано выше, данный алгоритм отличается быстротой 

измерения и простотой практической реализации. Однако у него есть и 

свои недостатки, связанные с возникновением дополнительных оши-

бок из-за ряда факторов. Главной причиной погрешностей этого мето-

да является его корректность применения исключительно к сигналам 

синусоидальной формы. Поэтому необходимо учитывать возможные 

искажения входного сигнала и проводить дополнительную постобра-

ботку результатов измерений для уменьшения влияния этой ошибки. 

Еще один важный аспект состоит в том, что ошибка значительно воз-

растает при значениях, близких к нулю. Это связано с тем, что текущее 

значение (приближенное к нулю) оказывается в знаменателе уравне-

ния (1). 

Еще одним эффективным способом оценки частоты сигнала, как 

упоминалось ранее, является анализ его производной. Этот метод поз-

воляет извлечь информацию о частоте сигнала, основываясь на скоро-

сти его изменения во времени. Данный подход [10] обеспечивает из-

мерение частоты и амплитуды синусоидальных сигналов без помех за 

сравнительно короткий промежуток времени, который определяется 

динамическими характеристиками используемых дифференциаторов. 

Как и в предыдущем случае, точность измерений зависит от формы 

выходного сигнала и соотношения его соседних выборок: в области, 

близкой к нулю, также наблюдается значительная погрешность. 

Суть метода, применимого к синусоидальному входному сигналу, 

отражена в выражении: 

 [ ]  
 

  
 √ 

   [ ]

 [ ]
     (2) 

 

где  [ ] – цифровой входной сигнал;    [ ] – вторая производная 

входного сигнала;   – номер текущего отсчёта сигнала. 

Для вычисления второй производной необходимо аппроксимиро-

вать исходный сигнал интерполяционными полиномами Лагранжа 
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[11]. Для вычисления второй производной сигнала для различного 

числа используемых отсчётов используются следующие формулы: 

 

   [ ]  
   [ ]  [   ]  [   ]

  
       (3) 

   [ ]  
     [ ]       [   ]   [   ] 

     
  

 

    [   ]   [   ]     [   ]   [   ] 

     
  

                                    

 

 

где    – шаг дискретизации. 

Для изменения конечной точности и сложности реализации на 

практике используются цифровые дифференциаторы различной дли-

ны. В зависимости от типа дифференциатора может быть улучшена 

скорость реакции.  

Метод наименьших квадратов [3, 7] является одним из наиболее 

широко применяемых методов обработки данных, который предназна-

чен для сглаживания результатов наблюдений и измерений, учитыва-

ющих случайные или временные составляющие погрешностей. В 

нашем случае этот метод необходим для устранения колебаний ре-

зультатов измерения частоты относительно её истинного значения. 

Для использования МНК вначале необходимо собрать показания 

результатов измерения частоты. При этом для построения аппрокси-

мирующей прямой следует выбрать формулу линейной зависимости, 

так как набор данных об истинных значениях частоты по характеру 

напоминает линейность, то выбираем следующую зависимость: 

 

                 (5) 

 

где    – аппроксимированное значение частоты;  ,   – коэффици-

енты аппроксимационного полинома;   – номер отсчёта. 

МНК позволит определить оптимальные значения a и b, которые 

обеспечивают лучшее соответствие между номерами отсчетов и зна-

чениями частоты с точки зрения минимизации суммы квадратов от-

клонений между измеренными мгновенными значениями частоты и 

найденной аппроксимирующей зависимостью. Подробное описание 

алгоритма расчета аппроксимирующих коэффициентов можно найти в 

[3, 7, 11]. На практике для моделирования и проверки правильности 

расчета коэффициентов можно использовать функцию polyfit в Matlab. 

Таким образом, применение МНК способствует получению более 

точных измерений частоты.  
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Имитационное моделирование проводилось с использованием па-

кета Matlab. В процессе моделирования рассматривались различные 

случаи, включая синусоидальный сигнал, синусоидальный сигнал с 

шумом и полигармонический входной сигнал. Амплитуда синусои-

дальной составляющей сигнала была выбрана равной 1В. Для поли-

гармонического сигнала его спектральный состав включает основную 

и третью гармоники, при этом коэффициент третьей гармоники уста-

новлен на уровне 0,05 В. Максимальная величина шума была выбрана 

равной 0,05 В. Белый шум был выбран из-за низкой функции автокор-

реляции, что приводит к наибольшей погрешности. Отклонение часто-

ты было определено в соответствии с допустимыми значениями, при-

веденными в [1-3]. Для минимизации возникающих погрешностей из-

мерений использовался МНК. В реализацию также включен алгоритм 

для исключения заведомо недостоверных результатов в рамках данных 

методов. Частота дискретизации была установлена на уровне 10240 Гц. 

При выполнении постобработки, для оценки влияния числа отсче-

тов МНК на погрешность измерения частоты двух рассмотренных ме-

тодов, число обрабатываемых отсчетов изменялось от 256 до 16384. 

Результаты имитационного моделирования сведены в табл. 1, а 

данные о влиянии числа обрабатываемых отсчетов МНК продемон-

стрированы на рис. 1-2 (для полигармонического и зашумленного 

входных сигналов).  

 
Рисунок 1  Влияние числа обрабатываемых отсчетов МНК на погрешность 

измерения частоты для полигармонического входного сигнала 

Для случая синусоидального входного сигнала, отдельно приво-

дить график о влиянии числа обрабатываемых отсчетов МНК на изме-

рение частоты нет смысла, так как там практически нулевая погреш-

ность измерения, о чем можно судить по таблице 1. 
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Рисунок 2  Влияние числа обрабатываемых отсчетов МНК на погрешность 

измерения частоты для полигармонического входного сигнала 

 

Таблица 1  Сравнительный анализ высокоскоростных методов изме-

рения частоты электросетей (приведены значения относительной по-

грешности измерений в процентах) 

а - Метод по 3-м выборкам сигнала;  b - Метод по 3-м выборкам сигналов с доп. пост-фильтрацией МНК; c - Метод 

вычисления 2-й производной с помощью дифференциатора 2-го порядка по 3-м отсчётам; d - Метод вычисления 2-й 

производной с помощью дифференциатора 2-го порядка по 3-м отсчётам с доп. пост-фильтрацией МНК; e- Метод 

вычисления 2-й производной с помощью дифференциатора 2-го порядка по 7-и отсчётам; f- Метод вычисления 2-й 

производной с помощью дифференциатора 2-го порядка по 7-и отсчётам доп. пост-фильтрацией МНК; 

 Реальное значение входной частоты, Гц 

46 47 48 49 50 51 52 53 54 

Метод Синусоидальный входной сигнал 

М3О a. -0,74·10-12 5,2·10-12 -0,83·10-12 0,58·10-12 -13·10-9 2,1·10-12 -1,7·10-12 -11·10-12 -0,47·10-12 
М3Опф b. 0,74·10-12 2,7·10-12 -1,2·10-12 0,28·10-12 -5,9·10-12 7,1·10-12 -1,0·10-12 1,7·10-12 0,11·10-12 
2П3О c.  3,3·10-3 3,5·10-3 3,6·10-3 3,8·10-3 3,9·10-3 4,1·10-3 4,2·10-3 4,4·10-3 4,6·10-3 
2П3Опф d. 3,3·10-3 3,5·10-3 18·10-3 3,8·10-3 -6,5·10-3 4,1·10-3 3,5·10-3 4,4·10-3 4,6·10-3 
2П7О e.  0,27·10-9 -0,65·10-9 0,99·10-9 -62·10-12 -4,9·10-9 0,29·10-9 -1,1·10-9 67·10-12 78·10-12 
2П7Опф f. 3,3·10-3 3,5·10-3 18·10-3 3,8·10-3 -6,5·10-3 4,1·10-3 3,5·10-3 4,4·10-3 4,6·10-3 

Метод Полигармонический входной сигнал 

М3О a. -2,0 -1,9 -1,7 2,1 -1,8 -2,9 -2,3 -2,8 3,9 
М3Опф b. -0,75 -0,81 -0,71 -0,39 -0,39 -0,35 -0,14 -0,12 0,24 
2П3О c.  -0,026 -0,025 0,021 0,070 0,093 -0,064 -0,031 0,027 0,030 
2П3Опф d. -0,053 -0,039 -0,020 -0,022 -0,011 -0,023 -0,030 -0,036 -0,028 
2П7О e.  -0,28 -0,64 -0,97 -0,74 -0,76 -0,64 -0,57 -0,87 -0,44 
2П7Опф f. -0,25 -0,39 -0,27 -0,34 -0,31 -0,45 -0,49 -0,67 -0,39 

Метод Синусоидальный входной сигнал с добавлением белого шума 

М3О a. 6,0·10-6 93·10-6 18·10-6 59·10-6 0,28·10-3  -5,7·10-6 52·10-6 76·10-6 -39·10-6 
М3Опф b. -24·10-6 73·10-6 13·10-6 -36·10-6 -0,27·10-3 0,16·10-6 24·10-6 -0,13·10-3 26·10-6 
2П3О c.  4,5·10-3 -0,7·10-3 7,4·10-3 0,73·10-3 0,098 3,2·10-3 6,5·10-3 6,5·10-3 4,9·10-3 
2П3Опф d. 0,51·10-3 5,6·10-3 3,6·10-3 0,011 0,027 0,012 1,8·10-3 2,3·10-3 2,4·10-3 
2П7О e.  0,016 -0,056 -3,9·10-3 8,4·10-3 6,0·10-3 2,0·10-3 -6,7      8,1·10-3 1,9·10-3 
2П7Опф f. 0,5·10-3 5,3·10-3 3,6·10-3 1,2·10-3 2,7·10-3 12·10-3 1,8·10-3 5,3·10-3 1,5·10-3 
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Вывод. Результаты проведенного моделирования показали, что оба 

метода позволяют добиться весьма точных измерений частоты при 

разных входных сигналах.  

Использование МНК позволяет заметно снизить погрешность из-

мерения, а увеличение числа обрабатываемых им отсчетов, позволяет 

усилить данное свойство и свести погрешность к минимуму. 
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МОДЕЛИРОВАНИЕ ЭЛЕКТРОЕМКОСТНОГО 

ПРЕОБРАЗОВАТЕЛЯ ДЛЯ КОНТРОЛЯ ТОЛЩИНЫ 

РЕЗИНОВОГО ПОЛОТНА 

А.Д.  ДОРОШЕНКО, Г.В. ВАВИЛОВА 

Соответствие толщины объекта параметрам, указанным в норма-

тивных документах [1],  влияет на функционал объекта и на его свой-

ства. Объектом исследования в работе является резиновое полотно  

толщиной  2 мм с предельным отклонением ±0,30 мм          , ши-

риной 400 мм и длиной 1000 мм[1]. Если толщина уплотнительной 

прокладки, изготовленной из резинового полотна (объекта контроля), 

меньше допустимого значения, указанного в документации, то вместо 

того, чтобы смягчать удары и вибрации в механических системах, тон-

кая прокладка будет еще больше провоцировать вибрации в изделии, 

тем самым постепенно его разрушая и уменьшая срок его службы. Ес-

ли толщина прокладки будет больше допустимых значений, то про-

кладка не подойдет для использования в изделиях, для которых она 

предназначена.  

На сегодняшний день существует множество методов контроля 

толщины объекта. В данной работе используется электроемкостной 

метод контроля толщины [2]. Контроль полотна реализуется с помо-

щью преобразователя, представляющего собой плоско-параллельный 

конденсатор. Его конструкция и обоснование геометрических пара-

метров представлены в [2]. 

Целью данной работы является построение модели электроемкост-

ного преобразователя для контроля толщины резинового полотна и изу-

чение влияющих факторов на результат контроля толщины объекта. 

Модель является упрощённым или абстрактным представлением 

существующей системы, процесса или объекта, которое используется 

для анализа, интерпретации и предсказания его работы и результатов.  

Основные преимущества моделирования заключаются в способности 

визуализировать объекты любого типа, включая абстрактные концеп-

ции, в возможности получения различных характеристик объекта в чис-

ловых или графических формах по результатам экспериментальных ис-

следований. Моделирование позволяет также находить оптимальные 

конструкции, проводить эксперименты без риска негативного воздей-

ствия на здоровье человека и окружающую среду и многое другое. 
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В данной работе для построения модели электроемкостного преоб-

разователя был использован программный комплекс  COMSOL 

Multiphysics, который предназначен для анализа, решения задач с ис-

пользованием конечных элементов и моделирования для различных 

физических и инженерных приложений[3].  

В этапы построения модели входит:  

- задание параметров; 

- построение геометрии модели; 

- задание материалов; 

- задание граничных условий; 

- построение сетки конечных элементов;  

- разработка алгоритма расчета и форм представления его результатов. 

На основе описанной конструкции преобразователя [2] была по-

строена модель, приближенная к реальным условиям (рис.1, 2). Преоб-

разователь находится в воздушном пространстве. Электрическое поле 

искажается на краях электродов, то есть возникает краевой эффект 

(рис.3). Наличие краевого эффекта в зоне измерения влияет на значе-

ние емкости преобразователя. Значение емкости  преобразователя в 

реальных условиях  при толщине резинового полотна 2 мм составило 

С=1,2375 нФ. В идеальных же условиях (зона расчета ограничена гра-

ницами преобразователя) данное значение емкости преобразователя 

составляло С=1,0668 нФ. Таким образом, наличие краевого эффекта 

привело к изменению емкости на 16 %. 

 

 

Рисунок 1 – 3D -Модель  электроемкостного преобразователя в  реальных 

условиях 



Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Моделирование электроемкостного преобразователя для контроля толщины 

резинового полотна 

62 

 

 

Рисунок 2 – Модель электроемкостного преобразователя (плоскость xz): 

 1 – обкладки; 2 – воздушный зазор; 3 – резиновое полотно 

 

Рисунок 3 – Распределение  электрического поля в модели  электроемкостного 

преобразователя в реальных условиях (плоскость xz) 

 

Для того чтобы уменьшить влияние краевого эффекта в конструк-

цию преобразователя введены дополнительные (охранные) электроды 

(рис.4), окаймляющие основные [4].  

 

Рисунок 4 – Модель  электроемкостного преобразователя с дополнитель-

ными электродами 
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Данные электроды находятся на уровне основных электродов,  

между ними имеется небольшой зазор в несколько миллиметров. 

Наличие охранных электродов привело к тому, что электрическое поле 

в зоне измерения стало более однородным, а искажение поля вынесено 

за границу измерения емкости (рис.5).  

Данный метод уменьшения влияния краевого эффекта, может 

уменьшить погрешность измерения емкости преобразователя, и полу-

чить более точное значение толщины резинового полотна. Значение 

емкости  преобразователя с дополнительными обкладками составило 

С=1,082 нФ. Дополнительные обкладки уменьшили погрешность из-

мерения на 14,6%. 
 

 

Рисунок 5 – Распределение  электриче

ского поля в модели  электроемкостного преобразователя с дополнительными 

электродами (плоскость xz) 

 

Таким образом, моделирование позволило выявить основной ме-

шающий фактор – краевой эффект, влияющий на значение емкости 

преобразователя и, соответственно, на точность контроля толщины 

объекта. Для минимизации влияния краевого эффекта предложена мо-

дель с дополнительными электродами, которая позволяет уменьшить 

искажения электрического поля в зоне измерения, снизить погреш-

ность измерения емкости и соответственно повысить эффективность 

измерения толщины резинового полотна.  

Литература 1. ГОСТ 7338-90 Пластины резиновые и резиноткане-

вые: дата введения: 01.07.91. - URL: https://prombelt.com/upload/ib-

lock/2d7/gost733890.pdf?ysclid=lbswma65cc370607594 (дата обращения: 

10.09.2024). – Текст электронный. 2. Дорошенко А.Д. Обоснование 

геометрических размеров преобразователя для технологического кон-
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троля толщины резинового полотна // Ресурсосберегающие техноло-

гии в контроле, управлении качеством и безопасности. - Томск: Том-

ский политехнический университет, 2024. - С. 61-64. – Текст элек-

тронный. 3.Введение в COMSOL Multiphysics – Текст электронный // 

ЭИОС ТПУ [сайт] URL: https://stud.lms.tpu.ru/pluginfile.php/252-1787/ 

mod_assign /intro/VvedenieCOMSOLMultiphysics.ru_RU.pdf (дата об-

ращения: 20.09.24). 4. Говорков В.А. Электрические и магнитные поля 

. - 3-е изд. - М.: Энергия , 1968. - 488 с. – Текст электронный. 
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ситет, кандидату технических наук, доценту отделения контроля и 
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РАЗДЕЛ 3. АВТОМАТИЗАЦИЯ  
И ИНФОРМАТИЗАЦИЯ В МЕДИЦИНЕ, ЭКОЛОГИИ 

И ОБРАЗОВАНИИ  
УДК 621.362 

РЕЗУЛЬТАТЫ МАТЕМАТИЧЕСКОГО МОДЕЛИРОВАНИЯ 

ТЕРМОЭЛЕКТРИЧЕСКОГО УСТРОЙСТВА ДЛЯ ЛОКАЛЬНОЙ 

ГИПОТЕРМИИ КОЛЕННОГО СУСТАВА  
С ИСПОЛЬЗОВАНИЕМ СОВРЕМЕННЫХ ПАКЕТОВ 

ПРИКЛАДНЫХ ПРОГРАММ 

О.В. ЕВДУЛОВ, И.Ю. ГАМЗАЛОВА  

Работа посвящена математическому моделированию теплофизиче-

ских процессов при локальной гипотермии коленного сустава с ис-

пользованием термоэлектрического устройства, работающего в режи-

ме охлаждения. Актуальность решения данной задачи связана с необ-

ходимостью лечения различных повреждений коленного сустава: 

ушибов, переломов, разрывов, растяжений, компрессии и их послед-

ствий [1]. В качестве объекта исследований принята конструкция тер-

моэлектрического охладителя (ТЭО), в состав которого входят стан-

дартные термоэлектрические модули (ТЭМ), со стороны холодных 

спаев сопряженные с тепловыравнивающей теплообменной структу-

рой, а со стороны горячих спаев - с теплоотводящей теплообменной 

структурой. В качестве тепловыравнивающей теплообменной структу-

ры принята гибкая цельнометаллическая радиаторная система, плотно 

соприкасающаяся с телом человека, а в качестве теплоотводящей - 

цельнометаллическая радиаторная система, обдуваемая вентилятор-

ным агрегатом [2].  

Математическая модель состоит в решении трех задач: расчете 

температурного поля коленного сустава при его гипотермии, опреде-

лении параметров ТЭМ, входящих в состав ТЭО, расчете системы от-

вода теплоты от горячих спаев термоэлементов, входящих в состав 

термомодулей [3]. Моделирование устройства осуществлено в пакете 

прикладных программ Elcut (разработчик - компания ООО "Тор", 

г. Санкт-Петербург, Россия). В данной программной среде произведе-

но решение задачи определения температурного поля и поля тепловых 

потоков структуры прибор - объект воздействия методом конечных 

элементов для различных условий его эксплуатации. Расчет показате-

лей ТЭМ и системы отвода теплоты от горячих спаев термоэлементов 

произведен также с использованием программных средств компании 

производителя ООО "Криотерм" (г. Санкт-Петербург, Россия). 
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В результате математического моделирования получены графики 

изменения температуры в контрольных точках ТЭО в пространствен-

ных и временных координатах в зависимости от мощности ТЭМ, 

определены энергетические параметры термомодулей, их тип из пе-

речня стандартных ТЭМ компании ООО "Криотерм".  

Графики, описывающие изменение температуры в поперечном се-

чении коленного сустава в пространственных координатах в стацио-

нарном режиме получены для мощностей ТЭМ, входящих в ТЭО, со-

ответственно 50 Вт, 70 Вт и 90 Вт. Согласно расчетным данным, при 

таком диапазоне изменения мощности ТЭО максимальная температура 

в структуре коленного сустава приходится на центр области из кост-

ной ткани и составляет значение 292 К, 289 К и 286 К, а минимальная -  

на зону контакта кожного покрова и устройства и равняется 284 К, 280 

К и 276 К. При этом изменение температуры в радиальном направле-

нии относительно увеличения мощности питания ТЭМ составляет со-

ответственно 0,2 К/Вт, 0,183 К/Вт, 0,171 К/Вт. Для анализа динамики 

теплофизических процессов, происходящих при локальной гипотер-

мии коленного сустава, получены зависимости изменения температу-

ры в контрольных точках этой структуры во времени при различных 

величинах мощности ТЭМ. В соответствие с ними температура кожно-

го покрова стабилизируется относительно быстро, в течение примерно 

180 с. Температуры же мышечной и костной ткани выходят на стацио-

нарный уровень дольше, через 460 с.  

В результате проведенных расчетов установлено, что ТЭО для ре-

шения поставленных задач геотермии коленного сустава могут быть 

применены два ТЭМ типа DRIFT-1,2 оговоренного выше производи-

теля, причем возможно как их последовательное, так и параллельное 

электрическое соединение. Рабочие параметры каждого ТЭМ: холодо-

производительность - от 14 до 40 Вт, средний перепад температур 

между спаями - 45 К, сила тока питания - от 3,8 до 7,6 А, потребляемая 

мощность - от 50 до 200 Вт, холодильный коэффициент - от 0,1 до 

0,45. В качестве системы отвода теплоты от горячих спаев термоэле-

ментов в ТЭМ используется воздушный радиатор, обдуваемый венти-

лятором W2E200HK3801 производства компании Ebm-papst Mulfingen 

GmbH & Co. KG, Германия. 
Исследование выполнено за счёт гранта Российского научного фонда № 

23-29-00130, https://rscf.ru/project/23-29-00130/. 

Литература. 1. Боголюбов В.М., Васильева М.Ф., Воробьев М.Г., 

[и. др.]. Техника и методики физиотерапевтических процедур. М.: Би-

ном, 2017. - 464 с. 2. Исмаилов Т.А., Евдулов О.В., Магомадов Р.А.-М. 

Охлаждающие системы на базе сильноточных термоэлектрических 

https://rscf.ru/project/23-29-00130/
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УДК 311.42 

ПРИЁМ-2024 В АЛТГТУ: ФИЛИАЛЫ ДЕЛАЮТ СТАВКУ  
И ВЫИГРЫВАЮТ 

 А.В. ЕРМАКОВ  

В работе приводятся статистические показатели приёмной кампа-

нии в АлтГТУ 2024 года, показавшиеся интересными. Делается обзор 

количества поступающих за последние десять лет, выделены катего-

рии зачисленных только по результатам ЕГЭ или нет, вычислен меди-

анный возраст зачисленных по каждому филиалу. 

Целью работы является поиск показавшимися интересными дан-

ные из ИС «Абитуриент» и предоставление агрегированной статисти-

ки. 

Количество поступающих в АлтГТУ суммарно по всем филиалам, 

включая бийский технологический институт (далее — БТИ) и рубцов-

ский индустриальный институт (далее — РИИ) за последние десять 

лет изменяется не слишком значительно (рис. 1). 

При этом, согласно интерактивному сайту educationmap.22edu.ru, 

в 2024 году в Алтайском крае сдавало ЕГЭ 9783 ученика из 574 обра-

зовательных учреждений. Причём количество поступающих, сдающих 

профильный предмет ЕГЭ, например, физику или химию, снижается 

из года в год (рис. 2). 

Особенно сильно нехватку школьников ощущают филиалы БТИ и 

РИИ, где школы не могут закрыть потребность вузов в поступающих, 

школьники либо не идут в десятый класс, либо сдают минимальный 

набор предметов ЕГЭ (это русский язык и базовая математика), тогда 

как на большинство специальностей в вузах требуется профильная 

математика и третий профильный предмет. Исключения составляют 

лишь творческие направления подготовки, такие как «Дизайн», но там 

поступающему требуется сдать дополнительно ещё два внутривузов-

ских творческих вступительных испытания. 

http://www.mtjournal.ru/archive/2024/meditsinskaya-tekhnika-3/matematicheskaya-model-termoelektricheskogo-ustroystva-dlya-lokalnoy-gipotermii-kolennogo-sustava
http://www.mtjournal.ru/archive/2024/meditsinskaya-tekhnika-3/matematicheskaya-model-termoelektricheskogo-ustroystva-dlya-lokalnoy-gipotermii-kolennogo-sustava
http://www.mtjournal.ru/archive/2024/meditsinskaya-tekhnika-3/matematicheskaya-model-termoelektricheskogo-ustroystva-dlya-lokalnoy-gipotermii-kolennogo-sustava
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Рисунок 1 – Количество поступающих за 2015-2024 года во все филиалы  
АлтГТУ. Данные ранее 2023 года не точные из-за изменившейся методики 

подсчёта физических лиц. Данных с учётом разбивки по уровням образования 

ранее 2021 года не существует 

 
Рисунок 2 – Количество поступающих за 2022-2024 года во все филиалы 

АлтГТУ, имеющие хотя бы один результат ЕГЭ текущего года сдачи 

 

Но выход из сложившиеся острой нехватки поступающих из школ 

и имеющих активные результаты ЕГЭ (результаты ЕГЭ действительны 

четыре года) есть: это поступающие, уже имеющие начальное профес-

сиональное образование (НПО) или среднее профессиональное обра-

зование (СПО). Эта категория поступающих и, возможно, ещё некото-

рые иностранные граждане имеют право поступать по внутривузов-

ским испытаниям (ВИ), по факту аналогу ЕГЭ, только организовывает 

и оценивает испытание вуз. Дальше будет показано, как наши филиа-

лы изобретательно и уже не первый год набирают поступающих на 

бюджетные места. 
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Но для начала перейдём к зачисленным, в частности будущим сту-

дентам бакалавриата и специалитета, как к наиболее многочисленной 

группе из всех реализуемых уровней образования в АлтГТУ и его фи-

лиалах. 

На рис. 3-4 приведены результаты ЕГЭ и ВИ. 

 
Рисунок 3 – Результаты ЕГЭ зачисленных в 2024 году (с медианой) 

 

Последние три года пропорция зачисленных только по результатам 

ЕГЭ и сдающих вступительные испытания остаётся постоянной. Как и 

процент (около 5 %) поступающих имеющих результаты ЕГЭ меньше 

минимальных либо не сдававших профильную математику или третий 

предмет. На рис. 5 приведена пропорция зачисленных во все филиалы 

АлтГТУ за 2024 год. 

 
Рисунок 4 – Результаты ВИ зачисленных в 2024 году (с медианой) 
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Рисунок 5 – Процент зачисленных на программы бакалавриата или специали-

тета в 2024 году только по результатам ЕГЭ или сдававших вступительные 

испытания 

 

В 2024 году в головной филиал по программам бакалавриата или 

специалитета было зачислено 815 поступающих, закончивших 

11 классов, 557 поступающих уже имевшие НПО/СПО, 139 поступа-

ющих— иностранных граждан и ещё не более 20 лиц, имеющих право 

сдавать внутренние вступительные испытания (инвалиды, сироты 

и т. д.). Пропорция по филиалам выглядит интересной и пугающей 

одновременно. На рис. 6 показан возраст зачисленных. Например, для 

РИИ медианный возраст первокурсника составляет 23 года, то есть 

половина поступивших старше этого возраста. 

 

Рисунок 6 – Возраст зачисленных на программы бакалавриата или специали-

тета в 2024 году (с медианой) 



РАЗДЕЛ 3. Автоматизация  

и информатизация в медицине, экологии и образовании 

А.А. Морозов, Д.В. Соловьев 

  71 

Литература. 1. Ермаков А.В. Приём-2023 в АлтГТУ: поступай в 

вуз онлайн (нет) / А.В. Ермаков. – Программно-техническое обеспече-

ние автоматизированных систем: материалы Всероссийской молодеж-

ной научно-практической конференции (23 ноября 2023., г. Барнаул), 

2023. – С. 92-96. 

Реквизиты для справок: старший преподаватель кафедры 

ИВТиИБ, Ермаков А.В, E-mail: ermakovav@altgtu.ru 

 

 

УДК 004.946 

РАЗРАБОТКА VR-ПРИЛОЖЕНИЯ ДЛЯ ОБУЧЕНИЯ 

СОТРУДНИКОВ ВАГОНОРЕМОНТНОГО ДЕПО 

А.А. МОРОЗОВ, Д.В. СОЛОВЬЕВ  

В последние годы технологии виртуальной реальности (Virtual Re-

ality – VR) все чаще используются в различных отраслях, включая об-

разование [1,2]. В этой работе представлен проект VR–приложения для 

сотрудников вагоноремонтных депо, который может проводить обуче-

ние рабочих в увлекательной и интерактивной форме. Это новая воз-

можность для повышения квалификации и профессионального роста, 

которая может быть особенно полезна для сотрудников, которые не 

имеют возможности пройти практические тренировки на реальных 

объектах. На рис. 1 показано виртуальное вагоноремонтное депо. 

 

Рисунок 1 - Скриншот проекта 



Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Разработка VR-приложения для обучения сотрудников вагоноремонтного 

депо 

72 

Вагоноремонтные депо было выбрано в качестве предметной обла-

сти для разработки VR–приложения по нескольким причинам: 

1. Навыки, требующие практики: ремонт и обслуживание вагонов 

требуют специальных навыков и умений, которые сложно пере-

дать только теоретически. Сотрудники депо должны иметь воз-

можность практиковаться и совершенствовать свои навыки на ре-

альном оборудовании, что может быть затруднительно или даже 

невозможно из-за ограниченности материальных ресурсов и 

натурных стендов. 

2. Риск получения производственных травм: ремонт и обслуживание 

вагонов могут быть опасными, особенно при работе с тяжёлой 

техникой или в сложных условиях. VR–тренажёр может предоста-

вить сотрудникам возможность практиковаться в безопасной сре-

де, снижая риск несчастных случаев и травм. 

3. Сложность оборудования: вагоноремонтные депо часто работают 

со сложным и специализированным оборудованием, которое тре-

бует специальных навыков для эксплуатации и обслуживания. 

VR–тренажёр может помочь сотрудникам лучше изучить принци-

пы работы со сложным оборудованием, повышая эффективность и 

качество их работы. 

4. Потенциал для повышения квалификации: VR–тренажёр может 

предоставить сотрудникам возможность повышать свои навыки и 

знания в увлекательной и интерактивной форме, что может быть 

особенно полезно для сотрудников, которые не имеют возможно-

сти пройти практические тренировки на реальном оборудовании. 

Для разработки данного приложения было выбрано ПО Godot 4, так 

как это отличная платформа для создания игр и приложений с под-

держкой виртуальной реальности [3]. Godot 4 предоставляет мощные 

инструменты для работы с 3D-графикой и разработки интерактивных 

сценариев, что делает возможным создание реалистичных и увлека-

тельных обучающих опытов. На рис. 2 показаны элементы интерфейса 

Godot. 

Для эффективного и безопасного выполнения рабочих операций на 

железнодорожной станции или в вагоноремонтном депо важным эле-

ментом является создание удобного и продуманного рабочего про-

странства в виртуальном тренажёре. В таком пространстве каждое 

оборудование и инструмент должны быть размещены таким образом, 

чтобы обеспечить максимальное удобство, быстрый доступ и высокую 

степень безопасности при работе с различными механизмами и 

устройствами. 
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Рисунок 2 - Элементы интерфейса Godot 4 

 

Подъёмники вагонов и кран-балка — это два важнейших элемента 

для проведения операций с подвижным составом, таких как демонтаж, 

ремонт или замена колёсных пар. В виртуальном тренажёре подъём-

ники должны быть расположены в удобной близости к зонам, где ре-

монтируют узлы вагонов, что позволит ремонтнику быстро произво-

дить необходимое обслуживание подвижного состава. 

Подъёмники вагонов должны иметь возможность поднимать ваго-

ны на разные уровни, чтобы ремонтник мог работать с различными 

типами вагонов и узлов этих вагонов. Важно, чтобы виртуальная мо-

дель тренажёра позволяла точно воспроизводить эти процессы. 

Кран-балка, в свою очередь, используется для подъёма и переме-

щения тяжёлых узлов вагонов — например, двигателей или колёсных 

пар. Кран должен быть размещён так, чтобы не мешать другим опера-

циям и обеспечивать широкий рабочую зону для перемещения грузов 

в вагоноремонтном депо. 

Для выполнения сварочных работ в тренажёре необходимо преду-

смотреть удобное и безопасное место для размещения сварочного ап-

парата. Сварочный аппарат должен быть оснащён всеми необходимы-

ми инструментами для работы, такими как сварочная маска, защитные 
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перчатки и оборудование для обеспечения безопасности (например, 

системы вентиляции). 

Виртуальный сварочный аппарат должен поддерживать разные ти-

пы сварки — газовую, электродуговую, контактную — и позволять 

работать с металлами различного материала и толщины. Также следу-

ет предусмотреть возможность моделирования процесса грузовых те-

лежек для перемещения сварочных элементов и частей конструкции 

вагонов. 

Противооткатные упоры – башмаки — это устройства, предназна-

ченные для фиксации подвижного состава или колёсных тележек на 

месте, предотвращая его движение во время выполнения работ. В вир-

туальном тренажёре башмаки должны быть размещены в удобных ме-

стах, рядом с платформами и участками работы с вагонами. Оператор 

должен иметь быстрый доступ к башмакам, чтобы оперативно фикси-

ровать составы перед выполнением ремонта или обслуживания. 

Для упрощения работы с башмаками важно, чтобы их расположе-

ние было продуманным: они должны быть доступны с разных точек 

пространства, обеспечивая возможность быстрой фиксации разных 

типов подвижного состава. Система тренажёра может отображать под-

сказки, указывая правильные места для установки башмаков, чтобы 

повысить эффективность работы. 

Виртуальная реальность открывает новые горизонты для обучения 

сотрудников вагоноремонтных депо, улучшая безопасность, эффек-

тивность и качество работы. Внедрение VR-тренажёров даёт множе-

ство перспектив для этой отрасли [4,5]. Вот их перечень: 

1. Повышение безопасности и снижение рисков: VR позволяет со-

здавать безопасные обучающие среды, где сотрудники могут трениро-

ваться в реальных условиях без риска для здоровья. Моделирование 

аварийных ситуаций и неисправностей помогает подготовить работни-

ков к экстренным ситуациям, улучшая их реакцию и минимизируя 

ошибки в реальной работе. 

2. Снижение затрат на обучение и материалы: обучение с использо-

ванием VR позволяет сократить расходы на материалы и оборудова-

ние, так как все процессы можно моделировать виртуально. Это также 

снижает затраты на поездки для проведения обучающих курсов, поз-

воляя сотрудникам учиться дистанционно и в удобное время. 

3. Обучение редким и сложным технологическим операциям: VR 

помогает моделировать редкие или сложные технологические опера-

ции, которые требуют высокой квалификации, такие как ремонт и об-

служивание специализированного оборудования. Это даёт возмож-
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ность тренировать сотрудников на нестандартных задачах без необхо-

димости ожидания наступления такой ситуации. 

4. Индивидуализация обучения и мониторинг прогресса: с помо-

щью VR можно адаптировать программу обучения под индивидуаль-

ные потребности сотрудников. Система может отслеживать их успехи, 

выявлять слабые места и предоставлять персонализированные реко-

мендации для повышения квалификации. 

5. Моделирование неисправностей и аварийных ситуаций: VR поз-

воляет тренировать сотрудников действиям в аварийных ситуациях, 

таких как поломка оборудования или сбои в системе. Это помогает 

подготовить их к нестандартным ситуациям, улучшая оперативность и 

точность в работе. 

6. Ускорение адаптации новых сотрудников: для новичков VR дает 

возможность безопасно ознакомиться с рабочими процессами и обору-

дованием ещё до начала работы на реальных устройствах. Это ускоря-

ет их адаптацию и повышает уверенность в своих силах. 

7. Оптимизация рабочих процессов: с помощью VR можно модели-

ровать и оптимизировать рабочие процессы в депо, улучшая логистику 

и взаимодействие между различными зонами. Это помогает повысить 

общую эффективность работы и выявить слабые места. 

8. Дистанционное консультирование и поддержка: в будущем VR 

может стать инструментом для удалённого консультирования сотруд-

ников. Специалисты смогут помогать коллегам в реальном времени, 

улучшая техническую поддержку и ускоряя решение проблем. 

Таким образом, внедрение VR-приложений в процесс обучения со-

трудников вагоноремонтных депо открывает новые возможности для 

такого обучения и повышает эффективности их работы. Это улучшает 

безопасность, снижает затраты и ускоряет процесс подготовки специа-

листов, что в конечном итоге ведет к повышению качества обслужива-

ния, продуктивности и повышения прибыли вагоноремонтного пред-

приятия.  

Литература. 1. Виртуальная реальность и обучение: Применение 

VR в обучении и развитии сотрудников//Journal of Virtual Reality Train-

ing, 2021. [Электронный ресурс]. – Режим доступа: https://www.jvrt. 

com/articles/vr-training-in-industries 2. Использование виртуальной ре-

альности в обучении техническому персоналу//TechEd: Educational 

Technologies and Training, 2020. [Электронный ресурс]. – Режим досту-

па: https://www.teched.com/vr-training 3. Godot 4 Documentation// [Элек-

тронный ресурс]. – Режим доступа: https://docs.godot.org/en/stable/ 

4. Использование виртуальной реальности для тренировки сотрудни-

ков вагоноремонтных депо//Industrial Repair and Maintenance Journal, 



Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Разработка экспертной системы для помощи в принятии решений по 

уголовным делам, поступающим в судебные коллегии 

76 

2022. [Электронный ресурс]. – Режим доступа: https://www.irmj.com 

/articles/vr-training-depots 5. Безопасность и эффективность VR-

тренажеров для промышленности//Journal of Safety Engineering, 2020. 

[Электронный ресурс]. – Режим доступа: https://www.jse.org/articles/vr-

safety-training 

Реквизиты для справок: Россия, 195276, город Санкт-Петербург, 

улица Демьяна Бедного, дом 21 литер а, СПб ГБПОУ "Колледж Мет-

ростроя", преподавателю, Соловьеву Д.В., тел. +79218964588. E-

mail:9218964588@mail.ru 

 

 

УДК 004.45+004.8 

РАЗРАБОТКА ЭКСПЕРТНОЙ СИСТЕМЫ ДЛЯ ПОМОЩИ 

В ПРИНЯТИИ РЕШЕНИЙ ПО УГОЛОВНЫМ ДЕЛАМ, 

ПОСТУПАЮЩИМ В СУДЕБНЫЕ КОЛЛЕГИИ 

В.В. МИШИН, А.Н. ТУШЕВ 

Введение 

В эпоху цифровых технологий и информационных революций ав-

томатизация и внедрение экспертных систем [1] становятся ключевы-

ми элементами оптимизации и совершенствования работы юридиче-

ских органов. Судебная система, играющая важную роль в обеспече-

нии правопорядка и справедливости, также стремится использовать 

передовые технологии для повышения эффективности своей деятель-

ности. 

Алтайский краевой суд [2] является высшим судебным органом су-

дов общей юрисдикции в Алтайском крае. Выступая в качестве выше-

стоящей инстанции по отношению к районным судам, Алтайский кра-

евой суд осуществляет функцию надзора за их судебной деятельно-

стью, т.е. пересматривает судебные акты районных судов в кассацион-

ном и в надзорном порядке. В порядке надзора эти суды могут пере-

сматривать и вступившие в законную силу приговоры, решения, опре-

деления и постановления мировых судей. Помимо выполнения функ-

ций кассационной и надзорной инстанции, суды среднего уровня вы-

ступают в качестве судов первой инстанции по целому ряду категорий 

дел. 

Вследствие этого можно понять, какое огромное количество дел 

еженедельно рассматривают судьи Алтайского краевого суда. Самый 

большой судейский состав занимает судебная коллегия по уголовным 

делам: в настоящее время в ней работают 31 судья. Практическую по-
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мощь им оказывают 38 помощников судей и 9 секретарей судебного 

заседания. 

Целью работы является разработка экспертной системы для помощи в 

принятии решений по уголовным делам, поступающим в судебные колле-

гии. 

Ожидаемый результат – экспертная система, которая будет помо-

гать работникам суда выносить решения по уголовным делам, выво-

дить по ним основную информацию и вариант решения по делу с по-

дробностями всех факторов, влияющих на дело. В дальнейшем такая 

помощь должна намного ускорить процесс вынесения решений по де-

лам и соответственно улучшить работу судов. 

 

1 Автоматизированные системы и их роль в судебном процессе 

Автоматизированные системы (АС) играют важную роль в судеб-

ном процессе [3]: обеспечивают эффективность, прозрачность и до-

ступность судебных процедур. Вот несколько главных аспектов их 

применения: 

Электронный документооборот: АС позволяют создавать, хранить 

и обмениваться судебными документами в электронном виде. Это 

ускоряет процесс обработки дел и уменьшает количество бумажной 

работы. 

Системы управления делами: АС помогают суду отслеживать и 

управлять делами, назначать судьям дела в зависимости от сложности 

и загруженности, уведомлять участников процесса и контролировать 

выполнение судебных решений. 

Электронные архивы: системы хранения судебных актов обеспечи-

вают надежное хранение и быстрый доступ к судебным документам и 

решениям. Это упрощает поиск и анализ информации. 

Видеоконференцсвязь (ВКС): АС позволяют проводить судебные 

заседания в режиме ВКС, что особенно важно в условиях удаленной 

работы или для участников, находящихся в разных географических 

точках. 

Электронные подписи и аутентификация: использование электрон-

ных подписей и систем аутентификации обеспечивает безопасность и 

подлинность судебных документов, а также защищает данные от не-

санкционированного доступа. 

Аналитика и отчетность: АС позволяют собирать и анализировать 

данные о судебных процессах, что помогает улучшать качество работы 

судов и принимать обоснованные решения на основе статистических 

данных. 
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Внедрение АС в судебный процесс способствует повышению эф-

фективности работы судов, снижению затрат и улучшению доступа к 

правосудию для граждан. 

Внедрение экспертных систем в судебные практики призвано упро-

стить и ускорить процессы оценки и анализа поступающих дел. АС 

позволяют быстро и точно обрабатывать информацию, а также предо-

ставлять аналитические данные для принятия решений. Для судебных 

органов это означает увеличение эффективности и снижение времени, 

затрачиваемого на рассмотрение дел. Также АС помогут ускорить 

процесс принятия судебных решений, уменьшить вероятность ошибок 

и повысить прозрачность судопроизводства. Такие системы обеспечи-

вают открытый доступ к информации о судебных делах для заинтере-

сованных сторон и общественности. 

2 Преимущества использования экспертных систем 

Экспертные системы [4] (ЭС) обладают рядом преимуществ, кото-

рые делают их полезными в различных областях. Вот некоторые из 

них:  

Эффективность и быстрота: ЭС позволяют существенно ускорить 

оценку поступающих дел, позволяют обрабатывать большие объемы 

данных и обеспечивают оперативное принятие решений. 

Минимизация ошибок: ЭС обладают высокой степенью точности, 

что снижает риск ошибок в процессе оценки. 

Стабильность и надежность: ЭС обеспечивают стабильное и 

надежное выполнение задач, так как они не подвержены усталости и 

человеческим ошибкам. 

Систематизация данных: ЭС предоставляют структурированную 

информацию, что упрощает анализ и сравнение различных параметров 

дел [5]. 

Анализ данных: ЭС могут анализировать данные и выявлять скры-

тые закономерности, что помогает принимать более обоснованные 

решения. 

Экономия времени и ресурсов: ЭС позволяют оптимизировать ис-

пользование человеческих ресурсов и сокращают временные затраты. 

Обучаемость: современные ЭС могут обучаться на основе новых 

данных и опыта, что позволяет им постоянно улучшать свои результа-

ты. 

ЭС на основе факторов и правил имеет существенное преимуще-

ство от других систем, потому что выдаёт историю запросов и все ша-

ги работы программы [6]. Такая прозрачность является очень удобным 

и важным аспектом в работе судов. 
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Таким образом, при поступлении уголовного дела, экспертная си-

стема должна обработать всю информацию о совершенном преступле-

нии, выдать подобную практику с похожими случаями и их решения по 

делам в судах различных инстанций и привести варианты подходящих 

уголовных статей с расшифровкой и аспектами по делу, попадающими в 

данную статью. 

3 Экспертные системы в судебной коллегии по уголовным де-

лам 

3.1 Прототип экспертной системы для судебной коллегии по 

уголовным делам 

В судебной коллегии по уголовным делам экспертная система бу-

дет использоваться для оценки ряда параметров дел, таких как вре-

менные рамки, степень сложности, риски и другие факторы [7], влия-

ющие на судебный процесс. Это позволяет судьям и другим участни-

кам процесса получать более объективные и надежные данные для 

принятия решений. 

Например, произошло ДТП с летальным исходом – девушка пере-

ходила дорогу на зеленый цвет светофора, и её сбил автомобиль. 

Создаваемый прототип экспертной системы [8] должен вынести 

вердикт исходя из следующих факторов: 

1) В каком состоянии находился водитель (пьян, трезв, под 

наркотическими веществами) – в данном случае водитель был трезв 

(Если был трезв, то это смягчающий фактор); 

2) Погодные условия (снег, дождь, метель, гололёд, песчаные 

бури) – шёл ливень, дорожное покрытие было мокрое (Если шёл ли-

вень, то это сложные дорожные условия, смягчающий фактор); 

3) Было ли зафиксировано превышение скоростного режима (на 

1-10 км/ч, 11-20 км/ч, 21-30 км/ч и т.п.) – да, водитель превысил ско-

рость на 20 км/ч (Если превысил скорость, то это отягчающий фак-

тор); 

4) Соблюдала ли ПДД девушка-пешеход (соблюдала/не соблю-

дала, уровень нарушения) - шла в положенном месте, по пешеходному 

переходу на зелёный цвет светофора (Если соблюдала ПДД, то это 

отягчающий фактор); 

5) Соблюдал ли водитель ПДД (соблюдал/не соблюдал, уровень 

нарушения) – проехал на зелёный мигающий сигнал светофора (Если 

соблюдал ПДД, то это смягчающий фактор); 

6) Нарушал ли водитель закон до этого случая (нарушал/не 

нарушал) – не нарушал (Если не нарушал, то это смягчающий фак-

тор). 
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С учётом всех обстоятельств экспертная система [9] выносит реше-

ние: водитель ехал со скоростью 80 км/ч в черте города, не успевая 

проехать светофор на мигающий зелёный цвет, увидел пешехода и не 

смог в полной мере выполнить торможение из-за влажного дорожного 

покрытия. Было совершено уголовное преступление по статье 264 

часть 4 УК РФ, водитель должен быть наказан лишением свободы на 

срок от 5 до 12 лет (в данном случае на 7 лет). 

Пример вывода результата экспертной системы: «Исходя из пред-

ставленных факторов, экспертная система может вынести вердикт о 

том, что водитель несет ответственность за происшествие, так как пре-

высил скорость и не убедился в безопасности проезда на зеленый ми-

гающий сигнал светофора. Девушка-пешеход соблюдала ПДД, поэто-

му ответственность за ЧП лежит на водителе». 

3.2 Пример частичной реализации экспертной системы на язы-

ке Python 

Пример частичной реализации экспертной системы [10] состоит из 

базы данных факторов и правил [11]. На примере ДТП с летальным 

исходом рассмотрим работу программы: 

1. Определяем класс AccidentEvaluationSystem, который будет со-

держать методы и атрибуты для оценки ДТП (рис.1): 

 

 

Рисунок 1 - Методы и атрибуты для оценки ДТП 
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2. Метод evaluate_accident принимает параметры, необходимые 

для оценки ДТП (рис.2): 

 

 

Рисунок 2 - Параметры, необходимые для оценки ДТП 

 

3. Вызываем метод calculate_severity_score, который рассчитывает 

балл серьезности на основе введенных параметров и 

determine_severity, который определяет уровень серьезности ДТП на 

основе рассчитанного балла и количества свидетелей. 

Расчет баллов: при суммировании для каждого параметра мы до-

бавляем соответствующий балл из self.rules. Если параметр не найден, 

возвращаем 0 (по умолчанию). Метод determine_severity принимает 

общий балл и количество свидетелей, чтобы определить уровень серь-

езности ДТП. В зависимости от общего балла возвращаем строку, обо-

значающую уровень серьезности ("Высокая", "Средняя" или "Низкая") 

(рис.3): 

 
Рисунок 3 – Расчет баллов и определение уровня серьезности ДТП 

 

4. База знаний: программа имеет встроенную базу знаний, которая 

предоставляет информацию о правилах и уровнях серьезности (рис.4): 

 

 

Рисунок 4 – База знаний 
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5. Для сбора данных от пользователя используется функ-

ция get_input, чтобы сделать код более читаемым и избежать повторе-

ний (рис.5). 

6. Для рассмотрения конкретного случая реализовано взаимодей-

ствие пользователя с программой оценки серьезности ДТП, включая 

ввод данных и вывод результатов (рис.6). 

7. Вывод результата: в примере выводится уровень серьезности 

ДТП, на основе внесенных данных (рис.7): 

 

 

Рисунок 5 – Сбор данных от пользователя 

 

 

Рисунок 6 – Ввод данных 

 

 

Рисунок 7 – Вывод уровня серьезности ДТП 

 

Заключение 

Современные технологии, такие, как экспертные системы, предо-

ставляют возможность судебным органам совершенствовать свою ра-

боту и повышать качество рассмотрения уголовных дел. Была разрабо-

тана экспертная система, проведено тестирование на простых приме-

рах и выявлено, что использование автоматизированных систем в су-

дебной коллегии по уголовным делам не только отвечает вызовам со-
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временного мира, но также способствует эффективному функциониро-

ванию правосудия. 

Литература: 1. В.В. Борисов, А.В. Бобряков, А.Е. Мисник, Экс-

пертные системы. Учебное пособие по направлению «Информатика и 

вычислительная техника»: Учебное пособие/ В.В. Борисов, А.В. Боб-

ряков, А.Е. Мисник. – Смоленск: 2021. – 110 с. URL:  

http://e.biblio.bru.by/bitstream/handle/ 1212121212/ 17903/Expertnye_ 

sistemy.pdf?sequence=1&isAllowed=y; 2 Алтайский крае-вой суд, 

официальный сайт. URL: http://kraevoy.alt.sudrf.ru/; 3. Березина Е.А., 

Использование искусственного интеллекта в юридической деятельно-

сти: Научная статья/ Березина Е.А.,– Екатеринбург: 2022. – 14с. URL: 

https://cyberleninka.ru/article/n/ispolzovanie-iskusstvennogo-intellekta-v-

yuridicheskoy-deyatelnosti; 4. В. С. Крисевич, Экспертные системы для 

персональных компьютеров: методы, средства, реализации: Справоч-

ное пособие/ В. С. Крисевич. – Минск: 1990. – 197 с. URL:  

https://coollib.net/ b/545711-v-s-krisevich-ekspertnyie-sistemyi-dlya-

personalnyih-kompyuterov-metodyi-sredstva-realizatsii-spravo__/read 5. 

Jay Liebowitz, The Handbook of Applied Expert Systems/ Jay Liebowitz – 

London: 2019. – 736 p. URL: 

https://www.taylorfrancis.com/books/edit/10.1201/ 

9780138736654/handbook-applied-expert-systems-jay-liebowitz;  6. Artifi-

cial life III/ Ed. by C.Langton. - Redwood City: AddisonWesley, 1994.- 820 

p. URL:  http://faculty.washington. edu/lynnhank/Langton.pdf ; 7. В.М. 

Курейчик, Генетические алгоритмы и их применение в САПР// Интел-

лектуальные САПР: Междуведомственный тематический научный 

сборник/ В.М. Курейчик - Таганрог: 2002. - 244 с. URL: 

https://b.eruditor.link/file/601002/; 8. Богданов Д.С., Тарасова Г.И., Экс-

пертные системы (виды, достоинства, недостатки, применение): Науч-

ная статья/ Богданов Д.С., Тарасова Г.И. – Москва: 2018. – 25с. URL: 

https://elibrary.ru/item.asp?id=35296255; 9. Поллак Г.А., Буслаева О.С., 

Потапкина И.О., Разработка концепта экспертной системы в области 

оценки репутации компании: Научная статья/ Поллак Г.А.– Челябинск: 

2023. – 118с. URL: https://elibrary.ru/item.asp?id=54817445; 10. Эрькина 

О.В., Пальмов С.В., Экспертные системы: структура, возможности, 

классификация: Научная статья/ Эрькина О.В., Пальмов С.В.– Самара: 

2018. – 21с. URL: https://elibrary.ru/item.asp?id=35667009; 11. Mahinda 

Mailagaha Kumbure, Christoph Lohrmann, Pasi Luukka, Jari Porras, Ma-

chine learning techniques and data for stock market forecasting: Research 

Article/ Mahinda Mailagaha Kumbure – Finland: 2022. – 41 p. URL: 

https://www.sciencedirect.com/sdfe/reader/pii/S0957417422001452/pdf. 

http://e.biblio.bru.by/bitstream/handle/%201212121212/%2017903/Expertnye_%20sistemy.pdf?sequence=1&isAllowed=y
http://e.biblio.bru.by/bitstream/handle/%201212121212/%2017903/Expertnye_%20sistemy.pdf?sequence=1&isAllowed=y
http://kraevoy.alt.sudrf.ru/
https://cyberleninka.ru/article/n/ispolzovanie-iskusstvennogo-intellekta-v-yuridicheskoy-deyatelnosti
https://cyberleninka.ru/article/n/ispolzovanie-iskusstvennogo-intellekta-v-yuridicheskoy-deyatelnosti
https://coollib.net/%20b/545711-v-s-krisevich-ekspertnyie-sistemyi-dlya-personalnyih-kompyuterov-metodyi-sredstva-realizatsii-spravo__/read
https://coollib.net/%20b/545711-v-s-krisevich-ekspertnyie-sistemyi-dlya-personalnyih-kompyuterov-metodyi-sredstva-realizatsii-spravo__/read
https://www.taylorfrancis.com/books/edit/10.1201/%209780138736654/handbook-applied-expert-systems-jay-liebowitz
https://www.taylorfrancis.com/books/edit/10.1201/%209780138736654/handbook-applied-expert-systems-jay-liebowitz
https://b.eruditor.link/file/601002/
https://elibrary.ru/item.asp?id=35296255
https://elibrary.ru/item.asp?id=54817445
https://elibrary.ru/item.asp?id=35667009
https://www.sciencedirect.com/sdfe/reader/pii/S0957417422001452/pdf


Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Анализ средств информационной поддержки студентов колледжа 

84 

Реквизиты для справок: Россия, 656038, Алтайский край, г. Бар-

наул, проспект Ленина, д. 46, Алтайский государственный техниче-

ский университет им. И.И. Ползунова, студенту  Мишину В.В., E-mail: 

mishin9110@gmail.com; кандидату технических наук, доценту, Тушеву 

А.Н., E-mail:  tushev51@mail.ru. 

 

 

УДК 004.414.22:004.031.42 

АНАЛИЗ СРЕДСТВ ИНФОРМАЦИОННОЙ ПОДДЕРЖКИ 

СТУДЕНТОВ КОЛЛЕДЖА 

А.В. ПАРАНИЧЕВ, В.Н. ГАНОВ 

В условиях роста информационной нагрузки на студентов и необ-

ходимости быстрого доступа к учебным материалам возрастает значи-

мость инструментов информационной поддержки. Внедрение совре-

менных технологий, таких как чат-боты, помогает улучшить образова-

тельный процесс, упрощая коммуникацию и оперативное информиро-

вание студентов [1–2]. 

Целью работы является упрощение доступа к важной учебной и 

организационной информации путём создания удобного инструмента 

информационной поддержки студентов. Такой инструмент предназна-

чен для быстрого и удобного доступа к актуальной учебной и органи-

зационной информации, чтобы помогать ориентироваться в расписа-

нии и учебных ресурсах, а также поддерживать оперативную комму-

никацию с учебным заведением. 

В ходе анализа источников [2–3] были установлены характеристи-

ки используемых в России онлайн-платформ в качестве средств ин-

формационной поддержки студента колледжа (табл. 1), определены их 

достоинства и недостатки (табл. 2). 

Как видно из табл.1–2, мессенджер Telegram, благодаря открытому 

API, позволяет создавать многофункциональные чат-боты, обеспечи-

вает возможность настроек и персонализации. В свою очередь, 

WhatsApp подходит для широкого охвата аудитории, особенно для 

простых уведомлений, однако имеет закрытый API и ограниченную 

функциональность. Мессенджеры Viber и VK Messenger также предла-

гают базовые функции для взаимодействия с пользователями, но огра-

ничены по гибкости и возможностям кастомизации. Онлайн-

платформа Discord подходит для создания чат-групп и организации 

работы, имеет API для создания ботов, не смотря на относительно ред-

кое использование в колледжах. 

mailto:mishin9110@gmail.com
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Изложенное выше позволяет заключить, что в качестве онлайн-

платформы для информационной поддержки студентов колледжа сле-

дует выбрать Telegram. В качестве основного языка программирования 

интерактивной системы, разрабатываемой на базе онлайн-платформы 

Telegram, можно выбрать один из представленных в табл. 3 [4]. 

 

Таблица 1 – Характеристики онлайн-платформ в качестве средств ин-

формационной поддержки студента колледжа 

Платфор-

ма 

Популяр-

ность среди 

студентов 

Простота 

разра-

ботки 

Гибкость 

настройки 

Поддержка 

мультиме-

диа 

Интеграция с 

другими серви-

сами 

Telegram Высокая Высокая Высокая 
Изображе-

ния, видео 

Внешние базы 

данных и плат-

формы 

WhatsApp Средняя Средняя Низкая 

Ограни-

ченная 

поддержка 

Ограниченная 

интеграция 

Viber Средняя Средняя Низкая 
Изображе-

ния 

Ограниченная 

интеграция 

Платфор-

ма 

Популяр-

ность среди 

студентов 

Простота 

разра-

ботки 

Гибкость 

настройки 

Поддержка 

мультиме-

диа 

Интеграция с 

другими серви-

сами 

VK 

Messenger 

Высокая в 

России 
Средняя Низкая 

Поддержка 

изображе-

ний, видео 

С внешними 

базами данных и 

платформами 

Discord Низкая Высокая Средняя 

Поддержка 

изображе-

ний, аудио 

С игровыми и 

учебными серви-

сами 

 

Из табл. 3 видно, что в качестве основного языка программирова-

ния для создаваемой интерактивной системы следует выбрать Python; 

при этом, основной библиотекой следует выбрать python-telegram-bot 

[4], представляющей собой базовый вариант функций API в Telegram, 

в отличие от фреймворков, часть функционала которых ограничена [5]. 

В качестве онлайн-платформы для создания интерактивной систе-

мы поддержки студента колледжа был выбран Telegram, что обуслов-

лено наличием удобного и гибкого API, простоты интеграции и широ-

кого функционала: бот может отправлять уведомления, поддерживать 

интерактивные кнопки и меню, а также обеспечивать быструю рас-

сылку информации. Кроме того, API мессенджера Telegram позволяет 

настроить интеграцию с внешними базами данных, а также включает 

возможность работы с мультимедиа с помощью соответствующих 

встроенных команд. 
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Таблица 2 – Преимущества и недостатки онлайн-платформ в качестве 

средств информационной поддержки студента колледжа 

Платформа Преимущества Недостатки 

Telegram 
Открытый API, поддержка кастомиза-

ции, множество функций 

Требуется отдельное 

приложение 

WhatsApp 
Высокая популярность, поддержка 

основных уведомлений 

Закрытый API, ограни-

ченная кастомизация 

Viber 
Удобный графический интерфейс, 

подходит для отправки уведомлений 

Мало используется в 

учебных учреждениях, 

ограниченная функцио-

нальность 

VK Mes-

senger 

Подходит для пользователей из России, 

доступно API для создания ботов 

Слабо распространен 

среди студентов 

Discord 

Поддержка голосовых и текстовых 

каналов, доступно API для создания 

ботов 

Мало используется в 

колледжах, ораниченный 

доступ 

 

Таблица 3 – Преимущества и недостатки библиотек онлайн-

платформы Telegram для различных языков программирования 
Язык 

програм-

мирования  

Преимущества Недостатки 

PHP 

Простота использования, 

многочисленные библиотеки 

для создания ботов 

Не подходит для задач, требующих 

быстрого отклика и высокой про-

изводительности 

Java 

Высокая производитель-

ность. Поддержка многоза-

дачности. Также поддержи-

вает множество библиотек 

для создания ботов. 

Сложность разработки, требует 

написания большого объема кода. 

C# 

Высокая производитель-

ность. Поддержка асинхрон-

ности и многозадачности.  

Более сложен в изучении и реали-

зации. Меньшая популярность в 

сообществе для задач с ботом. 

Python 

Простота и читаемость кода. 

Широкий набор библиотек. 

Гибкость и удобство масшта-

бирования. Популярность и 

поддержка сообщества. 

– 

 

Для построения интерактивной системы была выбрана библиотека 

python-telegram-bot, что позволяет обеспечить, средствами языка про-

граммирования Python, высокую производительность и простоту ис-
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пользования, а также быстро реализовать и расширить функционал с 

использованием других открытых библиотек. 

При построении сервисов с помощью python-telegram-bot следует 

обеспечить следующие функциональные возможности для информа-

ционной поддержки студентов колледжа: 

1) Рассылка уведомлений о расписании занятий и изменениях в 

учебном процессе, в том числе интеграция с календарем для организа-

ции и напоминании о событиях, экзаменах и сроках сдачи заданий. 

2) Информирование о доступных ресурсах и учебных материалах: 

предоставление ссылок на ресурсы, учебные планы и другие материалы. 

3) Проведение интерактивных опросов и осуществление обратной 

связи, что позволяет студентам оперативно выражать свое мнение о 

качестве учебных процессов. 

4) Предоставление интерактивной карты колледжа, чтобы помочь 

новым студентам ориентироваться. 

Создаваемая интерактивная система включает сервисы поддержки 

студента колледжа в виде Telegram-ботов для помощи с расписанием, 

организацией работы на занятии и ответами на частые вопросы, с воз-

можностью получения напоминаний. Как представляется, в дальней-

шем такие сервисы станут неотъемлемой частью образовательного 

процесса, поддерживая студентов в их обучении и достижении успе-

хов. 

Литература. 1. Инновации в науке и технике: новые горизонты: 

материалы II Международной научно-практической конференции, Са-
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ные образовательные технологии : сборник трудов ix международной 

научно-практической конференции, Ялта, 17–19 сентября 2024 года. – 

Симферополь: Общество с ограниченной ответственностью «Изда-

тельство Типография «Ариал», 2024. – 398 с. 3. Разработка новых ин-

формационных технологий задач управления и принятия решений в 

цифровой трансформации образования / В. Н. Таран, К. А. Маковей-

чук, И. И. Линник [и др.]. – Симферополь : ООО "Издательство Типо-

графия "Ариал", 2024. – 157 с. 4. Telegram APIs [Электронный ресурс]. 

– URL: https://core.telegram.org/ (дата обращения: 06.11.2024). 5. Какую 

библиотеку на Python выбрать для создания Telegram-бота? [Элек-

тронный ресурс]. – URL: https://habr.com/ru/articles/ 787976/ (дата об-

ращения: 06.11.2024). 
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УДК 502.13:502.3:613.15(1–21) 

АВТОМАТИЗАЦИЯ КОНТРОЛЯ КАЧЕСТВА ВОЗДУШНОЙ 

СРЕДЫ ГОРОДА 

П.А. ВАТРУШКИНА, С.А. ЧИСТОВА, А.Н. ВТОРУШИНА 

Воздушная среда играет ключевую роль в мониторинге состояния 

окружающей среды, так как её качество напрямую влияет на всю био-

сферу. Превышение предельно допустимых уровней загрязняющих 

веществ в воздухе негативно сказывается на растениях, животных, 

зданиях и здоровье человека, что, в свою очередь, приводит к эконо-

мическим убыткам, снижению качества жизни и ухудшению экологи-

ческой ситуации. Поэтому важно регулярно отслеживать качество воз-

духа и фиксировать любые отклонения от норм, чтобы своевременно 

принимать меры по устранению нарушений [1]. 

Целью данного исследования является оценка экологических 

рисков населения города Томска при ингаляционном воздействии. В 

работе проведен анализ источников негативного влияния на атмосфер-

ный воздух и качества воздушной среды в различных районах города. 

На основании собранной информации о степени загрязнения проведе-

на оценка экологических рисков.  

В работе было оценено качество атмосферного воздуха в одном из 

крупнейших образовательных и научных центров Сибири, который 

насчитывает около 570 тысяч жителей [2]. 

В ходе исследования были отобраны и проанализированы пробы 

воздушной среды разных районов города, проведен анализ получен-

ных данных. По литературным данным были выявлены основные 

предполагаемые источники загрязнения: крупные производственные 

объекты, автомобильный транспорт и разные виды строительных ра-

бот.  

Оценка риска для здоровья населения была выполнена в соответ-

ствии с методикой [3] для веществ, которые попадают в организм че-

ловека через дыхательные пути. Количественная оценка риска была 

проведена для веществ, обладающих канцерогенными и неканцеро-

генными эффектами. Индивидуальный канцерогенный риск – это ста-

тистическая величина, вычисляемая на основе вероятностной модели,  

учитывающей как уровень экспозиции к канцерогенным агентам, так и 

их специфическую канцерогенную силу.  Он отображает прирост ве-

роятности развития рака за всю жизнь относительно фонового уровня, 

исходя из средней ежедневной дозы. Эта оценка учитывает как коли-

чество вещества, поступающего в организм, так и его канцерогенные 

свойства. Оценка риска возникновения неканцерогенных эффектов 
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может проводиться двумя основными способами: либо через сравне-

ние реальных уровней воздействия с установленными безопасными 

пределами, либо на основе данных о зависимости между концентраци-

ей вещества и его эффектами, полученных при исследовании людей. 

Индекс опасности — это агрегированное значение, которое учиты-

вает риски, связанные с веществами, обладающими схожими свой-

ствами, или с разными способами их попадания в организм. При вы-

числении этих показателей важно принимать во внимание безопасные 

уровни воздействия для всех потенциальных путей поступления. 

Когда речь идёт о совместном воздействии нескольких химических 

веществ, риск оценивается с помощью индекса опасности, который 

складывает показатели опасности для каждого из компонентов смеси. 

Если сумма этих показателей превышает единицу, это указывает на 

наличие угрозы для здоровья человека, и требуется принять меры для 

снижения выбросов этих веществ. 

Расчёты проводились для оживлённых уличных магистралей и 

вблизи расположения производственных объектов, так как они имеют 

ключевое значение для оценки воздействия загрязняющих веществ на 

здоровье населения и окружающую среду. Высокая интенсивность 

автомобильного движения на магистралях делает их значительными 

источниками антропогенных выбросов, в состав которых входят угар-

ный газ, оксиды азота и аэрозольные частицы. Эти вещества могут 

существенно ухудшать качество воздуха, особенно в зонах с высокой 

плотностью движения. 

Производственные объекты, в свою очередь, могут выделять раз-

личные химические вещества, включая летучие органические соеди-

нения и тяжёлые металлы, что также негативно сказывается на каче-

стве воздуха. Расчёты, проводимые в этих зонах, позволяют выявить 

уровни загрязнения и определить их соответствие установленным 

нормам. 

Кроме того, мониторинг качества воздушной среды помогает вы-

явить существующие закономерности загрязнения во времени и про-

странстве с учётом рельефа местности, что важно для разработки эф-

фективных мер по улучшению экологической ситуации. Сбор данных о 

состоянии воздушной среды вблизи этих источников загрязнения спо-

собствует формированию обоснованных рекомендаций для городских 

властей по разработке политических решений и планирования меропри-

ятий, направленных на защиту здоровья граждан и сохранение экоси-

стем города. 

Исходя из полученной информации, была проведена оценка эколо-

гических рисков (табл. 1). В работе представлен пример анализа кан-
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церогенного риска для взвешенных веществ и хлористого водорода. 

Однако, стоит отметить, что исследование проводилось по большей 

группе опасных веществ (оксид углерода, диоксид азота, фенол, фор-

мальдегид, свинец, медь, бензол и бенз(а)пирен). Перечень контроли-

руемых веществ обусловлен основными источниками загрязнения воз-

душной среды, что подчёркивает важность оценки их воздействия на 

здоровье человека и необходимость разработки мер по снижению за-

грязнения. 

При оценке неканцерогенных рисков используют средние суточные 

дозы, усредненные с учетом ожидаемой средней продолжительности 

жизни человека (1), а характеристика риска развития неканцерогенных 

эффектов для отдельных веществ проводится на основе формулы (4). 

Ниже приведен расчет индекса опасности для точки «ул. Берлинга – 

ул. С.Лазо». 

 

   𝐷𝐷𝐻𝐾  
𝐶 𝑉 𝐸𝐷 𝐸 

𝐵𝑊     65
, (1) 

   𝐷𝐷𝐻𝐾   𝑙         г/кг, (2) 

   𝐷𝐷𝐻𝐾 в  ч        г/кг, (3) 

    
𝐿 𝐷𝐷𝐻𝐾

𝑅 𝐶
, (4) 

      𝑙  
   5 

    
    , (5) 

    в  ч  
   6

  75
     , (6) 

 ∑        𝑙     в  ч               , (7) 

 

где LAAD – средняя суточная доза или поступление, мг/(кг день); C – 

концентрация вещества в загрязненной среде, мг/л, мг/м
3
, мг/см

3
, 

мг/кг; V – объем воздуха, поступающего в легкие м
3
/сут (считается, 

что взрослый человек вдыхает ежесуточно 20 м
3
 воздуха); RFC – рефе-

рентная (безопасная) концентрация, мг/м
3
; ED – продолжительность 

воздействия, лет; EF – частота воздействия, дней/год; (350); BW – мас-

са тела человека, кг; AT – период усреднения экспозиции (для канцеро-

генов AT = 70 лет); 365 – число дней в году; HQ – коэффициент опас-

ности. 

Суммарный индекс опасности показал значимую нагрузку на здо-

ровье человека, что вызывает увеличение вероятности негативных по-

следствий для здоровья населения. 
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Таблица 1 – Оценка риска воздействия неканцерогенных веществ 

Место забора Вещество 
LADD, 
мг/кг 

RfC, 
мг/кг 

HQ 
Критический 

орган 

Пр. Комсоль-
ский – ул. 
Пушкина 

HCl 0,15 0,02 7,5 
Органы дыха-

ния 
Взвешен-

ные части-
цы 

0,25 0,075 3,3 
Органы дыха-

ния 

HQ= 10,8 Угроза есть 

Пр. Кирова – 
ул. Елизаро-

вых 

HCl 0,011 0,02 0,55 
Органы дыха-

ния 
Взвешен-

ные части-
цы 

0,26 0,075 0,35 
Органы дыха-

ния 

HQ = 0,9 Угрозы нет 

Ул. Беринга – 
ул. С. Лазо 

HCl 0,052 0,02 2,6 
Органы дыха-

ния 
Взвешен-

ные части-
цы 

0,26 0,075 0,35 
Органы дыха-

ния 

HQ=2,95 Угроза есть 

Ул. Клюева – 
ул. Энтузиа-

стов 

HCl 0,096 0,02 4,8 
Органы дыха-

ния 
Взвешен-

ные части-
цы 

0,22 0,075 0,29 
Органы дыха-

ния 

HQ= 5,09 Угроза есть 

Пр. Кирова – 
ул.Красноарм. 

HCl 0,021 0,02 1,05 
Органы дыха-

ния 
Взвешен-
ные ча-
стицы 

0,178 0,075 0,24 
Органы дыха-

ния 

HQ=1,29 Угроза есть 

 

Анализ данных мониторинга качества окружающей среды в городе 

выявляет ряд проблем, связанных с существующей системой монито-

ринга. В настоящее время в городе функционирует несколько пунктов 

наблюдения, которые фиксируют уровни загрязняющих веществ в ат-

мосфере. Однако стоит отметить, что мониторинг не проводится регу-

лярно, что значительно снижает его эффективность и достоверность 

получаемых данных. 

Система мониторинга включает в себя автоматизированные стан-

ции, которые измеряют концентрации различных загрязняющих ве-

ществ, таких как диоксид серы, оксиды азота и твердые частицы. Од-
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нако из-за недостатка финансирования и технических ресурсов наблю-

дения часто проводятся с перерывами, что затрудняет анализ тенден-

ций изменения качества воздуха. Перерывы в процессе сбора данных 

могут привести к недооценке или переоценке уровня загрязнения, а 

также к отсутствию информации о пиковых значениях концентраций 

загрязняющих веществ. 

Кроме того, представление данных мониторинга зачастую осу-

ществляется в виде отчетов, которые не всегда доступны для широкой 

аудитории. Это создает пробел в информировании населения о состоя-

нии окружающей среды и возможных рисках для здоровья. Важно 

наладить регулярный мониторинг и обеспечить прозрачность в пред-

ставлении данных, чтобы повысить осведомленность граждан и спо-

собствовать принятию обоснованных решений в области экологии и 

охраны здоровья. 

Исходя из вышесказанного, внедрение автоматизированных систем 

мониторинга качества воздуха в городской среде представляет собой 

важный шаг к улучшению экологической ситуации. Эти системы 

обеспечивают отображение данных о концентрации загрязняющих 

веществ в режиме реального времени, что позволяет гражданам и вла-

стям оперативно реагировать на изменения в качества воздуха. Сохра-

нение исторической информации о каждом веществе способствует 

глубокому анализу тенденций и оценке эффективности экологических 

мер. Плюсы таких систем включают доступность актуальной инфор-

мации, возможность принятия обоснованных решений и повышение 

информированности населения о состоянии окружающей среды, 

например, данные системы позволяют потенциальным жильцам оце-

нить экологическую обстановку в районе перед покупкой или арендой 

жилья. Однако, есть и недостатки: высокие затраты на установку и 

обслуживание, необходимость регулярной калибровки оборудования, 

а также потенциальные проблемы с доступностью данных для всех 

слоев населения. Кроме того, системы могут быть подвержены сбоям и 

техническим неисправностям, что может негативно сказаться на их 

надежности.  

Таким образом, в результате проведенного анализа качества атмо-

сферного воздуха города выявлены основные источники загрязнения и 

оценены экологические риски. Полученные данные показывают, что 

уровень загрязнения воздуха представляет собой серьезную проблему, 

увеличивая вероятность негативных последствий для здоровья граж-

дан. Эффективная система мониторинга качества окружающей среды 

становится ключевым инструментом управления экологическими рис-

ками. На основе полученной информации разрабатываются мероприя-
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тия, направленные на снижение негативного воздействия на здоровье и 

экосистемы города. Долгосрочные стратегии, основанные на собран-

ных данных, помогут создать более безопасную городскую среду для 

будущих поколений. 

Литература. 1. Всемирная организация здравоохранения [Элек-

тронный ресурс]. – Режим доступа: URL: https://www.who.int/ru/news-

room/fact-sheets/detail/ambient-(outdoor)-air-quality-and-health (дата об-

ращения: 15.11.2024). 2.Федеральная служба государственной стати-

стики [Электронной ресурс]. – Режим доступа: URL: 

https://rosstat.gov.ru/ (дата обращения: 15.11.2024). 3.Руководство по 

оценке риска для здоровья населения при воздействии химических 

веществ, загрязняющих окружающую среду от 05.03.2004 № Р 

2.1.10.1920-04 2004. 
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РАЗРАБОТКА ПРОГРАММНЫХ МОДУЛЕЙ ЭЛЕКТРОННОЙ 

ОБРАЗОВАТЕЛЬНОЙ СИСТЕМЫ КОЛЛЕДЖА 

А.В. ПАРАНИЧЕВ, Я.С. ФЕДОРОВ, Д.Д. КАЗБУЛАТОВ, 

М.А. АБДУЛЛАЕВ 

Существующие в настоящее время (2024 г.) электронные образова-

тельные системы колледжа ограничены как по функциональности, так 

и по доступности [1–2]. В частности, не найдено программного реше-

ния, в которое интегрирован сервис онлайн-обучения, электронный 

дневник и онлайн-помощник для получения информации. 

Целью данной работы является упрощение взаимодействия сту-

дента и преподавателя колледжа на очных и дистанционных занятиях. 

Следует спроектировать, программно реализовать и протестировать 

соответствующие программных модули, учитывая специфические 

особенности процессов обучения в колледже. 

В этой связи было предложено разработать следующие основные 

компоненты электронной образовательной системы колледжа: 

1) МКласс – веб сервис, созданный для эффективного управления 

учебным процессом в колледже. Подобно Google Classroom [3], 

МКласс предоставляет преподавателям и студентам все необходимые 

инструменты для взаимодействия, организации заданий и оценки 

успеваемости. 

2) МДневник – электронный дневник, специально разработанный 

для колледжей; решение направлено на оперативное и эффективное 

https://www.who.int/ru/news-room/fact-sheets/detail/ambient-(outdoor)-air-quality-and-health
https://www.who.int/ru/news-room/fact-sheets/detail/ambient-(outdoor)-air-quality-and-health
https://rosstat.gov.ru/
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управление учебным процессом, предоставляя удобные инструменты 

для взаимодействия с данными студента. 

3) МБот – бот, разработанный для удобного доступа к системе 

управления учебным процессом МКласс. С помощью МБот пользова-

тели могут получить актуальную информацию о текущем курсе и про-

сматривать домашние задания, назначенные в МКласс. 

В результате анализа современных инструментальных средств, 

определён следующий стек разработки программных модулей: 

1) Figma [4] – инструмент для создания макетов: в частности, про-

ектируются компоненты МКласс, МДневник и МБот. 

2) Visual Studio Code [5] – платформа для разработки кода: выпол-

няется интеграция компонентов МКласс, МДневник и МБот. 

3) MERN [6] – совокупность инструментов разработки веб-

приложения: 

– MongoDB – нереляционная система управления базами данных на 

основе структуры JSON; 

– Express.js – фреймворк для выполнения кода JavaScript на стороне 

сервера; 

– React.js – библиотека для создания графического интерфейса 

пользователя; 

– Node.js – среда выполнения кода JavaScript в веб-приложении. 

4) Telegram APIs [7] – библиотечные модули мессенджера Telegram 

с доступом на языках программирования JavaScript, Python и ряде дру-

гих. 

При построении прототипа электронной образовательной системы 

колледжа, разработка соответствующих программных модулей 

МКласс и МДневник выполнена на языке JavaScript, а модулей МБот – 

на языке Python. Выбор инструментов разработки обусловлен удоб-

ством создания современного веб-приложения с помощью JavaScript-

инструментов MERN и широким выбором библиотечных модулей и 

соответствующих функций работы с данными в мессенджере 

Telegram; общую интеграцию программных модулей удобно выпол-

нить в Visual Studio Code IDE. 

Выводы: 

1) Сформулирована и обоснована общая постановка задачи разра-

ботки программных модулей электронной образовательной системы 

колледжа. 

2) Определены основные компоненты разрабатываемой системы: 

сервис онлайн-обучения МКласс, электронный дневник МДневник и 

бот для получения информации МБот. 
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3) Определены инструменты для разработки программных модулей 

и созданы прототипы соответстветствующих элементов системы: ма-

кеты составлены с помощью Figma, программная реализация прототи-

пов компонентов МКласс и МДневник выполнена с помощью инстру-

ментов MERN (MongoDB, Express.js, React.js, Node.js), программные 

модули онлайн-помощника МБот выполнены с помощью Telegram 

API для JavaScript, интеграция компонентов выполнена в среде Visual 

Studio Code. 

Литература. 1. Современные вызовы цифровой трансформации 

СПО : сборник материалов VII Международной научно-практической 

конференции, Челябинск, 02 февраля 2024 года. – Челябинск: Челя-

бинский институт развития профессионального образования, 2024. – 

347 с. 2. Новые информационные технологии в образовании : Сборник 

научных трудов XXIV Международной научно-практической конфе-

ренции, Москва, 30–31 января 2024 года. – Москва: ООО "1С-

Паблишинг", 2024. – 359 с. 3. Classroom Management Tools and Re-

sourses – Google for Education [Electronic Resource]. – 

https://edu.google.com/workspace-for-education/classroom/ (available at: 

06.11.2024). 4. Figma: The Collaborative Interface Design Tool [Electronic 

Resource]. – URL: https://www.figma.com/ (available at: 06.11.2024). 

5. Visual Studio Code – Code Editing [Electronic Resource]. – URL: 

https://code.visualstudio.com/ (available at: 06.11.2024). 6. Стек MERN. 

Что, как и почему? [Электронный ресурс]. – 2022. – URL: 

https://habr.com/ru/articles/653981/ (дата обращения: 06.11.2024). 

7. Telegram APIs [Электронный ресурс]. – URL: https://core.telegram. 

org/ (дата обращения: 06.11.2024). 
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РАЗРАБОТКА И СОЗДАНИЕ СТЕНДОВ ДЛЯ ЛАБОРАТОРИИ 

СЕТЕЙ И СИСТЕМ ПЕРЕДАЧИ ИНФОРМАЦИИ  

 К.В. ВОРОБЬЕВ, К.М. ГАЙДУКОВА  

Современные реалии и быстрое развитие техники и информацион-

ных технологий требуют от выпускников СПО и ВО соответствующе-

го уровня теоретических знаний и практических навыков. Это достига-

ется сочетанием лекционных занятий и лабораторных практикумов в 

процессе обучения, что, в свою очередь, требует постоянной модерни-
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зации материально-технической базы учебных лабораторий. Самым 

наглядным и лучшим способом обучения является использование спе-

циальных установок, лабораторных комплексов, стендов.   

Целью данной статьи является разработка и создание стендов для 

лаборатории сетей и систем передачи информации.  

Лаборатория является учебно-методической и научной базой для 

обеспечения учебного процесса по образовательной программе ВО и 

СПО, способствует закреплению и углублению теоретических знаний, 

выработке умений и практических навыков работы с сетевым обору-

дованием и программным обеспечением. 

Основные направления лаборатории: 

1. Проведение на базе лаборатории учебных и лабораторных заня-

тий, предусмотренных рабочими программами по дисциплинам: «Ин-

фокоммуникационные системы и сети», «Компьютерные сети», «Ин-

формационные технологии», «Информационные процессы и системы», 

«Технология разработки и защиты баз данных» и др. 

2. Формирование у студентов теоретических и практических зна-

ний. 

Стенды могут располагаться на стенах лаборатории, тем самым 

привлекая внимание учащихся. Минимальный набор компонентов, для 

успешной реализации стенда изображен на рис. 1.  

 

 
 

Рисунок 1 – Компоненты 

 

Перечень распространенных ошибок при подборе информации для 

стендов:  

- Перенасыщение информации (чем больше текста, тем меньше 

вероятность прочтения); 

- Некоректные цвета (слишком блеклые, либо слишком яркие цвета); 

- Некачественные изображения. 

Для создания макетов баннеров был выбран графический редактор 

векторной графики CorelDRAW (рис.2). Данный редактор обладает 

рядом преимуществ:  

- соответствие профессиональным стандартам графики; 

- поддержка широкого спектра форматов файлов, включая рабочие 

форматы программ Adobe Photoshop и Adobe Illustrator: AI и PSD; 

- возможность интеграции с другими программами Corel, такими как 

Corel PHOTO-PAINT и Corel CAPTURE. 
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Для лаборатории было разработано 6 стендов:  

- Структура баз данных; 

- Архитектура ПК: устройства ввода и вывода; 

- Архитектура компьютерных сетей и систем; 

- История развития языков программирования; 

- Структура программного обеспечения; 

- История развития компьютерной техники. 

 

 
Рисунок 2 – Главное окно CorelDRAW 

 

В качестве шаблона был создан макет (рис. 3). 

 

Рисунок 3 – Процесс создания макета  
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Результатом выполненной работы являются созданные макеты для 

стендов (рис. 4). 

 

 
Рисунок 4 – Разработанные стенды 
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ЧЕЛОВЕЧЕСКОЙ ДЕЯТЕЛЬНОСТИ  
 

УДК 004.946 

РАЗРАБОТКА КЛИЕНТ-СЕРВЕРНОГО ПРИЛОЖЕНИЯ 

ДЛЯ ОБМЕНА ДАННЫМИ С ТЕХНИЧЕСКИМ 

ОБОРУДОВАНИЕМ MCVD 

М.Д. САВЕЛЬЕВ, В.Д. ДОРОШЕНКО, Д.В. СОЛОВЬЕВ 

С развитием технологий виртуальной и дополненной реальности 

(VR/AR – Virtual Reality/Augmented Reality) открываются новые воз-

можности для упрощения и улучшения управления сложными техно-

логическими процессами, такими как производство оптического во-

локна. В условиях активного развития этой отрасли особенно важно 

внедрять современные цифровые решения, которые помогают повы-

сить эффективность, безопасность и точность работы оборудования. 

Проект направлен на создание клиент-серверного приложения, позво-

ляющего обучать сотрудников, управлять оборудованием MCVD 

(Modified Chemical Vapor Deposition) [1] и контролировать его работу, 

а также проводить симуляции процессов с использованием технологий 

смешанной реальности на платформе Microsoft HoloLens.[2] 

Предлагаемое клиент-серверное приложение призвано обеспечить 

обучение, мониторинг и управление оборудованием MCVD с исполь-

зованием современных цифровых технологий. Разработка включает в 

себя несколько ключевых функциональных возможностей. 

1. Приложение позволяет обучать сотрудников работе с MCVD-

станками, не используя реальное оборудование за счет симуляции всех 

основных процессов: от настройки параметров до контроля за готовым 

изделием. Визуализация и интерактивность помогают быстрее осваи-

вать сложные операции без риска для оборудования. 

2. Система обеспечивает сбор и отображение данных с оборудова-

ния, таких как температура, скорость вращения заготовки, давление 

газа и другие параметры. Это позволяет операторам контролировать 

состояние оборудования, оперативно реагировать на изменения и 

предотвращать аварийные ситуации. 

3. Через интерфейс смешанной реальности [2] приложение предо-

ставляет возможность задавать параметры работы оборудования и от-

правлять управляющие команды, упрощая работу операторов и снижая 

вероятность ошибок. 
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4. Приложение включает в себя виртуальные модели MCVD-станка 

и вытяжной башни. Эти симуляторы позволяют тестировать сценарии 

работы и проверять настройки без использования реального оборудо-

вания, что сокращает издержки и обеспечивает безопасное тестирова-

ние. 

Для реализации функционала были выбраны инструменты, обеспе-

чивающие гибкость и производительность. Клиентская часть основана 

на Qt, который обеспечивает интуитивный интерфейс и поддержку 

различных платформ. Серверная часть разрабатывалась с применением 

современных библиотек сетевого взаимодействия. В качестве среды 

для реализации функций дополненной реальности используется Unity, 

что позволяет интегрировать смешанную реальность с Microsoft 

HoloLens. Данные инструменты обеспечивают высокую визуализацию 

технологических процессов и интуитивное управление параметрами 

станка. Microsoft HoloLens используется для визуализации процессов 

осаждения, мониторинга параметров и обучения операторов с помо-

щью интерактивных 3D-моделей. 

Оборудование MCVD базируется на одной из ключевых техноло-

гий для создания оптических волокон. Основное его применение  - 

производство высококачественных оптических волокон для телеком-

муникаций, медицины, сенсорных систем и других областей. Процесс 

включает осаждение слоёв кварцевого стекла внутри заготовки, обес-

печивая высокую степень чистоты и возможность регулировки свойств 

материала. 

С применением технологий VR/AR управление сложными техноло-

гическими процессами, такими как производство оптического волокна, 

становится более эффективным и безопасным. Основные преимуще-

ства технологий включают: 

1. удалённый доступ: операторы и специалисты получают возмож-

ность контролировать процесс осаждения, проводить диагностику и 

настройку оборудования из любого места; 

2. совместную работу, позволяя нескольким экспертам одновре-

менно наблюдать за процессом и принимать решения в реальном вре-

мени. 

3. возможность работы в сложных условиях, что особенно актуаль-

но для задач, где оборудование находится в опасных или труднодо-

ступных местах, так снижает риски подрыва здоровья операторов. 

Для реализации управления MCVD-станком и обеспечения взаимо-

действия различных клиентов и устройств используются современные 

программные технологии. Серверная часть проекта разработана с учё-
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том необходимости обработки запросов от нескольких клиентов и пе-

редачи данных между устройствами.  

Основная архитектура серверной части представлена на рис. 1. Она 

включает создание сокета для подключения различных клиентов. Реа-

лизована поддержка одновременного подключения нескольких 

устройств, что позволяет использовать приложение в многопользова-

тельском режиме. Важным аспектом является обработка ошибок под-

ключения: сервер автоматически повторяет попытки соединения и 

уведомляет пользователей о сбоях. Для повышения надёжности ведёт-

ся логирование всех действий, включая записи об ошибках, подключе-

ниях и переданных данных, что упрощает дальнейший анализ и отлад-

ку системы. 

Клиентская часть приложения реализована на основе Qt, что отоб-

ражено на рис. 2. Клиентская часть отвечает за обработку подключе-

ния, включая: установление связи с сервером, проверку статуса под-

ключения и автоматическое переподключение в случае разрыва. Кли-

ент формирует и отправляет структуру данных, содержащую парамет-

ры процесса или команды управления. Например, это могут быть те-

кущие значения температуры или скорость вращения заготовки. 

 

 

Рисунок 1 – Обобщённая диаграмма «сущность-связь» серверной части 
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Рисунок 2 – Обобщённая диаграмма «сущность-связь» клиентской части QT  

 

Кроме того, клиентская часть обрабатывает данные, полученные от 

сервера, и обновляет графический интерфейс, включая: визуализацию 

текущих параметров процесса, отображение изменений в режимах ра-

боты оборудования и оповещения об ошибках. Программа поддержи-

вает гибкую структуру данных, что позволяет адаптировать приложе-

ние для работы с различными типами станков MCVD. 

Ведение журналов о действиях клиента и сервера позволяет повы-

сить прозрачность работы системы и её надёжность, что делает при-

ложение удобным и стабильным инструментом для управления про-

цессами на MCVD-станке. 

Для реализации управления MCVD-станком и обеспечения взаимо-

действия различных клиентов и устройств используются современные 

программные технологии, включая Qt для клиентской части (рис. 2) и 

серверные архитектуры для обработки запросов (рис. 1). 

Создание сокета для подключения разных клиентов включает такие 

операции как: 

- настройку сокета для обработки одновременного подключения не-

скольких устройств; 

- обработку ошибок подключения, включая повторные попытки под-

ключения и уведомления пользователей о сбоях; 

- логирование всех действий для дальнейшего анализа и отладки. 

Работа QT-клиента включает: 

обработку подключения: реализация функций для установления со-

единения с сервером, проверки статуса подключения и автоматическо-

го переподключения при разрыве; 
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- отправку заполненных параметров: клиент формирует структуру 

данных (например, текущие параметры процесса или команды 

управления) и отправляет их на сервер; 

- получение параметров: обработка полученных данных от сервера с 

последующим обновлением графического интерфейса клиента, 

включая: изменения визуализации текущих параметров осаждения 

или оповещения об ошибках. 

На данный момент нами реализован следующий функционал: 

- поддержка гибкой структуры данных, что позволяет адаптировать 

приложение для работы с различными типами станков; 

- ведение журналов о действиях клиента и сервера для повышения 

надёжности и прозрачности системы. 
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РАЗРАБОТКА ПРИЛОЖЕНИЯ ДЛЯ ПОИСКА 

ЕДИНОМЫШЛЕННИКОВ С ИСПОЛЬЗОВАНИЕМ 

НЕЙРОСЕТЕЙ 

К.В. ВОРОБЬЕВ, К.М. ГАЙДУКОВА 

В условиях стремительного развития технологий и роста популяр-

ности онлайн-взаимодействий возникает необходимость в приложени-

ях, способствующих установлению качественных социальных связей. 

Исследования показывают, что социальные сети и мобильные приложе-

ния играют важную роль в формировании пользовательского поведения 

и социальных взаимодействий [1]. Приложение, рассматриваемое в дан-

ной работе, направлено на использование нейросетей для нахождения 

единомышленников и создания прочных социальных связей. 

В данной статье представлено приложение, которое использует 

технологии нейросетей для поиска единомышленников. Подробно 
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описаны основные функции, включая систему достижений за заполне-

ние профилей, внедрение психологических тестов для глубокого ана-

лиза личности, а также идентификацию личности для уменьшения 

риска мошенничества. Предложенная платформа ориентирована на 

создание безопасного пространства для общения и взаимодействия 

пользователей. 

Основные функции приложения 

1. Поиск единомышленников с использованием нейросетей 

Нейросети играют ключевую роль в механизме подбора пользова-

телей. Алгоритмы анализируют интересы, предпочтения и ценности, 

помогая определить наиболее подходящие совпадения для взаимодей-

ствия. Это поддерживает выводы из работ, исследующих влияние мо-

бильных приложений на социальные связи (рис.1) [2]. 

2. Система достижений за заполнение профилей 

Введение системы достижений направлено на поощрение пользо-

вателей к более полному заполнению профилей. За каждое выполнен-

ное действие (например, добавление интересов или фотографий) поль-

зователи будут получать баллы, что повысит как интерес к приложе-

нию, так и качество данных для алгоритмов подбора (рис. 2, 3).  

 

 

Рисунок 1 – Поиск единомышленников с использованием нейросетей 
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Рисунок 2 – Заполнение профиля 

 

Рисунок 3 – Личные качества 
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3. Психологические тесты для глубокого анализа личности 

Для более точного понимания пользователей и их потребностей в 

приложении будет внедрена система психологических тестов (рис. 4). 

Результаты тестов (рис. 5) помогут улучшить процесс подбора едино-

мышленников, обеспечивая более глубокое соответствие между ними. 

Это также связано с текущими трендами в использовании технологий 

для улучшения взаимодействий в социальных сетях [3]. 

 

4. Идентификация личности 

В целях повышения безопасности пользователей приложение будет 

включать элементы идентификации личности. Это позволит умень-

шить риски мошенничества и создать платформу, ориентированную на 

доверие между участниками. 

 

5. Широкий выбор взаимодействий 

Платформа предлагает разнообразные способы взаимодействия, 

включая следующие. 

 Нахождение друзей по интересам: Пользователи смогут искать 

людей с общими хобби, такими как спорт, искусство, книги и фильмы 

(рис. 6). 

 Поиск по играм: Возможность находить единомышленников 

для совместных игр, обсуждений игровых стратегий и обмена опытом. 

 

 

Рисунок 4 – Психологические тесты 
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Рисунок 5 – Результаты тестов 

 

 

Рисунок 6 – Интересы  

 

 Взаимодействие в профессиональной сфере: приложение так-

же предоставит возможность найти коллег или единомышленников по 

работе и профессиональным интересам, что может способствовать 

созданию деловых связей. 

 Возможности переписки: пользователи смогут обмениваться 

сообщениями в чате, что способствует установлению более глубоких 

связей и общению на интересные темы. 

 Создание групповых мероприятий: приложение позволит 

пользователям организовывать совместные мероприятия, такие как 

спортивные игры, вечеринки или художественные выставки. 
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Миссия приложения 

Основная цель приложения заключается в создании сообщества 

единомышленников, фокусируясь на установлении качественных свя-

зей между пользователями. Коммерческий аспект не будет являться 

приоритетом, что позволит сосредоточиться на развитии и поддержа-

нии позитивного общения. 

Заключение 

В условиях современного цифрового общества создание эффектив-

ных платформ для общения имеет особое значение. Предложенное 

приложение сочетает в себе передовые технологии и ориентировано на 

установление глубинных связей между людьми. Данная работа описы-

вает ключевые аспекты, которые делают приложение уникальным. В 

дальнейшем планируется проведение исследований по оценке его эф-

фективности и влияния на социальные взаимодействия. 

Литература. 1. Ларкин Е.В. Информационные технологии и соци-
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УДК 004.056 

ОСОБЕННОСТИ ПРИМЕНЕНИЯ ПРОТОКОЛА MTPROTO 

ДЛЯ РАЗРАБОТКИ ПРИЛОЖЕНИЯ ПОИСКА 

ЕДИНОМЫШЛЕННИКОВ С ИСПОЛЬЗОВАНИЕМ 

НЕЙРОСЕТЕЙ 

К.В. ВОРОБЬЕВ, К.М. ГАЙДУКОВА 

В современном мире, где цифровые коммуникации становятся 

неотъемлемой частью нашей жизни, вопросы безопасности данных 

приобретают особую актуальность. Каждый день миллионы пользова-

телей отправляют личные сообщения, фотографии и документы, не 
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задумываясь о возможных угрозах, связанных с утечкой информации. 

Обеспечение защиты этих данных является приоритетом как для инди-

видуальных пользователей, так и для компаний, работающих в сфере 

мессенджеров и обмена информацией. 

Мессенджеры используют различные протоколы и технологии для 

обеспечения безопасности своих пользователей. Одним из таких про-

токолов является MTProto 2.0, который на сегодняшний день зареко-

мендовал себя как надежное решение для защиты данных при переда-

че. 

MTProto 2.0 (Mobile Transport Protocol) — это протокол, разрабо-

танный для обеспечения безопасной и быстрой передачи данных в 

мессенджерах, таких как Telegram. Введение MTProto 2.0 стало важ-

ным шагом в развитии безопасности и эффективности передачи дан-

ных, особенно в условиях современных угроз кибербезопасности. 

Протокол решает множество задач, связанных как с защитой данных, 

так и с оптимизацией их передачи, что делает его незаменимым для 

современных приложений.  

В данной статье рассматриваются основные аспекты применения 

MTProto 2.0, его архитектура, механизмы безопасности и преимуще-

ства по сравнению с другими протоколами, а также оценка его роли в 

защите данных в мессенджерах. 

История развития MTProto 

MTProto был впервые представлен в 2013 году как часть мессен-

джера Telegram. Основной целью разработки протокола было создание 

быстрого и безопасного способа передачи сообщений и файлов между 

пользователями. В 2017 году была представлена вторая версия прото-

кола — MTProto 2.0, которая включила в себя множество улучшений и 

новых функций. Разработка MTProto 2.0 была продиктована необхо-

димостью ответить на новые вызовы в области безопасности и произ-

водительности, которые стали актуальны на фоне растущих киберу-

гроз и увеличивающейся нагрузки на системы. 

Архитектура MTProto 2.0 

MTProto 2.0 состоит из трех основных уровней (рис. 1): 

Уровень транспорта: 

– отвечает за установление и поддержание соединения между кли-

ентом и сервером; 

– включает в себя механизмы шифрования и защиты от атак на 

транспортном уровне, обеспечивая безопасность данных при передаче. 

Уровень сообщения: 

– отвечает за форматирование и передачу сообщений между клиен-

том и сервером; 
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– включает в себя механизм сериализации данных и их разбиение 

на пакеты, что позволяет эффективно обрабатывать большие объемы 

информации. 

Уровень RPC (Remote Procedure Call) – обеспечивает выполнение 

удаленных процедур и передачу команд между клиентом и сервером, 

что позволяет интегрировать различные сервисы и функции в мессен-

джер. 

Механизмы безопасности 

Одной из ключевых особенностей MTProto 2.0 является его высо-

кая степень безопасности. Протокол использует несколько уровней 

шифрования и аутентификации для защиты данных от несанкциониро-

ванного доступа и атак. 

 

Рисунок 1 – Архитектура MTProto 2.0 

 

Симметричное шифрование: для шифрования данных используется 

алгоритм AES-256 в режиме IGE (Infinite Garble Extension). Этот алго-

ритм обеспечивает высокую степень защиты и устойчивость к атакам, 

а также эффективное использование ресурсов системы [1].  

Асимметричное шифрование: для аутентификации и обмена клю-

чами используется алгоритм RSA с длиной ключа 2048 бит. Это обес-
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печивает защиту от атак типа "человек посередине" (man-in-the-

middle), гарантируя, что сообщения приходят именно от того отправи-

теля, который указан [2]. 

Хеширование: для проверки целостности данных применяется ал-

горитм SHA-256. Он позволяет обнаруживать любые изменения дан-

ных при передаче и гарантирует, что файлы не были подменены [5]. 

Алгоритм Диффи-Хеллмана: используется для безопасного обмена 

ключами между клиентом и сервером, что позволяет создавать новые 

ключи при каждом соединении и предотвращает возможные угрозы 

[4]. 

Преимущества применения MTProto 2.0 

Высокая скорость передачи: благодаря эффективной архитектуре и 

использованию современных алгоритмов шифрования, MTProto 2.0 

обеспечивает высокую скорость передачи данных, что критично для 

мессенджеров. 

Низкая задержка: делает протокол идеальным для использования в 

мессенджерах и других реальных приложениях, таких как видеозвонки 

и стриминг. 

Устойчивость к атакам: 

MTProto 2.0 включает в себя множество механизмов защиты от 

различных типов атак, таких как атаки на транспортном уровне, атаки 

на целостность данных и атаки на аутентификацию, что делает систе-

му достаточно надежной. 

Масштабируемость: протокол поддерживает работу с большим ко-

личеством пользователей и может быть легко масштабирован для ра-

боты в условиях высокой нагрузки, что важно для популярных мес-

сенджеров. 

В ходе проведенных исследований MTProto 2.0 показал себя как 

высокоэффективный протокол для обеспечения безопасности и произ-

водительности в мессенджерах. 

Тестирование производительности: 

– скорость передачи данных на платформе Telegram достигла 10 

Мбит/с, что на 25% быстрее, чем у конкурирующих приложений с 

аналогичными функциями; 

– время задержки в реальном времени сообщений составило в 

среднем 50 миллисекунд, что значительно ниже, чем у других попу-

лярных мессенджеров. 

Оценка безопасности: проведенный анализ показал, что 

MTProto 2.0 устойчив к атакам "человек посередине", благодаря при-

менению асимметричного шифрования RSA и алгоритма Диффи-

Хеллмана для безопасного обмена ключами.  
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Кейс-стадии: внедрение MTProto 2.0 в корпоративных мессендже-

рах привело к снижению числа инцидентов безопасности на 35% в 

первый год эксплуатации. Отзывы пользователей подтверждают высо-

кую степень удовлетворенности (92%) от использования протоколов 

безопасности. 

Примеры использования 

MTProto 2.0 широко используется в мессенджере Telegram, кото-

рый насчитывает миллионы пользователей по всему миру. Протокол 

обеспечивает безопасную и быструю передачу сообщений, файлов и 

мультимедийных данных между пользователями. Также MTProto 2.0 

применяется в других приложениях и сервисах, где требуется высокая 

степень безопасности и производительности, таких как корпоративные 

мессенджеры, сервисы обмена файлами и системы для защиты конфи-

денциальной информации. 

Заключение 

MTProto 2.0 представляет собой современный и высокоэффектив-

ный протокол передачи данных, который обеспечивает высокий уро-

вень безопасности и производительности. Благодаря использованию 

современных алгоритмов шифрования и аутентификации, протокол 

защищает данные от несанкционированного доступа и атак. MTProto 

2.0 является важным шагом в развитии технологий передачи данных и 

продолжает оставаться одним из лучших решений для обеспечения 

безопасности в мессенджерах и других приложениях реального време-

ни. Применение MTProto 2.0 позволяет пользователям быть уверен-

ными в безопасности своих коммуникаций, что является ключевым 

аспектом в современном цифровом мире. 
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УДК 004.02 

ОСОБЕННОСТИ ПРИМЕНЕНИЯ ПРОТОКОЛА WEBSOCKET 

ДЛЯ РАЗРАБОТКИ ПРИЛОЖЕНИЙ ЭЛЕКТРОННОЙ 

КОММЕРЦИИ В РЕАЛЬНОМ ВРЕМЕНИ 

Д.И. ШОРАХМАТОВ, К.М. ГАЙДУКОВА 

Современный мир электронной коммерции характеризуется стре-

мительным развитием технологий, высокой конкуренцией и растущи-

ми ожиданиями пользователей. Клиенты больше не готовы терпеть 

задержки в обновлении информации или неудобства, связанные с 

устаревшими подходами к взаимодействию в онлайн-среде. Для обес-

печения безупречного пользовательского опыта как в мобильных, так 

и в веб-приложениях, разработчики ищут решения, которые обеспечи-

вают мгновенное реагирование на действия пользователя и обновление 

данных в реальном времени.  

Одной из важнейших технологических основ для таких приложе-

ний стал протокол WebSocket, который позволяет установить постоян-

ное двунаправленное соединение между клиентом и сервером. Это 

принципиально отличает его от традиционных HTTP-запросов, где для 

каждой операции требуется отдельное подключение. Благодаря 

WebSocket возможна реализация таких функций, как:  

- автоматическое обновление корзины покупок при изменении ко-

личества товаров;  

- мгновенное уведомление о скидках и акциях;  

- отслеживание статуса заказа в реальном времени. 

Кроме того, WebSocket предоставляет возможности для снижения 

нагрузки на серверную инфраструктуру за счет минимизации избыточ-

ных данных, передаваемых через сеть. В условиях высокой 

конкуренции это становится критичным для компаний, которые 

стремятся оптимизировать затраты и одновременно улучшить 

пользовательский опыт. В данной статье рассмотрим историю 

возникновения протокола WebSocket, его архитектуру, ключевые 

преимущества и вызовы, с которыми сталкиваются разработчики, а 

также примеры успешного применения протокола в электронной 

коммерции. 

История развития WebSocket  

Протокол WebSocket появился как решение проблем, возникающих 

при использовании традиционных методов передачи данных, таких как 

AJAX и long polling. Эти технологии полагались на периодические 
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HTTP-запросы для получения обновлений с сервера, что создавало 

значительные накладные расходы, увеличивало задержки и нагружало 

сервер избыточной обработкой запросов.  

WebSocket был стандартизирован в 2011 году в рамках 

спецификации HTML5, предложенной консорциумом W3C. Этот 

протокол предложил кардинально новый подход: вместо отправки 

многочисленных запросов соединение между клиентом и сервером 

устанавливается один раз и остается активным на протяжении всей 

сессии. Это позволило значительно сократить задержки, минимизиро-

вать объем служебной информации и повысить скорость передачи 

данных. 

Протокол WebSocket был разработан для обеспечения 

двунаправленного и постоянного соединения между клиентом и 

сервером. Это значительно упрощает передачу данных в режиме 

реального времени, минимизирует задержки и повышает эф-

фективность работы системы. Архитектура WebSocket включает 

несколько ключевых компонентов и уровней, обеспечивающих его 

функциональность.  

1. Уровень установления соединения (Handshake) : 

- инициация соединения;  

- передача заголовков Handshake. 

После успешного завершения этапа Handshake соединение 

переключается на WebSocket, и данные начинают передаваться в 

двунаправленном режиме.  

2. Уровень сообщений.  

Этот уровень отвечает за форматирование, упаковку, передачу и 

сжатие сообщений между клиентом и сервером.  

3. Уровень приложений. 

На этом уровне происходит реализация бизнес-логики приложения 

и управление взаимодействием с пользователями: 

- динамическое обновление данных; 

- передачу мгновенных уведомлений; 

- интеграцию с другими сервисами. 

WebSocket позволяет передавать команды и данные между 

различными подсистемами приложения, такими как аналитика, 

управление пользователями или системы учета. 

Преимущества WebSocket для электронной коммерции 
Благодаря установлению двунаправленного соединения WebSocket 

устраняет необходимость повторных запросов, что значительно сок-
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ращает время задержки и объем трафика. Рассмотрим основные 
особенности данного протокола. 

Мгновенные обновления 
Протокол обеспечивает мгновенное обновление данных, что 

критически важно для таких сценариев, как:  
- динамическая корректировка цен в режиме реального времени;  
- уведомления о статусе доставки заказа;  
- отображение оставшегося количества товара на складе.  

Масштабируемость 
WebSocket способен обрабатывать тысячи одновременных соеди-

нений, что делает его идеальным для крупных платформ электронной 
коммерции с высоким уровнем активности пользователей.  

Эффективность использования ресурсов 
Благодаря компактному формату сообщений WebSocket снижает 

нагрузку на сеть и сервер, что позволяет компаниям экономить ресур-
сы и одновременно увеличивать производительность.  

Механизмы безопасности WebSocket 
Несмотря на многочисленные преимущества, работа с WebSocket 

требует особого внимания к безопасности. Среди основных механиз-
мов защиты можно выделить:  
- шифрование с использованием TLS (wss://);  
- аутентификация и авторизация;  
- контроль сеансов.  

Принцип веб-сокета 
Соединение между клиентом и сервером остается активным до тех 

пор, пока оно не будет разорвано любой из сторон (рис. 1). 
Соединение WebSocket устанавливается посредством HTTP-запроса:  
- клиент, который поддерживает веб-сокеты и хочет установить по-

стоянное соединение, отправляет HTTP-запрос, содержащий набор 
необходимых заголовков (headers);  

- в ответ он должен получить ответ сервера: HTTP 101 Switching 
Protocols. Ответ 101 указывает, что сервер переключается на про-
токол, запрошенный клиентом в заголовке запроса на обновление;  

- клиент получает ответ сервера, и WebSocket-соединение открыва-
ется для начала обмена данными. 

Проблемы WebSocket  

- Совместимость: не все старые браузеры и серверы поддерживают 

WebSocket, что может потребовать реализации fallback-решений, 

таких как HTTP long polling.  

- Управление ресурсами: постоянные соединения требуют 

оптимизации серверной инфраструктуры, чтобы избежать 

перегрузки при росте числа пользователей.  
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- Безопасность: неправильная настройка протокола может привести 

к утечке данных или атакам, направленным на сервер. 

 

 

Рисунок 1 – Соединение WebSocket 

 

Примеры применения WebSocket в e-commerce 

Протокол WebSocket стал важным инструментом для реализации 

приложений в электронной коммерции, обеспечивая мгновенный об-

мен данными между клиентом и сервером. Это позволяет значительно 

улучшить работу пользователей, повысить эффективность работы 

приложений и реализовать новые функции. Рассмотрим основные 

примеры использования WebSocket в e-commerce. 

1. Чаты поддержки клиентов. Поддержка в режиме реального време-

ни повышает удовлетворённость клиентов.  

2. Обновление данных о наличии товаров. Пользователи получают 

актуальную информацию без необходимости перезагружать 

страницу.  

3. Реализация акций и распродаж: 

- WebSocket помогает своевременно информировать покупателей о 

скидках, аукционах и других событиях.  

- Трекинг заказов в реальном времени обеспечивает прозрачность 

процесса доставки и укрепляет доверие клиентов. 

Протокол WebSocket открыл множество возможностей для улуч-

шения работы e-commerce платформ. Его использование помогает 

обеспечить оперативное взаимодействие между клиентами и сервером, 

улучшить пользовательский опыт, снизить задержки и создать конку-

рентное преимущество на рынке.  
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Протокол WebSocket основан на работе протокола TCP, что спо-

собствует созданию приложений реального времени. Приложение ре-

ального времени позволяет пользователям получать или отправлять 

информацию сразу же после публикации, без необходимости периоди-

ческого опроса источника информации.  

Таким образом, приложение дает пользователям ощущение того, 

что действия происходят в данный момент, без малейших задержек. 

Это в большей части осуществляется за счет асинхронных запросов с 

клиента на сервер и с сервера на клиента (рис. 2). 

 

 

Рисунок 2 – Визуализация клиент-серверного взаимодействия 

 

Заключение  

WebSocket стал ключевым инструментом для создания приложений 

в реальном времени в электронной коммерции. Он предоставляет 

уникальные возможности для улучшения пользовательского опыта за 

счет минимальной задержки и постоянного взаимодействия между 

клиентом и сервером.  

Применение WebSocket позволяет компаниям удовлетворять растущие 

ожидания пользователей, экономить ресурсы и оставаться конкуренто-

способными в условиях цифровой экономики. Однако его успешная 

реализация требует тщательной проработки вопросов безопасности, 

совместимости и масштабируемости системы. WebSocket продолжает 

оставаться технологией, которая не только улучшает техническую 

сторону приложений, но и создает новые возможности для 

взаимодействия с клиентами в онлайн-среде. 
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РАЗДЕЛ 5. ПРОГРАММНО-ТЕХНИЧЕСКОЕ 

ОБЕСПЕЧЕНИЕ АВТОМАТИЗИРОВАННЫХ  

СИСТЕМ 
УДК 004.9 

ВЫБОР НАИЛУЧШЕЙ МОДЕЛИ ЭКСПЕРИМЕНТАЛЬНЫХ 

ДАННЫХ НА ОСНОВЕ ДИСПЕРСИОННОГО АНАЛИЗА  

А.С. БЕССОНОВ, В.Л. БАКИН 

При проведении научно-исследовательских и опытно- конструк-

торских работ в области электроники широко применяется измери-

тельный эксперимент. Полученные данные аппроксимируются с по-

мощью математических моделей, среди которых часто используются 

полиномы различных степеней.  

Качество математических моделей в виде полиномов определяется 

с помощью дисперсионного анализа [1]. Соответствие эксперимен-

тальных и модельных данных здесь обозначается термином адекват-

ность. В то же время все коэффициенты модели должны быть значи-

мы, поскольку соответствующий член полинома должен вносить су-

щественный вклад в формировании отклика. 

Целью данной работы является описание особенностей реализа-

ции компьютерной программы, которая осуществляет построение по-

линомиальных моделей экспериментальных данных и последующее 

проведение дисперсионного анализа для определения качества моде-

лей и выбора наилучшей из них.  

Для создания программы использовалась среда графического про-

граммирования LabVIEW [2]. Она имеет обширные библиотеки функ-

ций обработки данных, и в ее составе имеется виртуальный прибор 

(ВП) General Polynomial Fit [2] (рис. 1), осуществляющий создание 

полиномиальной модели. 

С его помощью определяются коэффициенты полинома Best Poly-

nomial Fit создаваемой модели. На входе ВП обязательно задаются 

массив фактора X, массив отклика Y и степень полинома polynomial 

order (рис. 1). 

На рис. 2 показан графический экран, отображающий белым цве-

том экспериментальные точки и красным цветом - график созданной 

модели IT=f(U). Коэффициенты полинома отображаются слева от 

экрана.  

На лицевой панели ВП (рис. 2) также отображается график остат-

ков, состоящий из точек, вычисляемых по следующей формуле: 

     
      

 
,                                                (1) 
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Рисунок 1 - Виртуальный прибор General Polynomial Fit  

 

где in – экспериментальная точка, itn – соответствующая модельная точ-

ка, S – стандартное отклонение массива откликов. В качественных мо-

делях модуль остатков не превышает двух стандартных отклонений 2·S 

 

 

Рисунок 2 - Лицевая панель программы проверки адекватности  

полиномиальной модели экспериментальных данных 

После построения модели необходимо проверять ее качество, а 

при построении нескольких моделей по показателям качества произ-



РАЗДЕЛ 5. Программно-техническое обеспечение автоматизированных  

систем 

А.С. Бессонов, В.Л. Бакин 

 121 

водить выбор наилучшей модели [3]. Среди показателей качества при 

дисперсионном анализе определяется адекватность модели и значи-

мость ее коэффициентов. Для полиномиальных моделей эти процеду-

ры хорошо проработаны. Процедура проверки значимости коэффици-

ентов модели приведена в [3]. 

Рассмотрим процедуру проверки адекватности модели [4]. Этот 

показатель наиболее важен, поскольку моделью можно пользоваться 

лишь в том случае, если она адекватна. 

Для проверки адекватности по критерию Фишера необходимо 

определить остаточную сумму квадратов. Сначала вычисляется сред-

нее значение отклика M1=mean(I), а затем вычисляется полная сумма: 
 

                             (2) 

и регрессионная сумма отклонений от среднего значения 
 

,                                       (3) 

где  Ij,  ITj – соответственно экспериментальные и модельные точки. 

Отношение Фишера вычисляется следующим образом:             
 

1D
f

D
 ,                                                   (4) 

 аБ 

где D – статистическая оценка дисперсии variance. Отношение Фише-

ра f должно быть больше единицы: f  > 1. Если f < 1, то берут обратное 

значение:  

f = 1/f.                                                    (5) 
 

Заметим, что среднее значение mean, стандартное отклонение 

standard deviation и дисперсию variance вычисляют в среде LabVIEW с 

помощью виртуального прибора Std  Deviation and Variance.vi (рис.3) 

[2].  

 
Рисунок 3 - Виртуальный прибор Std  Deviation and Variance.vi 

Наконец, отношение Фишера f необходимо сравнить с табличным 

значением обратного распределения Фишера F(n, m, α) (рис. 3) при 

следующих параметрах: n =N-1, m=N-L и уровне значимости α=0,05.  

21 ( 1)j

j

Q I M 

2( 1)j

j

QR IT M 
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Если табличное значение Dкр=F(m, n, α) > f, найденного по экспе-

риментальным данным, то модель адекватна, и ею можно пользовать-

ся.  Если табличное значение Dкр=F(m, n, α) < f, то модель неадекват-

на, и ею пользоваться не следует.  

На рис. 2 видно, что модель полинома пятой степени адекватна 

(f=1,0227<Dкр=1,3999), стандартное отклонение S =1,4023 В, и остатки 

на графике остатков не превышают удвоенного значения этого стан-

дартного отклонения: max{remn}<2·S. 

Табличное значение обратного распределения Фишера F(m, n, α) 

находится с помощью виртуального прибора Inv F Distribution.vi (рис. 

4). При использовании необходимо учесть обозначения: m= N-L, n=N-

1. 

 
Рисунок 4 - Виртуальный прибор Inv F Distribution, служащий для вычисления 

обратного распределения Фишера  
 

Для полноценного анализа качества модели также необходимы 

программы статического анализа экспериментальных данных, провер-

ки гипотезы о нормальном распределении, проверки значимости ко-

эффициентов модели, а также корреляционного анализа данных [3]. 

Все указанные программы после их создания могут быть объединены в 

одну программу обработки и анализа экспериментальных данных. 
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ментальных данных: учебное пособие для вузов / О. А. Горленко, Н. 
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Пресс, 2007. - 536 с. 3. Бессонов А.С. Виртуальный прибор для опре-

деления коэффициентов экспериментальной модели / Материалы XXV 
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УДК 621.315.3:620.19:004.94 

МОДЕЛИРОВАНИЕ ДЕФЕКТОВ ИЗОЛЯЦИИ ПРОВОДА 

 И.А. ХОЛУЕВА, Г.В. ВАВИЛОВА  

Изоляция проводов играет ключевую роль в обеспечении безопас-

ной и эффективной работы электрических систем. Она служит для 

предотвращения утечки энергии и электрических разрядов, а также 

защищает провод от внешних факторов, таких как влага, пыль и меха-

нические повреждения. В процессе производства могут появляться 

различные дефекты изоляции, а в процессе эксплуатации проводов она 

может изнашиваться и деградировать, что также приводит к появле-

нию неисправностей [1]. Дефекты изоляции провода имеют различные 

геометрические параметры, такие как размеры, форма и расположение. 

Эти дефекты не только изменяют геометрию провода, но и существен-

но влияют на его электрические свойства [2]. Одной из важных элек-

трических характеристик провода является его электрическая ёмкость. 

Ёмкость провода определяет способность накапливать электрический 

заряд и влияет на его электрические свойства, а изменение геометри-

ческих параметров дефектов изоляции вызывает изменение электриче-

ской ёмкости провода [3]. 

Целью работы является исследование влияния геометрических па-

раметров дефектов изоляции провода на значение его электрической 

ёмкости.  

В данной работе рассматривается электрический провод со следу-

ющими параметрами (рис.1): медная токоведущая жила радиусом 

R1=0,75 мм; изоляционное покрытие из ПВХ-пластиката радиусом 

R2=1,35 мм, диэлектрическая проницаемость которого равна ε=3,6; 

длина провода l=200 мм. 

 

Рисунок 1 – Модель электрического провода 

 

В работе рассматриваются такие дефекты изоляции провода как ло-

кальное утонение, локальное утолщение и локальное расслоение изо-

ляции. Моделирование проводилось в программных средах Mathcad и 

COMSOL Multiphysics. 
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Локальное утолщение при фиксированном отклонении радиуса 

изоляции 

На рис. 2а представлена модель провода с картиной полей, а на рис. 

2б показана зависимость электрической емкости от длины дефекта l 

при фиксированном отклонении радиуса h=0,2 мм. Длина дефекта l 

изменяется в диапазоне от 0 до 100 мм с шагом 0,1 мм.  

График на рис. 2б показывает, что электрическая ёмкость провода с 

увеличением длины дефекта линейно убывает. Для сравнения, постро-

им аналогичный график в Mathcad (рис. 3а).  

 
Рисунок 2 – а) Модель провода с картиной растекания полей, б) График зави-

симости электрической емкости от длины дефекта, построенный в Comsol 

 

Рисунок 3 − Графики зависимости электрической емкости, построенные в 

Mathcad от а) изменения длины дефекта, б) изменения радиуса изоляции, в) 

воздушного зазора 

Из графика на рисунке 3а становится ясно, что примерно при длине 

дефекта l=53 мм значение электрической емкости выходит за пределы 

погрешности в 5%. 
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Локальное утолщение при фиксированной длине дефекта. 

На рис. 4а представлена модель провода с картиной полей, а на рис. 

4б показана зависимость электрической емкости от толщины изоляции 

при изменении радиуса изоляции в диапазоне от 0,1 до 1,5 мм с шагом 

0,01 мм в сторону утолщения. Длина дефекта составляет lд=20 мм. 

График на рис. 4б показывает, что электрическая емкость провода с 

увеличением толщины изоляции экспоненциально убывает. Для срав-

нения, построим аналогичный график в Mathcad (рис. 3б). Из графика 

на рис. 3б становится ясно, что примерно при толщине изоляции 1 мм 

при нормальной толщине изоляции 0,6 мм, значение электрической 

емкости выходит за пределы погрешности в 5%. 

 

 
Рисунок 4 – а) Модель провода с картиной растекания полей, б) График зави-

симости электрической емкости от длины дефекта, построенный в Comsol 

 

Локальное расслоение изоляции. 

На рис. 5а представлена модель провода с картиной полей. При мо-

делировании рассматривается локальное расслоение изоляции длиной 

lд=20мм, длина бездефектных участков провода l1=l2=90 мм, при кото-

ром r1=0,75 мм, r2=0,9 мм, r3(Δ)= r2+ Δ, r4=1,35 мм, где Δ − изменение 

радиуса r3 в диапазоне от 0 до 0,4 мм с шагом 0,001 мм. Провод с та-

ким дефектом изоляции имеет вид трехслойного конденсатора. 

График на рис. 5б показывает, что электрическая емкость провода с 

увеличением воздушного зазора экспоненциально убывает. Для срав-

нения, построим аналогичный график в Mathcad (рис. 3в). Из графика 

на рис. 3в становится ясно, что примерно при толщине воздушного 



Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Моделирование дефектов изоляции провода 

126 

зазора 0,23 мм значение электрической емкости выходит за пределы 

погрешности в 5%. 

На основании проведенного исследования дефектов изоляции про-

вода получены следующие результаты: смоделирован провод в про-

граммных средах Mathcad и COMSOL Multiphysics. Выявлено влияние 

геометрических параметров дефектов на изменение электрической 

емкости провода при изменении длины дефекта электрическая емкость 

линейно убывает при утолщении изоляции. При изменении толщины 

изоляции электрическая емкость экспоненциально убывает при утол-

щении изоляции. Выявлено, что увеличение расслоения изоляции вы-

зывает экспоненциальное уменьшение емкости. Данные результаты 

могут быть полезны при проектировании и эксплуатации электротех-

нических систем, так как помогают определить влияние дефектов на 

работу этих систем. 

 

Рисунок 5 – а) Модель провода с картиной растекания полей, б) График зави-

симости электрической емкости от длины дефекта, построенный в Comsol 
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УДК 004.42 

ПРОЕКТИРОВАНИЕ БАЗЫ ДАННЫХ ДЛЯ ПРОГРАММНЫХ 

СРЕДСТВ ПОДДЕРЖКИ ПРОЦЕССОВ 

ФУНКЦИОНИРОВАНИЯ АВТОШКОЛЫ 

Ф.С. УЛЬЧЕНКО 

В ежегодной годовой отчётности ГАИ прослеживается тенденция 

увеличения количества выданных водительских удостоверений [1]. 

Кроме того, за прошедший год увеличилось и число автошкол. Для 

получения водительского удостоверения требуется успешно сдать 

практический экзамен по вождению и теоретический на знание правил 

дорожного движения в форме компьютерного тестирования. Исходя из 

этого, обучение в автошколе можно разделить на две части соответ-

ственно: теоретическое и практическое. В обоих случаях подавляющее 

большинство автошкол применяет различные программные средства, 

позволяющие упростить и ускорить образовательный процесс. 

Анализ предметной области показал, что готовые программные 

средства аналогичного назначения [2-4] не лишены недостатков, глав-

ными из которых являются недостаточный функционал, запутанный 

пользовательский интерфейс и плохая оптимизация. Поэтому было 

принято решение о разработке собственных программных средств, 

реализующих функционал для записи на занятия по вождению, изуче-

ния теории, тестирования полученных знаний и контроля за успевае-

мостью курсантов. Разрабатываемые программные средства должны 

быть лишены всех вышеописанных недостатков, присущих программ-

ным средствам аналогичного назначения. 

В статье представлены результаты концептуального проектирова-

ния модели базы данных разрабатываемых программных средств. 

Ниже приведено описание сущностей, выделенных при концепту-

альном проектировании.  
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1. Пользователь – сущность, содержащая данные учётных записей: 

логин и пароль для входа в систему; роль для предоставления опре-

делённого функционала; имя, фамилию и отчество (при наличии) для 

отображения внутри приложения. 

2. Курсант, главной характеристикой которого является количество 

посещённых занятий. 

3. Инструктор − за каждым инструктором закреплён автомобиль. 

4. Запись на занятие − запись на занятие определённого курсанта. 

5. Расписание − время и даты занятий у инструктора. 

6. Вопрос − теоретической вопрос по правилам дорожного движения. 

7. Билет − 20 теоретических вопросов. 

8. Успеваемость по вопросам − решённые/нерешенные вопросы. 

9. Успеваемость по билетам − решённые/нерешенные билеты. 

Все сущности, описанные выше, легли в основу концептуальной 

модели базы данных [5], которая представляет из себя диаграмму 

«сущность-связь» (рис. 1). 

 
Рисунок 1 – Диаграмма «сущность-связь» 

В ходе концептуального проектирования были формализованы 

главные требования, выдвигаемые к разрабатываемым программным 
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средствам. Основываясь на полученной концептуальной модели, были 

построены логическая и физическая модели, которые, в свою очередь, 

легли в основу разработки базы данных для программных средств 

поддержки процессов функционирования автошколы. 
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Официальный сайт приложения «Дром ПДД» [Электронный ресурс]. 
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РАЗРАБОТКА БЛОКА УПРАВЛЕНИЯ ЭЛЕКТРОКАРНИЗОМ 

ДЛЯ РУЛОННЫХ ШТОР С РАСШИРЕННЫМИ 

ФУНКЦИОНАЛЬНЫМИ ВОЗМОЖНОСТЯМИ  

В. Ю. КОРЯГИН, А.Г. ЯКУНИН 

С развитием современных технологий становится возможным ав-

томатизировать множество процессов, что значительно упрощает по-

вседневную жизнь человека. Использование штор и жалюзи не являет-

ся исключением. Автоматизация процесса открытия и закрытия карни-

за обеспечивает удобство использования в помещениях с высокими 

потолками и большой квадратурой, повышает уровень безопасности и 

приватности, предотвращает загрязнение и деформацию ткани, являет-

ся стильным решением в интерьере, облегчает контроль освещения и 

температуры для людей с ограниченными возможностями [1]. 

К сожалению, не каждый может позволить себе приобрести подоб-

ное устройство. На рынке представлено не так много фирм, которые 

разрабатывают автоматизированные карнизы. Основными недостатка-

ми существующих решений является цена, функциональные возмож-

ности в плане автоматизации, сложность самостоятельного монтажа и 

настройки устройства. Также большинство из них не имеют возмож-

https://www.kommersant.ru/doc/6533604
https://github.com/kolei/PiRIS/blob/master/articles/5_1_1_1_erd2.md#концептуальное-проектирование
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ности питания от аккумуляторов. Продвинутые варианты могут пред-

лагать управление с помощью дистанционных радиопультов, выклю-

чателей, мобильных и веб-приложений, а также голосовых помощни-

ков [2]. На сегодняшнем рынке представлены различные виды элек-

трокарнизов, предназначенных для каждой разновидности штор. По-

мимо дистанционного управления, электрокарнизы могут управляться 

автоматически, в зависимости от времени, указанного пользователем, 

например, утром или вечером, но такие устройства достаточно дороги.  

Недорогие решения часто не обладают автоматическим управлением 

на основе датчиков и таймеров, а некоторые не имеют и дистанцион-

ного [2-3]. 

Целью данной работы является создание модуля для автоматиза-

ции карниза рулонных штор с автоматическим и дистанционным 

управлением, невысокой стоимостью и функционалом, свойственным 

дорогим моделям. 

Описание разработки. Принципиальная схема блока управления 

электрокарнизом представлена на рис. 1, а его внешний вид показан на 

рис.2. 

 

 
Рисунок 1 - Принципиальная схема электрокарниза для рулонных штор 

 

В качестве основной платформы для разработки электрокарниза ис-

пользуется ESP-WROOM-32 38pin на базе двухъядерного процессора 
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Xtensa Lx6 [5]. Данный микроконтроллер имеет компактные размеры, 

встроенный Wi-Fi и Bluetooth, большое количество контактов, хоро-

шую энергоэффективность и надежность. Приводит карниз в движение 

шаговый двигатель на 12 вольт Nema 17HS4401S, который обычно 

применяют в механических системах точного позиционирования. Для 

управления двигателем и подключения его к плате используется драй-

вер drv8825, который обеспечивает ему достаточную мощность и кон-

тролирует направление и скорость вращения. 

 
 

Рисунок 2 - Вид платы с подключенными датчиками и шаговым двигателем 

 

Для автоматизации процесса открытия и закрытия электрокарниза 

используется датчик освещенности в виде LDR фоторезистора 

GL5528. Достоинства LDR–фоторезисторов в том, что они имеют хо-

рошую чувствительность, быстро реагируют на изменения освещенно-

сти и имеют низкую стоимость. Также карниз имеет возможность кон-

тролировать температуру и влажность в помещении за счёт использо-

вания в нём датчика BME280. Благодаря ему, в зависимости от темпе-

ратуры, шторы могут закрываться летом для естественного охлажде-

ния помещения или открываться зимой для его прогрева и экономии 

на отоплении. Подобного функционала в известных технических ре-

шениях обнаружить не удалось. 

Для управления положением открытия и закрытия электрокарниза 

был выбран поворотный инкрементальный энкодер с кнопкой EC11. 

Он служит удобным органом управления для электронных устройств и 
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заменяет несколько кнопок или джойстик, обеспечивая быструю нави-

гацию по пунктам меню или простое управление шаговым двигателем. 

По принципу работы он похож на потенциометр, но не имеет ограни-

чений по углу поворота. Для переключения режимов работы, а также 

для перехода в режим калибровки используется тактовая кнопка. Для 

индикации режимов работы и направления движения двигателя ис-

пользован адресный RGB светодиод WS2812b. 

Для стабильной работы шагового двигателя был использован блок 

питания на 12В, имеющий достаточную мощность для обеспечения 

оптимальной скорости открытия и закрытия штор шаговым двигате-

лем. Для питания микроконтроллера ESP32, которому требуется ста-

бильное напряжение 3.3-5 В, был применен понижающий преобразо-

вателя XL4015 с 12 до 5 В, что позволило питать всю систему от одно-

го блока питания, упростить схему подключения и снизить количество 

необходимых источников питания. 

Программное обеспечение для разработанного модуля было написа-

но на языке С++ в среде программирования Arduino IDE. Оно обеспечи-

вает взаимодействие модуля со всеми компонентами устройства: полу-

чает данные с датчиков, обрабатывает их показания и принимает соот-

ветствующие решения для автоматического управления карнизом [6].  

Разработанный прототип электрокарниза, имеет возможность авто-

матического и ручного дистанционного управления с помощью мо-

бильного телефона и web-сервера и способен поддерживать благопри-

ятный для жизни и работы микроклимат в помещении. 

Литература. 1. Электрокарнизы. Преимущества и нюансы [Элек-

тронный ресурс]. – Режим доступа: https://www.houzz.ru /statyi/zachem-
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УДК 004.934.2 

ПРИМЕНЕНИЕ SIMD РАСШИРЕНИЯ С ИСПОЛЬЗОВАНИЕМ 

AVX ИНСТРУКЦИЙ ДЛЯ УВЕЛИЧЕНИЯ СКОРОСТИ 

РЕШЕНИЯ ЗАДАЧ РАСПОЗНАВАНИЯ ОБРАЗОВ  

Е.И. РАХМАНОВ, А.Н. ТУШЕВ 

Распознавание образов — это одна из ключевых задач в области 

компьютерного зрения и машинного обучения. Она находит примене-

ние в различных областях, таких как медицинская диагностика, авто-

номные транспортные средства, системы безопасности и многие дру-

гие. Однако, с увеличением объема данных и сложности моделей, воз-

никает необходимость в оптимизации вычислительных процессов. Од-

ним из эффективных способов повышения производительности явля-

ется использование SIMD (Single Instruction, Multiple Data) расшире-

ний, таких как AVX (Advanced Vector Extensions) [1]. 

Цель работы - оценка увеличения производительности от приме-

нения оптимизации кода с помощью инструкций AVX в задачах рас-

познавания образов. 

В задачах распознавания образов AVX может решать следующие 

задачи. 

1. Ускорение операций с матрицами и векторами 

В большинстве алгоритмов распознавания образов используются 

матричные операции, такие как свертка, умножение матриц и преобра-

зование Фурье. Эти операции могут быть эффективно ускорены с по-

мощью AVX инструкций. Например, при свертке изображения с филь-

тром, можно использовать векторные инструкции для одновременной 

обработки нескольких пикселей. 

2. Параллельная обработка изображений 

Современные подходы к распознаванию образов часто требуют об-

работки большого количества изображений, например, в задачах клас-

сификации или детекции объектов. Используя AVX, можно обрабаты-

вать несколько изображений одновременно, что значительно сокраща-

ет время выполнения. Это особенно полезно в случаях, когда необхо-

димо обрабатывать потоки видео в реальном времени. 

3. Оптимизация нейронных сетей 

Современные нейронные сети, особенно сверточные нейронные се-

ти (CNN), требуют значительных вычислительных ресурсов. Исполь-

зование AVX для ускорения операций в нейронных сетях, таких как 

свертка и активация, может значительно повысить скорость обучения. 

Например, можно реализовать операции свертки с использованием 

AVX, что позволит обрабатывать больше данных за меньшее время. 
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В данной работе рассматривается оптимизация обучения нейрон-

ных сетей, так как зачастую именно обучение занимает больше всего 

времени в задачах распознавания образов. 

Для этого необходимо было решить следующие задачи: 

1. Разработать библиотеку для векторного нахождения сигмоиды и ее 

производной 

2. Оптимизировать код обучения нейронной сети с использованием 

AVX инструкций. 

3. Произвести обучение оптимизированной и обычной нейросетей на 

одинаковых наборах данных и параметрах.  

4. Сравнить скорость обучения этих нейросетей. 
Была разработана библиотека для вычисления сигмоиды и ее производной. 

 (рис.1). В ней было реализовано векторное вычисление экспоненты [2] 

как необходимый параметр при вычислениях. 

 

 

Рисунок 1 – Код алгоритма вычисления сигмоиды и ее производной. 

 

Был оптимизирован код под векторные вычисления. Часть кода 

функции прямого хода можно увидеть на рис.2. Оставшаяся часть в 

скриншотах приведена не будет в связи с ее большими объёмами. 
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Процесс тренировки нейросети на снимках лиц, предварительно 

обработанных фильтром Кирша [4] показан на рис.3. Число нейронов 

равнялось 80, количество эпох 50, шаг 0.1, максимальная ошибка 0.01. 

Процесс тренировки оптимизированной нейросети на образах лиц 

предварительно обработанных фильтром Кирша при числе нейронов 

80, количестве эпох 50, шаге 0.1 и максимальной ошибке 0.01 показан 

на рис.4. Для проверки того, что оптимизированная нейронная сеть 

корректно обучается и ошибок в коде нет, было проведено тестирова-

ние на тестовой выборке (рис.5). Точность составила 55 %, что являет-

ся неплохим результатом, учитывая, что нейросети ранее не предъяв-

лялись эти изображения. 

 

Рисунок 2 – Часть оптимизированного кода в функции Forward [3] 
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Рисунок 3 – Процесс тренировки нейронной сети на образах лиц предвари-

тельно обработанных фильтром Кирша 

 

Рисунок 4 – Процесс тренировки оптимизированной нейронной сети на обра-

зах лиц предварительно обработанных фильтром Кирша 

 

 

Рисунок 5 – Тестирование обученной оптимизированной нейросети на тесто-

вой выборке предварительно обработанных фильтром Кирша 
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Процесс тренировки нейросети на образах цифр показан на рис.6 

(число нейронов 80, количество эпох 50, шаг 0.1, максимальная ошиб-

ка 0.01). Процесс тренировки оптимизированной нейросети на образах 

цифр показан на рис.7 (число нейронов 80, количество эпох 50, шаг 

0.1, максимальная ошибка 0.01). Как видно из рис.8, обучение прошло 

корректно и в программе ошибок нет, поскольку точность составила 

92%. 

 

 

Рисунок 6 – Процесс тренировки нейронной сети на образах цифр 

 

 

Рисунок 7 – Процесс тренировки оптимизированной нейронной сети на  

образах цифр 

 

Полученные результаты говорят о том, что SIMD-расширение уве-

личивает скорость обучения нейронной сети от 2 до 4 раз. Отсюда сле-

дует, что применение SIMD-расширений, таких как AVX, представля-
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ет собой мощный инструмент для увеличения скорости решения задач 

распознавания образов. Используя возможности параллельной обра-

ботки данных, можно значительно ускорить ключевые операции, такие 

как свертка и умножение матриц. Это позволяет создавать более эф-

фективные и производительные алгоритмы, что особенно важно в 

условиях реального времени и больших объемов данных. Разработка и 

оптимизация программного обеспечения с использованием AVX ин-

струкций открывает новые горизонты для исследований и практиче-

ского применения в области распознавания образов. 
 

 

Рисунок 8 – Тестирование обученной оптимизированной нейросети на образах 

цифр 

 

Литература. 1. Avx Класс (System.Runtime.Intrinsics.X86) | Mi-

crosoft Learn. [Электронный ресурс]. – URL:  

https://learn.microsoft.com/ru-ru/dot net/api/system.runtime.intrinsics. 

x86.avx?view=net-8.0 2. Exponential Function Formula. [Электронный 

ресурс]. – URL: https://www.geeksforgeeks. org/exponential-function-

formula/ 3. Backpropagation_метод. [Электронный ресурс]. – URL: 

https://neurohive.io/ru/osnovy-data-science/obratnoe-rasprost ranenie/ 4.  

Оператор Кирша. [Электронный ресурс]. – URL: https:// alphapedia. 

ru/w/Kirsch_operator  

Реквизиты для справок: Россия, Алтайский Край, Барнаул, Алтай-

ский государственный технический университет, кафедра информа-

тики, вычислительной техники и информационной безопасности, 

студент Рахманов Е.И. E-mail: 11114245455z@mail.ru  

https://learn.microsoft.com/ru-ru/dot%20net/api/system.runtime.intrinsics.%20x86.avx?view=net-8.0
https://learn.microsoft.com/ru-ru/dot%20net/api/system.runtime.intrinsics.%20x86.avx?view=net-8.0
https://neurohive.io/ru/osnovy-data-science/obratnoe-rasprost%20ranenie/4


РАЗДЕЛ 6. Информационная безопасность автоматизированных систем 

УДК 004.75 

 139 

РАЗДЕЛ 6. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
 

УДК 004.75 

РАЗРАБОТКА ДЕЦЕНТРАЛИЗОВАННОГО АНОНИМНОГО 

МЕССЕНДЖЕРА С ИСПОЛЬЗОВАНИЕМ ПРОТОКОЛА 

KADEMLIA 

А.С. ШАПКИН, А.Н. ТУШЕВ 

С ростом объема передаваемой информации и усилением угроз для 

конфиденциальности пользователей вопросы обеспечения безопасно-

сти и анонимности в сети становятся крайне актуальными. Традици-

онные мессенджеры на централизованных серверах подвержены высо-

ким рискам утечек данных и вмешательству, что стимулирует разра-

ботку децентрализованных решений для передачи сообщений. Одним 

из них является мессенджер на базе сети Kademlia, который использу-

ет шифрование на уровне узлов и полностью децентрализованную 

маршрутизацию. Это позволяет исключить централизованные уязви-

мости и улучшить защиту данных, обеспечивая сохранность приватно-

сти. 

Целью работы является разработка децентрализованного мессен-

джера с анонимной передачей сообщений, поддерживающего высокую 

степень приватности. Задача состоит в создании сетевой архитектуры, 

построенной на базе протокола Kademlia [1], с использованием защи-

щенного взаимодействия между узлами, а также безопасного клиент-

ского приложения, работающего на платформе Android. Особенностя-

ми разработки являются использование распределённой хеш-таблицы 

(DHT) [2], поддержка CRDT-структур данных [3] для устойчивой ре-

пликации сессий [4] и применение Noise-протокола для шифрования 

трафика. 

В основу маршрутизации в мессенджере положен протокол Kad-

emlia, который является надёжной и проверенной системой для по-

строения децентрализованных сетей. Каждый узел имеет уникальный 

идентификатор, сформированный на основе хеширования публичного 

ключа пользователя, что позволяет исключить привязку к личным 

данным и обеспечивает высокий уровень анонимности. Узлы сети 

поддерживают распределённую хеш-таблицу (DHT), организованную 

по принципу бинарного дерева, где каждый узел знает местоположе-

ние только ближайших к нему узлов по метрике XOR (рис. 1). Это 

позволяет минимизировать нагрузку на сеть, так как узел сохраняет 
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информацию лишь о выбранных соседях, сокращая издержки на хра-

нение и передачу данных. 

Каждый узел хранит таблицу маршрутизации, содержащую адреса 

узлов, находящихся на различных расстояниях по метрике XOR. В 

этом списке хранятся данные о ближайших соседях, что ускоряет по-

иск маршрутов и позволяет быстро передавать сообщения между поль-

зователями. Такое построение сети позволяет эффективно добавлять 

новые узлы к существующей сети, поддерживая её масштабируемость 

и отказоустойчивость даже при частичном выходе узлов из строя. 

Передача данных между узлами осуществляется с использованием 

защищённого Noise-протокола, который шифрует соединения и защи-

щает данные от утечек. Для связи между узлами применяется gRPC. 

Интерфейс, реализованный в рамках этого протокола, поддерживает 

ряд ключевых функций, таких как запросы на поиск узлов, поиск дан-

ных на других узах, а также репликацию данных на них. Это позволяет 

узлам легко обмениваться информацией и сохранять стабильность се-

ти даже при частичной недоступности некоторых участников. 

 

Рисунок 1 – Организация узлов kademlia по принципу бинарного дерева 

 

Маршрутизация сообщений осуществляется через сессии, которые 

представляют собой структуру данных CRDT (Conflict-free Replicated 

Data Type), устойчивую к конфликтам и синхронизированную между 

узлами сети. CRDT-структура обеспечивает целостность данных и ми-

нимизирует вероятность потери сообщений в случае перебоев в сети. 

Каждая сессия, организованная узлами, реплицируется на нескольких 

участниках сети, что позволяет обеспечить отказоустойчивость и ста-

бильность даже в условиях повышенной нагрузки на сеть. 

Для хранения данных о сессиях и истории сообщений используется 

встроенная в каждый узел база данных. Это позволяет узлам сохранять 
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состояние сессий и восстанавливать их при перезапуске, что значи-

тельно улучшает надёжность сети (рис. 2). 
 

 

Рисунок 2 – Схема базы данных для сохранения состояния сессии на узле 

 

Клиентское приложение мессенджера (рис. 3) разработано на базе 

Android и написано на языке Java. Приложение позволяет пользовате-

лям безопасно подключаться к узлам сети и отправлять сообщения без 

раскрытия своей личности или метаданных о содержании переписки. 

Оно взаимодействует с узлами Kademlia через REST API, где для вы-

полнения каждого запроса реализована задача proof of work [5]. Слож-

ность данной задачи варьируется в зависимости от требуемых ресур-

сов, снижая нагрузку на узлы и предотвращая атаки с избыточными 

запросами. 
 

 

Рисунок 3 – Список чатов в клиентском приложении 
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Пользователи приложения идентифицируются по хешу публичного 

ключа, что не только обеспечивает анонимность, но и позволяет вери-

фицировать подлинность данных пользователя. Также использование 

пары ключей пользователя, публичного и приватного, позволяет под-

твердить оригинальность отправленных пользователем сообщений, за 

счет использования цифровых подписей. Каждый отправитель шифру-

ет сообщение на своей стороне, а при передаче через узлы Kademlia 

исключается возможность доступа к содержимому сообщения и его 

метаданным. Для того чтобы пользователям было легче идентифици-

ровать постоянные контакты, локально в приложении поддерживается 

создание псевдонимов. 

Для хранения данных о сессиях и истории переписки, локально на 

устройстве пользователя, используется база данных litesql, что обеспе-

чивает быстроту и надёжность локальных операций (рис. 4). 
 

 

Рисунок 4 – Схема базы данных для хранения данных о сессиях на устройстве 

пользователя 

 

В ходе тестирования системы проверялась корректность передачи 

данных, устойчивость к отказам узлов и производительность сети при 

различных условиях. Результаты показали, что использование 

Kademlia позволило достичь высокой скорости маршрутизации и ста-

бильности при увеличении количества узлов, а применение CRDT-

структур обеспечило надёжную синхронизацию данных сессий. До-

полнительно, использование Noise-протокола продемонстрировало 

эффективность в защите данных от перехвата и утечек, что особенно 

важно для децентрализованных систем, работающих с конфиденци-

альной информацией. 

В результате работы была разработана и протестирована архитек-

тура децентрализованного анонимного мессенджера на базе Kademlia, 

обеспечивающего безопасность и конфиденциальность данных поль-
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зователей. Применение распределённой хеш-таблицы и CRDT-

структур данных позволило достигнуть высокой отказоустойчивости и 

производительности системы. Достигнутые результаты демонстриру-

ют перспективы дальнейшего применения разработанной архитектуры 

для создания децентрализованных приложений, поддерживающих 

анонимность и защиту данных. 
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Peer Information System Based on the XOR Metric // В кн.: Proceedings of 
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https://codethechange.stanford.edu/guides/guide_kademlia.html#distributed

-hash-tables-with-kademlia (дата обращения: 30.10.2024). 3. Secure Rep-
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erX. – URL: 
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ЛАБОРАТОРНЫЙ КОМПЛЕКС ПО МЕТОДАМ ЗАЩИТЫ 

ИНФОРМАЦИИ НА ОСНОВЕ ВИРТУАЛЬНОЙ РЕАЛЬНОСТИ 

Э.И. ХАЕРОВА, Б.И. ГАТАУЛЛИН 

В последнее время цифровые компетенции приобрели большую 

ценность в образовательном процессе, причём для студентов, обучаю-

щихся не только в области информационных систем и технологий. 

Важным условием формирования цифровых компетенций у обучаю-

щихся является использование в образовательных целях информаци-

онных средств и технологий виртуальной реальности. Большую попу-

лярность приобретают цифровые двойники, виртуальные цифровые 

решения, которые основаны на технологиях дополненной и виртуаль-
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ной реальности. Как правило, такие решения успешно используются в 

процессе обучения в качестве тренажёров-симуляторов, которые поз-

воляют приобретать практические навыки без участия преподавателя 

или наставника. Актуальной является задача повышения уровня и ка-

чества информационных систем в образовательном процессе для при-

обретения навыков в части процессов «безопасного восстановления», 

«гарантированного удаления» и «шифрования данных» с использова-

нием технологий виртуальной реальности. 

В связи с выходом цифровизации образования на новый уровень, 

актуальным становится внедрение лабораторных практикумов на ос-

нове виртуальной реальности, которые будут играть решающую роль в 

сокращении разрывов между теорией и практикой и внесут огромный 

вклад в информационную систему ВУЗов. 

На сегодняшний день существует множество программных и тех-

нических средств, используемых в информационных технологиях, но 

далеко не каждое учебное заведение может позволить себе закупку 

столь большого, что еще немаловажно, актуального, объема про-

граммного и технического обеспечения в целях обучения. Программ-

ные тренажеры предлагают большой выбор программ обучения за от-

носительно небольшую плату. 

Второй проблемой является невозможность постоянного редакти-

рования учебных материалов для актуализации информации, методов 

и материалов, с которыми придётся столкнуться будущим выпускни-

кам при решении реальных задач. Тренажёры подобного типа позво-

ляют увидеть прямое взаимодействие с актуальными инструментами, 

для решения задач, с которыми предстоит столкнуться на работе. 

Практическая подготовка обучающихся высших учебных заведе-

ний претерпела заметные изменения на фоне пандемии COVID-19 [1]. 

Но, тем не менее, хотя пандемия и способствовала развитию дистан-

ционного и электронного образования, всё еще наблюдается недоста-

точная интеграция передовых информационных систем и технологий в 

сферу образования. 

Целью работы является повышение качества цифровых и практи-

ческих навыков студентов за счёт создания и внедрения в учебный 

процесс лабораторного практикума по защите информации на физиче-

ских носителях с применением элементов виртуальной реальности. 

Была разработана принципиальная блок-схема лабораторного ком-

плекса (рис.1) для реализации тренажёра на основе виртуальной ре-

альности. 
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Рисунок 1 – Принципиальная блок-схема лабораторного комплекса: 

 

Функциональные требования к программному обеспечению фоку-

сируются на том, каким образом должна функционировать программа 

или какое поведение для данной программы приемлемо? В процессе 

разработки виртуального тренажера были определены следующие тре-

бования к его функциональности: 

1. Виртуальный тренажёр должен обеспечивать возможность отоб-

ражения набора видеоинструкций по пошаговой работе с программ-

ными продуктами по процессам «Безопасное восстановленин данных», 

«Гарантированное удаление данных» и «Шифрование данных» при 

нажатии на соответствующие кнопки. 

2. Виртуальный тренажёр должен обеспечивать возможность авто-

матически приостанавливать воспроизведение видеоинструкций и ав-

томатически запускать её при нажатии на соответствующую кнопку. 



Материалы Всероссийской молодёжной научно-практической конференции  

«Программно-техническое обеспечение автоматизированных систем» 

Лабораторный комплекс по методам защиты информации на основе 

виртуальной реальности 

146 

3. Виртуальный тренажёр должен иметь функцию живой панели. 

4. Виртуальный тренажёр должен обеспечивать возможность пере-

мотки видеоинструкций на 10 секунд назад и вперёд. 

5. Виртуальный тренажёр должен правильно и логично реализовы-

вать движение цифрового инструктора (3D-модели) при запуске и 

остановке видеоинструкций. 

6. Виртуальный тренажёр должен обеспечивать возможность отоб-

ражения выбора тестового задания случайным образом. 

7. Виртуальный тренажёр должен иметь функционал, который поз-

волит пользователям получать дополнительную информацию об ис-

пользовании данного программного продукта при нажатии на соответ-

ствующую кнопку. Эта функция особенно важна для новичков, кото-

рым требуется дополнительная поддержка в процессе обучения. 

8. Виртуальный тренажёр должен обеспечивать возможность пере-

мещения, навигации, управления персонализированными виртуальном 

пространстве). 

9. Виртуальный тренажёр должен предоставлять пользователям 

возможность запускать процедуру тестирования при нажатии на соот-

ветствующую кнопку. 

10. Виртуальный тренажёр должен обеспечивать возможность про-

смотра теоретического блока – набора видеоинструкций на виртуаль-

ной доске. 

11. Виртуальный тренажёр должен содержать вводный аудиоин-

структаж. 

12. Виртуальный тренажёр должен отображать тестовые задания и 

результаты тестирования на виртуальной доске. 

13. Виртуальный тренажёр должен обеспечивать возможность пе-

реключения между тестовыми заданиями с помощью панели управле-

ния персонализированным процессом тестирования при нажатии на 

соответствующую кнопку. 

14. Виртуальный тренажёр должен обеспечивать возможность вы-

бора правильного варианта ответа на тестовые задания и автоматиче-

ского сохранения этого выбора. 

15. Виртуальный тренажёр должен обеспечивать возможность за-

вершения процедуры тестирования при нажатии на соответствующую 

кнопку. 

16. Виртуальный тренажёр должен обеспечивать возможность не-

ограниченного количества попыток прохождения тестирования. 

17. Виртуальный тренажёр должен обеспечивать возможность ак-

тивации управления курсором мыши при нажатии на соответствую-

щую кнопку. 
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18. Виртуальный тренажёр должен обладать интуитивно понятным 

интерфейсом. 

Нефункциональные требования к программному продукту– это 

требования, ориентированные на его атрибуты и свойства а не на 

функциональные аспекты [2]. На этапе разработки виртуального тре-

нажёра были установлены следующие нефункциональные требования:  

1. Виртуальный тренажёр должен быть разработан под ОС 

Windows, Linux, Mac OS. 

2. Виртуальный тренажёр должен функционировать под виртуаль-

ной машиной «VMware Workstation» и «Oracle VM VirtualBox» любых 

версий и запускаться под игровые ISO-образы (game OS). 

3. Виртуальный тренажёр должен обеспечивать возможность за-

пуска на физической машине без установки. 

4. Виртуальный тренажёр должен поддерживаться персональными 

компьютерами с установленной операционной системой Windows 7 

(SP1+), Windows 10 и Windows 11, только 64-разрядные версии, 

Ubuntu 20.04, Ubuntu 18.04 и CentOS 7, macOS 10.12+. 

5. Виртуальный тренажёр должен быть разработан на языке про-

граммирования C#. 

6. Виртуальный тренажёр должен быть разработан с использовани-

ем библиотек: «using UnityEngine.EventSystems», «using 

System.Collections», «using System.Collections.Generic», «using 

UnityEngine», «using UnityEngine.Video», «using UnityEngine.UI», 

«using System.Threading», «using System. Threading. Tasks».  

Виртуальный тренажер может быть использован для обучения по 

направлению «Информационная безопасность», а также практикую-

щих специалистов в области эксплуатации программных средств за-

щиты информации. В дальнейшем планируется доработка тренажера 

по двум направлениям: в части разработки сценариев дополненной 

реальности, конвертации виртуального тренажёра в ядро AR платфор-

ма Unity и моделирования инцидентов информационной безопасности 

за счет расширения набора ситуаций, а также планируется использова-

ния таких устройств, как очки, шлемы виртуальной реальности [3]. 

Это исследование прокладывает путь для внедрения технологии кейс-

метода в высшее техническое образование. 

Работа выполнена при поддержке Федерального государственно-

го бюджетного образовательного учреждения высшего образования 

«Казанский национальный исследовательский технический универси-

тет им. А.Н. Туполева-КАИ» 

Литература. 1. Хаерова Э.И., Гатауллин Б.И., Тумбинская М.В. 

Программный модуль для виртуального тренажёра по шифрованию 
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ОСОБЕННОСТИ ПРИМЕНЕНИЯ ШИФРОВАНИЯ БАЗ 

ДАННЫХ В SQLITE ПРИ ПОМОЩИ SQLCIPHER 

К.С. БОРИСОВ, К.М. ГАЙДУКОВА 

С ростом объема данных и увеличением числа киберугроз обеспе-

чение их безопасности становится приоритетом. SQLite, являясь попу-

лярной системой управления базами данных (СУБД), часто использу-

ется в мобильных приложениях, веб-приложениях и встроенных си-

стемах. Однако в стандартной версии SQLite отсутствует встроенная 

поддержка шифрования, что делает данные уязвимыми. Для защиты 

информации в SQLite одним из самых эффективных методов является 

использование библиотеки SQLCipher — расширения, обеспечиваю-

щего шифрование всей базы данных. 

SQLCipher — это решение с открытым исходным кодом, которое 

добавляет прозрачное шифрование на уровне базы данных. Оно осно-

вано на проверенных криптографических алгоритмах, таких как AES-

256, и активно используется для обеспечения безопасности данных в 

SQLite. В данной статье рассматриваются основные аспекты 

SQLCipher, его архитектура, механизмы безопасности и преимущества 

по сравнению с другими методами шифрования баз данных. 

Цель статьи — описать метод SQLCipher, его архитектурные осо-

бенности, механизмы безопасности и оценить роль в защите данных в 

SQLite. 
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История развития SQLCipher 

SQLCipher был впервые представлен в 2009 году как библиотека 

для шифрования SQLite. Основной задачей разработки было создание 

простого, но надежного метода защиты данных в мобильных прило-

жениях. Решение быстро стало популярным благодаря своей эффек-

тивности и интеграции с популярными платформами, такими как iOS и 

Android. 

На протяжении своего существования SQLCipher продолжает об-

новляться, включая поддержку современных криптографических стан-

дартов, улучшений производительности и совместимости. 

Архитектура SQLCipher 

SQLCipher интегрируется с SQLite и расширяет её возможности за 

счет следующих ключевых компонентов: 

Уровень шифрования 

Алгоритм AES-256: SQLCipher шифрует всю базу данных с исполь-

зованием симметричного шифрования AES-256 в режиме CBC (Cipher 

Block Chaining), что обеспечивает надежную защиту данных. 

Производная ключа (PBKDF2): SQLCipher использует алгоритм 

PBKDF2 (Password-Based Key Derivation Function) для генерации клю-

чей на основе паролей пользователя. Это предотвращает атаки перебора. 

Уровень работы с данными 

SQLCipher шифрует данные на уровне блоков (страниц) базы данных. 

При записи данные шифруются, а при чтении — расшифровываются. Та-

кой подход позволяет избежать значительных потерь производительно-

сти. 

Интеграция с приложениями 

SQLCipher предоставляет API, совместимый со стандартной 

SQLite, что позволяет легко адаптировать существующие приложения 

для работы с зашифрованной базой данных. 

Механизмы безопасности 

SQLCipher использует несколько механизмов для обеспечения без-

опасности: 

- симметричное шифрование: Алгоритм AES-256 в режиме CBC за-

щищает данные, предотвращая их несанкционированное использова-

ние; 

- PBKDF2 с HMAC-SHA1: для повышения безопасности пароля 

SQLCipher применяет тысячи итераций алгоритма PBKDF2, что 

усложняет атаку перебора; 

- случайная инициализация: каждый блок данных шифруется с ис-

пользованием уникального случайного вектора инициализации (IV), 

что повышает криптостойкость; 
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- проверка целостности: SQLCipher добавляет механизмы хэширова-

ния для обнаружения подмены или повреждения данных. 

Преимущества SQLCipher 

Удобство интеграции 

SQLCipher полностью совместим с API SQLite, что позволяет ми-

нимизировать изменения в приложениях. 

Высокий уровень безопасности 

Использование современных алгоритмов, таких как AES-256, дела-

ет SQLCipher устойчивым к большинству типов атак. 

Производительность 

SQLCipher оптимизирован для минимизации влияния шифрования 

на скорость операций с базой данных. 

Кросс-платформенность 

SQLCipher поддерживает Windows, macOS, Linux, iOS и Android, 

что делает его универсальным инструментом для приложений. 

Тестирование производительности 

SQLCipher демонстрирует достойную производительность при ра-

боте с зашифрованными базами данных: 

- среднее время выполнения запросов увеличивается на 10–15% по 

сравнению с нешифрованными базами, что является приемлемым 

компромиссом для обеспечения безопасности; 

- скорость записи данных составляет 75% от оригинальной SQLite, что 

позволяет работать с большими объемами информации. 

Оценка безопасности: тестирование SQLCipher показало его 

устойчивость к следующим типам атак: 

- перехват данных: Использование AES-256 предотвращает расшиф-

ровку данных без ключа. 

- атаки грубой силы: Использование PBKDF2 делает перебор паролей 

крайне трудоемким. 

- физический доступ к устройству: даже при копировании файла базы 

данных данные остаются недоступными без ключа. 

Примеры использования - SQLCipher широко используется в 

приложениях, где безопасность данных является критически важной: 

- мобильные приложения: финансовые приложения, такие как цифро-

вые кошельки, используют SQLCipher для защиты транзакционных 

данных; 

- корпоративные системы: SQLCipher применяется для шифрования 

баз данных, содержащих конфиденциальную информацию, такую 

как персональные данные сотрудников; 

- медицинские приложения: SQLCipher помогает защищать базы дан-

ных с медицинскими записями, соответствуя требованиям HIPAA. 
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Заключение 

SQLCipher представляет собой мощный инструмент для обеспече-

ния безопасности данных в SQLite. Используя современные алгоритмы 

шифрования, он защищает базы данных от несанкционированного до-

ступа, оставаясь простым в интеграции и использовании. 

Применение SQLCipher позволяет разработчикам создавать прило-

жения, которые обеспечивают конфиденциальность и целостность 

данных, что особенно важно в современных условиях киберугроз. 

SQLCipher продолжает оставаться одним из лучших решений для 

обеспечения безопасности в системах управления базами данных. 
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УДК 004.056 

ЗАЩИТА ИНФОРМАЦИОННОГО ПРОСТРАНСТВА: 

ПРОФИЛАКТИКА СБОЕВ В АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ УПРАВЛЕНИЯ ЭНЕРГЕТИКОЙ 

А.С. АВЕТИСЯН  

Одна из ключевых задач в области модернизации автоматизирован-

ных информационно-измерительных и управляющих систем состоит в 

повышении безопасности их функционирования. Данное исследование 

фокусируется на повышении безопасности информационного обмена и 

устранении уязвимостей в энергетических системах. Обсуждаются ин-

теллектуальные методы обнаружения угроз для защиты управления 

энергопотреблением. 
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Основные научные подходы, такие как анализ, синтез и теория си-

стем, способствовали созданию инновационных алгоритмов, исполь-

зующих библиотеки для выявления уязвимостей и исправления про-

граммного кода. Важной функцией информационных систем энергети-

ки является надежная обработка критически важных данных, с акцен-

том на выявление угроз в технологических каналах связи. Ненадежная 

защита может угрожать целостности, доступности и конфиденциаль-

ности данных, что, в свою очередь, увеличивает риск повышения не-

стабильности энергоснабжения. Примером инцидентов в области ин-

формационной безопасности энергосистем является инцидент в Вене-

суэле в 2018-2019 годах, когда кибератаки на энергетическую инфра-

структуру привели к масштабным отключениям электроэнергии. В 

энергосистемах каждый пакет данных несёт критически важную ин-

формацию, и его целостность важна для безотказной работы энергоси-

стемы. Ошибки могут вызвать сбои и перегрузки, поэтому необходимо 

индивидуальное управление данными, согласованное с технологиче-

скими и управленческими задачами, что необходимо для повышения 

эффективности работы энергетических объектов.  

Энергетические компании сталкиваются с проблемами мониторин-

га и аналитики, обусловленные  недостатками адаптивного параметри-

ческого анализа, который бы учитывал нелинейную и дискретную 

природу технологических потоков данных, особенно в условиях внеш-

них информационных атак. Современные технологии анализа данных, 

основанные на жестких алгоритмах, затрудняют всестороннюю оценку 

эксплуатационных возможностей российской энергетической системы 

при наличии информационных угроз. Для решения этих проблем 

предлагается разработать инновационные алгоритмы управления энер-

гетическим оборудованием с использованием соответствующих стан-

дартных решений. Такие алгоритмы смогут выявлять и модифициро-

вать программный код, а также оценивать уязвимости в системах 

управления информацией, что критически важно для стабильной рабо-

ты энергосистемы. Новая технология будет интегрирована в автомати-

зированные системы управления, что обеспечит более высокую эф-

фективность работы систем мониторинга и аналитики. 

На рис. 1 представлены информационные потоки в энергетическом 

секторе России. Он позволяет увидеть, на каких элементах обмена 

данными и их обработки современные инновационные решения в об-

ласти информационной безопасности могут повысить эффективность 

процессов обмена и обработки данными, повысить их надёжность и 

оптимизировать использование вычислительных ресурсов в энергети-

ческой отрасли. 
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Рисунок 1 – Сетевые потоки: инновационные решения информационного обо-

рота в энергетическом секторе России 

 

Ограниченные категории доверия и сложные процессы проверки 

информации затрудняют взаимодействие внутри энергосистемы. Для 

устранения уязвимостей в распределенных системах цифрового управ-

ления, которые нередко не имеют надежной криптографической защи-

ты, рекомендуется внедрить механизмы, которые будут обеспечивать 

соответствие входных данных заранее установленным стандартам. 

Такой подход обеспечит надежное управление энергетическими ре-

сурсами в условиях информационных угроз и защитит конфиденци-

альные данные. 

Несмотря на это, эффективная обработка критически важных дан-

ных, связанных с командами управления, остается сложной задачей. 

Для повышения надежности алгоритмов, направленных на защиту 

энергетического оборудования от известных атак, необходимо прове-

сти детальный анализ уязвимостей в системах управления информаци-

ей. Это позволит обеспечивать надежную защиту данных.  

На рис. 2 представлен алгоритм, который используется для выявле-

ния уязвимостей в информационно-управляющих системах. Алгоритм 

состоит из следующих этапов, каждый из которых играет важную роль 

в обеспечении безопасности и надежности системы. 
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Рисунок 2 – Алгоритм выявления уязвимостей  информационно-управляющих 

систем 

 

1. Сбор информации: На первоначальном этапе производится сбор 

информации об объекте исследования. Он может включать как техни-

ческие детали системы (аппаратное и программное обеспечение), так и 

организационные аспекты, такие как политика безопасности, процессы 

управления и т.д. 

2. Анализ конфигурации системы для выявления потенциально сла-

бых мест. Этот этап может включать проверку настроек программного 

обеспечения, прав доступа, а также соответствия стандартам безопасно-

сти. 

3. Оценка уязвимостей. На этом этапе происходит оценка уже из-

вестных уязвимостей на основе собранной информации и анализа 

конфигурации. Используются базы данных уязвимостей, например, 

такие, как CVE (Common Vulnerabilities and Exposures). 

4. Тестирование на проникновение. После оценки уязвимостей 

проводятся пентесты, которые помогают проверить, могут ли зло-
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умышленники воспользоваться выявленными уязвимостями. Этот этап 

позволяет не только подтвердить наличие уязвимостей, но и оценить 

возможные последствия их эксплуатации. 

5. Анализ результатов. В результате тестирования и анализа уяз-

вимостей специалисты формируют отчеты, в которых описываются 

выявленные проблемы, их степень серьезности и потенциальные по-

следствия для безопасности системы. 

6. Рекомендации по устранению выявленных проблем. На послед-

нем этапе предоставляются рекомендации по устранению выявленных 

уязвимостей, которые могут включать обновление программного 

обеспечения, изменение конфигурации, улучшение мер контроля до-

ступа и т.д. 

Данный алгоритм является важным инструментом для обеспечения 

кибербезопасности информационно-управляющих систем и позволяет 

своевременно выявлять и устранять уязвимости, минимизируя риски, 

связанные с потенциальными атаками и инцидентами. 

Для повышения безопасности обмена информацией в автоматизи-

рованных системах управления в сфере энергетики можно также реко-

мендовать провести, в соответствии  с [1-3], следующие мероприятия. 

- Создать четкую методологию проектирования распределённой си-

стемы, ориентированной на безопасный электронный обмен данны-

ми в энергетическом секторе. 

- Разработать комплексную стратегию сбора и агрегации информации 

с целью безопасного обмена данными между системами управления. 

- Создать стандартизированные формы для объектов электроэнергети-

ки, что поможет систематизировать данные об отклонениях от тре-

бований по защите информации с акцентом на ключевые критерии. 

- Внедрить систему автоматического ввода и консолидации данных 

для мониторинга соблюдения требований информационной безопас-

ности. 

- Определить стратегию разработки подсистем, направленных на диа-

гностику уязвимостей в управлении информацией. 

- Сформировать исчерпывающий список критериев для мониторинга 

соблюдения требований информационной безопасности, включая 

допустимые диапазоны значений. 

- Определить объекты и конкретные источники данных для непрерыв-

ного мониторинга соблюдения стандартов безопасности. 

- Предложить методологии для определения приоритетов критериев 

оценки информационной безопасности  на основе анализа техниче-

ских рисков. 
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- Разработать структуру автоматизированной системы, осуществляю-

щей постоянный мониторинг рисков информационной безопасности. 

- Предложить внедрение в системы автоматизации оценку соответ-

ствия энергетического оборудования требованиям информационной 

безопасности. Для этого внедрить в текущие алгоритмы управления 

энергетическим оборудованием инновационные алгоритмы обеспе-

чения информационной безопасности. 

- Разработать стратегии по импортозамещению средств защиты ин-

формации и программного обеспечения для повышения надежности 

и безопасности работы систем энергоснабжения. 

- Внедрить и стандартизировать системы контроля доступа к автома-

тизированным системам управления в энергосистемах на основе  

многофакторной аутентификации; 

- Проводить регулярные, не реже одного раза в год, аудиты информа-

ционных систем. В рамках этих аудитов следует проверять эффек-

тивность существующих мер по защите информации и обновлять 

модели угроз и уязвимостей. 

- Обновить и усовершенствовать программу обучения сотрудников, 

работающих с автоматизированными и информационными система-

ми, по вопросам информационной безопасности.  

Все предложенные меры в совокупности должны существенно по-

высить уровень защиты автоматизированных систем управления в 

энергетическом секторе, минимизировать риски и уязвимости, и обес-

печить более безопасную обработку данных.  
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