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В статье уточняются задачи систем управления компьютерными сетями ВУЗов, 
формулируются подходы к их решению, а также принципы построения комплексной системы 
управления информационно-вычислительными сетями в рамках рассматриваемой предмет-
ной деятельности. При этом особое внимание уделяется проблемам управления безопасно-
стью и производительностью, как наиболее важным для обеспечения надежного функциони-
рования компьютерных сетей и сетевых информационных систем. 

 
В настоящий момент трудно найти орга-

низацию, в которой отсутствовала бы компь-
ютерная сеть, обладающая внутренними ин-
формационными и вычислительными ресур-
сами и имеющая выход в глобальные сети. 
Что касается высших учебных заведений, то 
работы по созданию и обеспечению функ-
ционирования информационно-вычисли-
тельных сетей (ИВС) ведутся уже более де-
сяти лет [1, 2] При этом, поскольку в настоя-
щий момент ИВС ВУЗов уже построены и 
функционируют, на первый план выходит ре-
шение задач их гармоничного развития и 
эффективного использования сетевых ресур-
сов. 

Решаются эти задачи с помощью 
средств сетевого управления, на основе ис-
пользования системного подхода, предпола-
гающего построение целостной системы 
управления, решающей все значимые задачи 
по управлению сетью и не содержащей сла-
бых мест на стыках отдельных ее компонен-
тов. 

Рассмотрим основные особенности ИВС 
ВУЗов, влияющие на построение комплекс-
ной системы сетевого управления: 

− ИВС ВУЗа представляет собой корпо-
ративную сеть, объединяющую сотни рабо-
чих станций пользователей, десятки серве-
ров. Как правило, такая сеть территориально 
распределена и объединяет несколько зда-
ний внутри города или даже несколько фи-
лиалов, расположенных в разных городах. 
Как следствие, ИВС ВУЗа имеет сложную то-
пологию, в ней используются каналы переда-
чи данных различной емкости; 

− ИВС ВУЗа имеет выход в глобальные 
сети - как образовательные, так и коммерче-
ские, с использованием нескольких произво-
дительных каналов. При этом практически 
всегда стоит проблема нехватки внешних ка-
нальных емкостей; 

− накоплен большой объем разнородных 

информационных ресурсов, предназначен-
ных как для внутренних, так и для внешних 
пользователей; 

− ИВС ВУЗа обеспечивает решение 
большого числа задач с использованием  
различных сетевых приложений и сервисов; 

− остро стоят вопросы администрирова-
ния различных категорий пользователей 
(управляющий персонал, преподаватели, 
студенты, сотрудники), обеспечения соответ-
ствующих механизмов разграничения досту-
па к ресурсам; 

− ограничены возможности контроля за 
деятельностью пользователей, а также ис-
пользования полностью централизованных 
механизмов сетевого управления; 

 − имеет место недостаток финансовых 
ресурсов, что обусловливает необходимость 
наиболее эффективного использования су-
ществующих аппаратных и программных 
средств за счет применения средств модели-
рования и оптимизации. Необходим взве-
шенный подход к модернизации ИВС, осно-
ванный на обеспечении принципа экономиче-
ской целесообразности. Данный подход ста-
новится все более актуальным, поскольку в 
настоящий момент сложилась ситуация, в 
которой конечной целью фирм - производи-
телей оборудования и программного обеспе-
чения (ПО) является не выпуск качественного 
продукта,  а максимизация прибыли, при этом 
маркетинговые решения зачастую становятся 
приоритетнее инженерно-технических. В ре-
зультате мероприятия, направленные на оп-
тимизацию функционирования работы суще-
ствующей ИВС, могут оказаться эффектив-
нее, чем приобретение нового оборудования. 

Перечислим основные задачи сетевого 
управления: 

− управление безопасностью; 
− управление производительностью; 
− учет использования ресурсов; 
− управление сбоями; 
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− мониторинг текущего состояния ИВС, 
поддержка принятия решений по модерниза-
ции и управление модернизацией; 

− моделирование работы существующих 
сетей, включая анализ нагрузки на отдельные 
их участки; 

− управление конфигурацией. 
Ключевым и первоочередным является 

решение первых трех задач: управление 
безопасностью, производительностью и учет 
использования ресурсов. Остальные задачи 
можно в принципе рассматривать как состав-
ные части вышеперечисленных. Например, 
система управления сбоями может рассмат-
риваться как подсистема системы управле-
ния безопасностью, моделирование – как 
подсистема управления производительно-
стью, а мониторинг необходим как для реше-
ния задач обеспечения производительности, 
так и безопасности. 

 
Управление безопасностью 
Прежде всего, определим наиболее ак-

туальные угрозы, которые имеют место при 
функционировании ИВС: 

1. Спам. Данная угроза становится все 
более актуальной, поскольку объем нежела-
тельной корреспонденции постоянно увели-
чивается. Доля спама в общем объеме поч-
товых отправлений в настоящее время уже 
значительно превышает долю полезной кор-
респонденции. При этом не существует эф-
фективных методов борьбы со спамом, по-
зволяющих обеспечить полную защиту поль-
зовательских почтовых ящиков, поскольку в 
рассылке спама чаще всего принимают уча-
стие пользовательские компьютеры, зара-
женные вредоносными программами. Кроме 
использования вредоносного ПО стали появ-
ляться экономические механизмы, позво-
ляющие эффективно распространять спам – 
финансовые пирамиды, вовлекающие в про-
цесс распространения спама все большее 
число пользователей, желающих заработать. 
Зачастую подобные пользователи даже не 
предполагают о характере совершаемых ими 
действий, поскольку механизмы почтовой 
рассылки спрятаны внутри распространяемо-
го ПО. Принимаемые в некоторых странах 
законы, призванные бороться со спамом, 
практически не влияют на его распростране-
ние. При этом следует отметить два аспекта 
данной угрозы: возможна потеря полезной 
корреспонденции, как в почтовых ящиках 
пользователей, так и на серверах, вследст-
вие ложных срабатываний антиспамерских 
фильтров; большой объем паразитного тра-

фика, забивающего каналы связи и излишне 
нагружающего почтовые серверы. 

2. Вредоносное программное обеспече-
ние. Сюда следует отнести компьютерные 
вирусы и троянские программы. Следует от-
метить, что характер вредоносного ПО в по-
следнее время претерпел значительные из-
менения. Изменились механизмы его распро-
странения. В основном вредоносный код по-
падает на компьютер через различные уяз-
вимые места в системах сетевой защиты, за-
частую без участия пользователя (сетевые и 
почтовые черви). Значительно снизилась в 
последнее время доля вредоносного ПО, 
распространяющегося методами социальной 
инженерии. Изменились цели и мотивы соз-
дателей вредоносного ПО. Если раньше це-
лями при создании вирусов в большей части 
являлись самоутверждение, забава и т.п., то 
в настоящий момент появилась экономиче-
ская составляющая. Множество зараженных 
компьютеров, доступ к которым можно полу-
чить удаленно, можно выгодно «продать» тем 
же распространителям спама. Еще одной из 
целей распространения вредоносного ПО 
является фишинг – воровство номеров кре-
дитных карт, паролей, конфиденциальной 
информации и пр. Следует отметить, что в 
Бийском технологическом институте уже за-
фиксированы факты утечки паролей для дос-
тупа к ресурсам за счет использования вре-
доносного ПО. Кроме вышеперечисленных 
действий, вредоносное ПО может осуществ-
лять и другие угрозы: уничтожать и модифи-
цировать информацию, блокировать инфор-
мацию и информационные ресурсы (ограни-
чивать доступность, например, генерируя 
большой объем паразитного трафика, выво-
дить из строя компоненты ИВС). 

3. Несанкционированный доступ к кон-
фиденциальной информации, незаконное 
тиражирование информационных ресурсов. В 
ИВС ВУЗа существует большой объем раз-
нородной информации, включая персональ-
ные данные преподавателей, сотрудников, 
студентов, различного рода интеллектуаль-
ная информация. Соответственно, существу-
ет угроза разглашения конфиденциальных 
данных. В связи с возрастающей конкуренци-
ей на рынке образовательных услуг появи-
лась проблема разграничения доступа к ин-
формационно-образовательным ресурсам. 
Наиболее ценные ресурсы, обеспечивающие 
доход ВУЗа и конкурентные преимущества, 
необходимо относить к информации с огра-
ниченным доступом. 

4. Несанкционированная модификация 
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информационных ресурсов. Данная класси-
ческая угроза может проявляться, например, 
в попытках внести изменения в систему бух-
галтерского учета или просто в виде попыток 
изменить информацию на Web-сервере ради 
забавы. 

5. Несанкционированная модификация 
компонентов сети, незаконное подключение 
новых технических средств. Целью осущест-
вления данной угрозы выступает осуществ-
ление несанкционированного доступа к ин-
формации, а также неавторизованный доступ 
к внешним ресурсам. Классическим приме-
ром данного действия является подмена IP- и 
MAC-адресов рабочих станций. Более опас-
ным является изменение конфигураций сер-
веров, коммутаторов и маршрутизаторов. 

6. Блокирование доступа пользователей 
к информационным ресурсам. Данная угроза 
выражается в невозможности получения 
пользователем необходимой информации, 
невозможности обслуживания запросов поль-
зователей за приемлемое время, и проявля-
ется как следствие атак на отказ в обслужи-
вании (DoS-атак), а также в результате сбоев 
и отказов. 

В качестве источников угроз безопас-
ности могут выступать как субъекты (лично-
сти), так и объективные проявления. Причем 
источники угроз, которые могут находиться 
как внутри организации, так и вне ее, можно 
разделить на три основные группы: 

− обусловленные действиями субъекта 
(антропогенные источники угроз); 

− обусловленные техническими средст-
вами (техногенные источники угроз); 

− стихийные источники угроз. 
Антропогенными источниками угроз вы-

ступают субъекты, действия которых могут 
привести к нарушению безопасности инфор-
мации, и, как следствие, к причинению ущер-
ба. К внешним антропогенным источниками 
угроз могут относиться, например, потенци-
альные преступники и хакеры, криминальные 
структуры, технический персонал поставщи-
ков телематических служб, представители 
надзорных организаций, силовых структур и 
пр. К внутренним можно отнести основной, 
вспомогательный и технический персонал 
организации, представителей службы защиты 
информации. Следует отметить, что данная 
группа источников наиболее обширна и пред-
ставляет наибольший интерес с точки зрения 
организации защиты, так как действия субъ-
екта всегда можно оценить, спрогнозировать 
и принять адекватные меры. Необходимо 
серьезно изучать статистику нарушений, вы-

зывающие их причины, личности нарушите-
лей, суть применяемых нарушителями прие-
мов и средств, используемые при этом не-
достатки приемов и средств защиты, обстоя-
тельства, при которых было выявлено нару-
шение, и другие вопросы, которые могут быть 
использованы при построении неформальной 
модели потенциальных нарушителей. 

Вторая группа содержит источники угроз, 
определяемые технократической деятельно-
стью, последствия которой вышли из под кон-
троля человека и существуют сами по себе. 
Данные источники менее прогнозируемые, 
напрямую зависят от свойств техники и по-
этому требуют особого внимания. В качестве 
внешних техногенных источников угроз мож-
но привести, например, средства связи, сети 
инженерных коммуникаций, внутренних – не-
качественные технические и программные 
средства обработки информации. 

Третья группа источников угроз объеди-
няет обстоятельства, которые носят объек-
тивный и абсолютный характер, распростра-
няющийся на всех, и под которыми понима-
ются, прежде всего, природные катаклизмы. 
Данные источники угроз не поддаются про-
гнозированию, либо их невозможно предот-
вратить, поэтому меры защиты от них долж-
ны применяться всегда. 

Угрозы, как возможные опасности со-
вершения какого-либо действия, направлен-
ные против объекта защиты, проявляются не 
сами по себе, а через уязвимости. Для удоб-
ства анализа уязвимости принято разделять 
на классы: объективные; субъективные; слу-
чайные. 

Объективные уязвимости зависят от 
особенностей построения и технических ха-
рактеристик оборудования. Полное устране-
ние этих уязвимостей невозможно, но они 
могут существенно ослабляться технически-
ми и инженерно- техническими методами за-
щиты. 

Субъективные уязвимости зависят от 
действий сотрудников и, в основном, устра-
няются организационными и программно-
аппаратными методами. К ним относятся 
ошибки и нарушения. 

К случайным уязвимостям относят сбои 
и отказы, а также различные повреждения. 
Эти факторы, как правило, мало предсказуе-
мы, и их устранение возможно только при 
проведении комплекса организационных и 
инженерно-технических мероприятий. 

При построении системы обеспечения 
информационной и сетевой безопасности 
необходимо решить комплекс организацион-
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ных вопросов: от создания службы информа-
ционной безопасности, разработки необхо-
димых нормативных документов, регламен-
тов и правил, до проведения необходимого 
обучения и инструктажа пользователей. Сле-
дует отметить, что без поддержки организа-
ционных мер техническими защитными меха-
низмами, невозможно обеспечить эффектив-
ную защиту сетевых и информационных ре-
сурсов. 

Остановим внимание на основных зада-
чах и принципах построения технических за-
щитных механизмов, применяемых в ИВС 
ВУЗа.  

1. В первую очередь необходимо соз-
дать и обеспечить поддержание в актуальном 
состоянии базы данных, содержащей все ап-
паратные компоненты ИВС и их конфигура-
ции. Это ключевой компонент системы сете-
вого управления, без реализации которого 
невозможно решить задачи управления безо-
пасностью, производительностью и учета. 

2. Необходимо создать и поддерживать 
в актуальном состоянии базу данных, содер-
жащую информационные ресурсы, включая 
классификацию информационных ресурсов 
по категориям доступа. Сюда же следует от-
нести создание резервных и эталонных копий 
наиболее ценных и критичных ресурсов. 

3. Предоставление прав доступа пользо-
вателей к ресурсам необходимо осуществ-
лять персонифицированно (по пользовате-
лям, а не по компьютерам), ни в коем случае 
не следует создавать групповые учетные за-
писи. В необходимых случаях необходимо 
обеспечить многоступенчатую систему аутен-
тификации и авторизации. Для разграничения 
доступа пользователей к Web-ресурсам наи-
более перспективно является использование 
портальных технологий. 

4. Построение системы защиты ИВС не-
обходимо осуществлять эшелонированно, 
разделяя следующие компоненты: 

− защита периметра сети. Решение дан-
ной задачи обеспечивается использованием 
межсетевых экранов, включающих следую-
щие основные механизмы: трансляция адре-
сов для сокрытия структуры и адресации 
внутренней сети, фильтрация проходящего 
трафика, управление списками доступа на 
маршрутизаторах, ревизия содержимого па-
кетов, противодействие атакам на внутрен-
ние ресурсы и т.д.; 

− защита серверов (внутренних и внеш-
них). При защите почтовых серверов обяза-
тельным требованием является применение 
специальных антиспамовых фильтров, осно-

ванных на использовании «цветных» списков, 
а также лексических, репутационных и сигна-
турных анализаторов. Одним из самых рас-
пространенных в мире коммерческих сервер-
ных спам-фильтров является Symantec 
Brightmail Anti-Spam. Существуют и другие 
коммерческие фильтры (зарубежные –  
SpySweeper Enerprise, Cloudmark Immunity, 
NetIQ MailMarshal, MessageLabs Anti-Spam и 
другие; отечественные разработки – Yandex 
«Спамооборона», Kaspersky Anti-Spam и др.). 
Уровень фильтрации спама для этих продук-
тов колеблется в пределах от 90% до 98%, 
при уровне ложных срабатываний менее 1%. 
Самым популярным на протяжении несколь-
ких лет из некоммерческих продуктов остает-
ся один из старейших спам-фильтров – 
SpamAssassin. Наличие многочисленных 
конфигураций SpamAssassin приводит к ши-
рокому разбросу оценок эффективности – от 
70 % до 98 %. Эффективность работы этого 
фильтра напрямую зависит особенностей 
почтового потока и конкретных настроек, то 
есть от мастерства администратора почтово-
го сервера. Здесь, в отличие от коммерческих 
продуктов, автоматически приемлемый ре-
зультат не гарантируется и требуется нетри-
виальная доводка продукта на месте. При 
защите файловых серверов необходимо уде-
лять внимание не только вопросам разграни-
чения доступа пользователей, но и антиви-
русным программным средствам, проверяю-
щих информацию «на лету» при всех обра-
щениях пользователей к файлам; 

− защита рабочих станций конечных 
пользователей. Очень часто, при достаточ-
ном уделении внимания задачам защиты пе-
риметра сети и серверов, обеспечение защи-
ты конечных рабочих станций осуществляет-
ся слабо. Как следствие, большая часть атак 
осуществляется именно с компьютеров поль-
зователей. Данную проблему помогает ре-
шить использование персональных брэн-
дмауэров и антивирусного ПО. В нашей стра-
не лидирующие позиции в этом секторе за-
нимают Symantec Norton Internet Security, 
продукты «Лаборатории Касперского» и Dr. 
Web. Следует заметить, что в Бийском тех-
нологическом институте была выявлена сле-
дующая проблема при использовании 
средств защиты рабочих станций: пользова-
тели часто (особенно в компьютерных клас-
сах) просто отключают подобные средства 
защиты, ссылаясь на снижение производи-
тельности системы при их использовании. 
Без соответствующей организационной под-
держки данную проблему решить невозмож-
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но. 
5. Одной из интересных и важных задач 

обеспечения сетевой и информационной 
безопасности является осуществление кон-
троля целостности компонентов сети и выяв-
ление несанкционированных подключений. 

Возможны несколько подходов к реше-
нию задачи защиты от подмены IP- и MAC-
адресов, несанкционированному перемеще-
нию рабочих станций и несанкционированно-
му подключению к сети различных устройств. 
Один из них основан на жестком, централи-
зованном управлении конфигурацией сети. В 
рамках этого подхода можно обеспечить, на-
пример, привязку каждой рабочей станции к 
конкретному порту сетевого коммутатора, то 
есть ведение статических таблиц коммута-
ции. Этот подход имеет ряд недостатков, 
связанных с большим объемом рутинной ра-
боты и недостаточной гибкостью. 

Второй подход основан на создании и 
автоматизированном ведении централизо-
ванной базы данных сетевых компонентов в 
сочетании с постоянным мониторингом сети. 
В этом случае при любом изменении конфи-
гурации сети, данный факт фиксируется в 
системном журнале, и администратор прини-
мает решение либо о внесении соответст-
вующих изменений в базе данных (то есть 
«легализации» изменений конфигурации се-
ти), либо производит блокирование объекта 
сети. Естественно, доступ к критичным внут-
ренним, а также к внешним информационным 
ресурсам осуществляется только в соответ-
ствии с данными о конфигурации сети, отра-
женными в базе данных. В Бийском техноло-
гическом институте решение данной задачи 
предполагается с использованием именно 
этого подхода. 

6. Для эффективного функционирования 
защитных механизмов необходимо решить 
задачу их гибкого управления. Для поддер-
жания и упрощения действий по настройке 
средств защиты в системе необходимо пре-
дусмотреть следующие возможности:  

− выборочное подключение защитных 
механизмов, что обеспечивает возможность 
реализации режима постепенного поэтапного 
усиления степени защищенности; 

− наличие так называемого «мягкого» 
режима функционирования средств защиты, 
при котором несанкционированные действия 
пользователей фиксируются в системном 
журнале, но не пресекаются (этот режим по-
зволяет выявлять некорректности настроек 
средств защиты без нарушения работоспо-
собности системы); 

− наличие возможности по автоматизи-
рованному изменению полномочий пользова-
телей с учетом информации, накопленных в 
системных журналах; 

− должны поддерживаться возможности 
управления механизмами защиты как цен-
трализованно (с рабочего места администра-
тора безопасности сети), так и децентрализо-
ванно (непосредственно с конкретной рабо-
чей станции). Изменения настроек защитных 
механизмов, произведенные централизован-
но, должны автоматически распространяться 
на все объекты, которых они касаются неза-
висимо от их состояния (активны или отклю-
чены в данный момент). Аналогично, часть 
изменений, произведенных децентрализо-
ванно, должна быть автоматически отражена 
в центральной базе данных защиты. 

 
Управление производительностью 
Задачи управления производительно-

стью можно разделить на три класса: управ-
ление производительностью внешних кана-
лов, внутренних или локальных каналов, а 
также сетевых сервисов. 

При этом особое внимание необходимо 
уделить механизмам, направленным на со-
вершенствование методов управления тра-
фиком. Трафик (объем загрузки) каждого ка-
нала связи телекоммуникационной сети яв-
ляется важным фактическим показателем ее 
работы. Анализ трафика позволяет оцени-
вать фактическую загрузку сети и необходи-
мую емкость ее каналов, выяснять устойчи-
вость работы сети и оперативность реакции 
на различные нештатные ситуации, судить о 
динамике развития сети и планировать сроки 
ее модернизации. 

К базовым параметрам функционирова-
ния каналов передачи данных относятся сле-
дующие показатели, рассматриваемые как в 
целом, так и в разрезе по основным инфор-
мационным сервисам: общее число соедине-
ний в течение заданного небольшого интер-
вала времени, общий объем переданной ин-
формации, общее число переданных пакетов, 
а также общее время соединений в этом 
временном интервале. Из имеющихся базо-
вых показателей легко строятся производные 
показатели, такие как скорость передачи 
данных, величина загрузки канала и др. 

Одним из важнейших показателей функ-
ционирования компьютерных сетей является 
скорость передачи данных конечным пользо-
вателям. Под этой величиной понимается 
отношение количества переданной информа-
ции (в байтах) к суммарному времени пере-
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дачи информации по всем соединениям за 
фиксированный промежуток времени. Таким 
образом, речь идет об усредненной скорости 
передачи данных конечным пользователям 
за выбранный промежуток времени. Причем 
усреднение ведется не только за промежуток 
времени, но и по всем пользователям, ис-
пользовавшим сеть в этот промежуток вре-
мени. Учет характеристик данной кривой дает 
сетевому администратору и конечным поль-
зователям возможность корректировать се-
тевую активность с учетом текущего состоя-
ния сети. Определение усредненной скорости 
передачи данных приобретает особую зна-
чимость, когда необходимо оценить эффек-
тивность применяемых к сети методов опти-
мизации трафика. 

При управлении производительностью 
внешних и магистральных каналов связи бо-
лее предпочтительным является использова-
ние статистического подхода к анализу 
загрузки телекоммуникационных каналов. Он 
основан на значительно меньшей информа-
ции, чем требует теория массового обслужи-
вания, поскольку в качестве объекта иссле-
дования берется только величина загрузки 
самого канала, которая фиксируется через 
определенные равные интервалы времени. 

Для решения этих задач разработана 
статистическая модель внутрисуточных коле-
баний скорости передачи данных [3]. Суть 
модели заключается в том, что данные о ско-
рости передачи, для которой наблюдаются 
значительные колебания в соседние проме-
жутки времени, усредняется по определен-
ному алгоритму. Полученная в результате 
усреднения функция более информативна 
при исследовании результатов воздействия 
на сеть. Учитывая, что скорость передачи 
данных зависит от активности пользователей, 
она является нестационарным временным 
рядом, имеющим различные характеристики 
в зависимости от времени суток, дня недели, 
месяца. В нашем случае не имеет значения 
динамика ряда, существенными являются 
такие характеристики как поведение процес-
са в течение суток и временной тренд. 

Как показывает анализ временного ряда 
скорости передачи данных, данный ряд име-
ет периодичность, и сходные особенности 
ряда повторяются каждые 24 часа. Вычисле-
ние сезонной компоненты можно производить 
по однофакторной статистической модели 
процесса, описывающего почасовое измене-
ние скорости передачи данных в течение су-
ток. В качестве 24 уровней фактора в этой 
модели необходимо рассматривать различ-

ные часы суток. В качестве оценки сезонной 
компоненты в каждый момент времени в ад-
дитивной модели временного ряда можно 
рассматривать среднее арифметическое 
разности между среднечасовым значением 
скорости передачи данных и соответствую-
щим значением ряда скользящих средних. 

Поскольку при управлении производи-
тельностью внешних каналов администратор 
сети, как правило, имеет доступ к каналооб-
разующему оборудованию только на одной 
стороне канала, то управление может осуще-
ствляться только путем регулирования потока 
информационных запросов от пользователей 
к внешним сетевым сервисам. 

При управлении производительностью 
локальных каналов возможно также исполь-
зование статистического подхода к анализу, 
который с одной стороны может являться ис-
точником получения исходных данных для 
имитационного моделирования, с другой сто-
роны – для оптимизации управления. 

Особо следует отметить возможность 
использования имитационного моделирова-
ния, с целью определения наиболее эффек-
тивных управляющих воздействий [4]. 

 
Учет использования ресурсов 
Проблема учета использования ресур-

сов Интернет и контроля за работой пользо-
вателей в сети стоит перед каждой организа-
цией. Её решение зависит от типа организа-
ции, масштаба локальной сети и количества 
пользователей Интернет. 

Небольшие организации с несколькими 
десятками пользователей используют для 
учета, в большинстве случаев, свободно рас-
пространяемое программное обеспечение, 
реже – собственные разработки. Задача сис-
темы построения учета использования ре-
сурсов сводится в основном к обеспечению 
взаиморасчетов с внешними Интернет-
провайдерами и к обеспечению контроля за 
работой сотрудников организации в Сети. 

Наиболее часто применяемым решени-
ем для крупных организаций и Интернет-
провайдеров является использование ком-
мерческих программных продуктов, имеющих 
соответствующие сертификаты. Данные сис-
темы обладают хорошей масштабируемо-
стью и гибкостью, что позволяет настроить их 
под нужды организации. Функциональность 
подобных систем расширена за счет разви-
тых подсистем администрирования пользова-
телей, подсистем финансового учета и про-
чих. 

Однако использование подобных систем 
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в некоторых организациях затруднено из-за 
их высокой стоимости, а также некоторых ог-
раничений, обусловленных строго опреде-
ленной моделью учета (например, отсутствие 
иерархии групп пользователей). В этом слу-
чае приходится либо подстраиваться под со-
ответствующие ограничения, либо занимать-
ся доработкой подобных систем. Многие ор-
ганизации выбирают путь создания собствен-
ных систем учета, полностью отвечающих 
предъявленным к ним требованиям. 

Рассмотрим вопросы создания системы 
учета использования ресурсов для сетей   
ВУЗов на примере Бийского технологического 
института (БТИ). 

Отметим некоторые особенности БТИ: 
1. Институт является крупным корпора-

тивным Интернет-клиентом. Одновременно 
институт является поставщиком Интернет 
услуг для образовательных учреждений. 
Следовательно, необходимо обеспечить ре-
шение задач не только по учету и контролю 
за использованием ресурсов преподавателя-
ми, сотрудниками и студентами, но и обеспе-
чить ведение взаиморасчетов с организация-
ми-клиентами. 

2. Имеется в наличии сложная иерархия 
пользователей и групп пользователей (отде-
лы, службы, факультеты, кафедры, группы 
студентов, аспиранты и пр.). Необходимо 
предусмотреть возможность индивидуально-
го подхода для каждого пользователя и груп-
пы (различные лимиты, тарифы и пр.). 

Кроме общепринятых требований сис-
темности, комплексности и обеспечения 
безопасности в процессе проектирования 
системы учета использования ресурсов и 
управления доступом пользователей Интер-
нет можно сформулировать следующие 
функциональные требования: 

- система должна обеспечивать возмож-
ность управления доступом пользователей к 
ресурсам Интернет, возможность админист-
рирования учетных записей пользователей 
(регистрация/удаление пользователей, групп 
пользователей, изменение лицевых счетов), 
предоставлять статистическую информацию 
пользователям;  

− необходимо вести учет по пользовате-
лям, а не по компьютерам, работающим в 
сети; 

− необходимо учитывать в комплексе 
несколько сервисов, предоставляемых 
пользователю; 

− сервисы могут быть распределены по 
нескольким серверам (например, несколько 
прокси-серверов); 

− администрирование необходимо про-
водить централизованно с использованием 
единой базы данных для всех пользователей 
и сервисов. 

Можно выделить три категории пользо-
вателей, на которые ориентирована работа 
системы: 

1. Пользователи Интернет, с соответст-
вующими функциями системы: идентифика-
ция, аутентификация и авторизация; получе-
ние подробной статистики за любой период, 
не превышающий одни сутки; возможность 
получения истории лицевого счета; возмож-
ность изменения пароля; предоставление 
текущей статистики пользователю, а также 
руководителю группы о работе всей группы. 

2. Операторы системы, с функциями: ре-
гистрация новых пользователей, удаление 
существующих, включая группы; перевод 
пользователя из одной группы в другую; из-
менение лицевого счета; предоставление 
статистики о работе всех пользователей. 

3. Администратор системы, с функция-
ми: все функции оператора; возможность 
смены тарифа пользователя, принятого по 
умолчанию, на индивидуальный; админист-
рирование и аудит операторов. 

Особо следует отметить структуру дан-
ных в системе учета ресурсов, разрабаты-
ваемой в БТИ. Для обеспечения возможности 
поддержки иерархии групп, таблица с учет-
ными записями пользователей (лицевыми 
счетами) организована в виде дерева. При 
этом в этой таблице наблюдается необходи-
мая избыточность данных, обеспечивающая 
дополнительную гибкость в управлении дос-
тупом пользователей к ресурсам Интернет. 
Однако за счет применения дополнительных 
средств контроля целостности здесь удается 
избежать противоречивости данных. Данный 
подход отличает рассматриваемую систему 
от аналогичных и обеспечивает максималь-
ную гибкость в использовании. В целом же, 
структура данных разработана с учетом пра-
вил нормализации, обеспечивающих отсутст-
вие противоречивости и избыточности дан-
ных. 

Система строится с использование трех-
уровневой архитектуры клиент-сервер: ин-
формация хранится в базе данных СУБД 
Oracle, бизнес-логика реализуется на сервере 
приложений на основе компонентов Enter-
prise JAVA Beans. Доступ пользователей и 
администраторов к системе осуществляется 
через Web. 

Основные интерфейсы управления сис-
темой представлены в виде 10 взаимосвя-
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занных компонентов. Данная структура опти-
мизирована с целью минимизации числа ин-
терфейсов. Другими критериями оптимизации 
являются производительность и удобство 
работы операторов и администратора. При 
этом предлагаемая структура обеспечивает 
необходимую функциональность системы. 

Следует отметить, что использование 
данной системы не ограничено только рам-
ками института. Оригинальные технологиче-
ские решения, обеспечивающие огромную 
гибкость и функциональность системы, по-
зволяют использовать ее практически в лю-
бой организации. Причем наибольшие пре-
имущества данная система дает, если необ-
ходимо обеспечить индивидуальный подход 
для каждого пользователя или группе поль-
зователей. 

 
Взаимосвязь компонентов системы 

сетевого управления 
Отметим вопросы, касающиеся взаимо-

связи компонентов системы сетевого управ-
ления, их взаимодействия, а также преиму-
щества, которые дает системный и комплекс-
ный подход к ее реализации: 

− Во всех подсистемах необходимо ис-
пользовать единую базу данных компонентов 
ИВС, информационных ресурсов и пользова-
телей. Это ключевые компоненты, без созда-
ния которых невозможно решить вопросы 
создания системы управления ИВС. 

− Получение статистической информа-
ции о поведении трафика в системе управле-
ния производительностью позволяет выявить 
аномалии, что может явиться следствием 
сетевых атак. Следовательно, эффектив-
ность системы обеспечения безопасности 
может значительно возрасти при использова-
нии подобной информации. 

− Снижение производительности может 
быть следствием чрезмерной загрузки кана-
лов передачи данных за счет резкого увели-

чения объема использования ресурсов. 
Здесь очевидно взаимодействие системы 
учета использования ресурсов и системы 
управления производительностью. 

− Снижение производительности может 
быть следствием сетевых атак. В данном 
случае просматривается взаимодействие 
систем обеспечения безопасности и произво-
дительности. 

− Пользователи, в результате анализа 
статистики своей работы, могут выявить фак-
ты несанкционированного использования 
своих учетных записей. Это связь систем 
учета использования ресурсов и безопасно-
сти. 

В заключение необходимо отметить, что 
комплексный системный подход к рассматри-
ваемой проблеме в нашем случае полностью 
оправдал себя, позволив построить в БТИ 
основные компоненты системы сетевого 
управления в кратчайшие сроки и с мини-
мальными затратами.  
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