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Основные определения. Постановка за-
дачи 

Из-за возрастающего потока и объема 
информации большое значение имеет про-
блема сжатия (кодирования) информации 
[1]. Решение этих проблем значимо и при 
создании большемасштабных распределен-
ных вычислительных систем [2]. Методы 
сжатия информации в таких системах, как 
правило, используют параллельные инфор-
мационно-вычислительные технологии. 

Настоящая работа посвящена кодиро-
ванию информации, порожденной источни-
ком, в её классической форме, предложен-
ной К.Шенноном [1]. Для постановки задачи 
и формулировки основных утверждений 
приведем основные определения и обозна-
чения. 

Пусть буквы конечного алфавита 
 1 2, ,..., kA a a a , 2 k   , порождаются 

источником θ. Мера, заданная на последо-
вательности букв, порождаемой источником, 
определяет тип источника. Если вероятно-
сти порождения букв независимы, то источ-
ник называют бернуллиевским. В этом слу-

чае  j jP a   , 1 2 1k       . Если же 

вероятность появления очередной буквы 

зависит от предыдущей, то  i j ijP a a   , 

1
1

k

ij
i
  , 1,i k , и в этом случае источник 

называют марковским. Если вероятность 
появления очередной буквы зависит от s  

предшествующих букв, т.е.  j jP a    , 

где sv A , то источник θ называют марков-
ским с памятью s . Следует отметить, что 
для любого слова sv A , 0 s   , вы-

полняется равенство 
1

1
k

j
j




  . Множество 

всех марковских источников с памятью s  
обозначим s . Дискретный стационарный 
источник θ задаётся всеми условными рас-
пределениями вероятностей  j jP a     

порождения источником букв ja , 1,j k , 

при заданных   предшествующих, sv A , s 
любое целое неотрицательное число. Здесь, 
как и выше, при любом заданном v , sv A  
выполняется равенство: 

1
1; 0,1,2,

k

j
j

s


     

Множество всех стационарных источни-
ков обозначим  . Если u  – произвольное 

слово в алфавите A , то через  P u  обо-
значим вероятность слова u , порожденного 

источником θ. Число u  букв в слове u  на-
зовем его длиной. Энтропию источника θ 
обозначим ( )H  . Как известно [3-5], если θ 
– стационарный источник, то 

1( ) lim ( ) log ( ).
nn

u A

H P u P u
n  



       (1) 

Здесь и в дальнейшем 2log logx x , 

00log0  . 
Для бернуллиевского источника θ его 

энтропия 0 ( )H   определяется равенством 

0
1

( ) log
k

i i
i

H


     .                (2) 

Если θ марковский источник с памятью 
s , то его энтропия ( )sH   находится по 
формуле  
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0
1

( ) log
s

k

s i i
iA

H   


       ,        (3) 

где 0  - начальные стационарные ве-

роятности слов  , sAv . При 0s   из (3) 
получаем соотношение (2). Если   – произ-
вольный стационарный дискретный источник 
и ( )H   его энтропия, то справедливо ра-
венство [3-5] 

( ) lim ( )ss
H H


   .                      (4) 

Рассмотрим Т  - конечное полное мно-
жество слов во входном алфавите. Множе-
ство Т  – полное, если оно префиксное и 
при любом непустом слове u  (в алфавите 
A ) множество слов uT   уже не префикс-

ное. Такое множество Т  назовем кодовым. 
Примером кодового множества может слу-
жить множество всех слов длины n взятых в 

алфавите A , т.е. nA ; множество 

1\ , ,n
k

n

A a a


, не является кодовым, потому 

что оно не полное. 
Пусть θ – произвольный источник из 

s , Т  – произвольное кодовое множество. 
Обозначим через ( )T  марковскую цепь, 

состояниями которой являются слова из Т , 
а переходные вероятности ( ) ( )TP u  , 

,u T , индуцируются источником θ. Будем 
рассматривать только марковские источники 
с памятью s , переходные вероятности кото-
рых строго положительны. Тогда для любых 

Tu ,  выполняются неравенства 

( ) ( ) 0TP u   , поэтому для марковской це-

пи ( )T  существует стационарное распре-

деление 
( )

0 ( ) 0
T

P u


 , u T . Средняя длина 

слова ( , )sd T   для множества Т , как дока-
зано в [6], равна 

( )

0( , ) ( )
Ts

u T
d T P u u




   .              (5) 

В этой же работе доказаны тождества 
Вальда, которые имеют вид 

( )

0
0ˆ( ) ( ) ( ( , ) 1)

T s
u T

P u r u d T s
  



      ,   (6) 

( )

0
0( ) ( ) ( ( , ) )

T i s i
u T

P u r u d T s
   



         (7) 

где ( )r u , ( )ir u  - число вхождений 

блоков ivav, , sv A , в слово u , соответ-

ственно,  ˆ max ,1s s . 
Полубесконечная последовательность 

букв, порождаемая источником θ, однознач-
но разбивается на последовательность слов 
из фиксированного кодового множества Т. 
Полученная последовательность слов из Т с 
помощью отображения φ переводятся в сло-
ва выходного алфавита В, который не 
уменьшая общности можно считать двоич-
ным. Из неравенства Мак-Милана-Крафта 
[3-5] следует, что самое общее из всех воз-
можных дешифрируемых кодирований φ та-
кое, что множество слов в выходном алфа-
вите  ( ) ( ),T u u T     является пре-
фиксным. 

Если длины всех слов некоторого мно-
жества D равны между собой, то говорят, 
что D состоит из блоков; в противном случае 
из слов переменной длины. В зависимости 
от видов множества Т и ( )T  логически 
возможны следующие виды кодирований: 

1) кодирование, отображающее блоки в 
слова переменной длины (обозначается 
BV ); 

2) кодирование, отображающее слова 
переменной длины в блоки (VB ); 

3) кодирование, отображающее слова 
переменной длины в слова переменной 
длины (VV ); 

4) кодирование, отображающее блоки в 
слова переменной длины ( BB ). 

Итак, всякое кодирование   однознач-

но определяется тройкой  , , ( )T T  . 
Среднее число букв выходного алфавита 
при кодировании типа σ, , ,BV VB VV  , 
приходящихся на одну букву входного, назо-
вем стоимостью кодирования и обозначим 
через ( , , )С T   . В [6] доказано, что стои-
мость кодирования типа σ, , ,BV VB VV  , 

для произвольного кодового множества Т  и 
любого источника θ, s , 0 s   , оп-
ределяется равенством: 

( )

01( , , ) ( ) ( )
ˆ( , ) 1 T

u Ts

C T P u u
d T s 



    
    (8) 

Эффективность кодирования   как 
обычно [1,4,5] будем оценивать разностью 
между стоимостью кодирования ( , , )C T    
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и энтропией источника ( )H  . Эта разность 
в дальнейшем называется избыточностью 
кодирования и обозначается ( , , )r T   , 
т.е. 

( , , )r T   = ( , , )C T   - ( )H  .      (9) 
Избыточностью кодирования типа σ для 

источника θ с заданной сложностью N , на-
зовем величину ( , )R N  : 

( , ) inf ( , , )R N r T 
    .            (10) 

Здесь нижняя грань берется по всем ко-
дированиям φ, для которых кодовое множе-
ство T имеет не более чем Nk слов. По-
строение хорошего кодирования при задан-
ной сложности – основной вопрос при изуче-
нии передачи сообщений по каналу без шу-
ма. Решение поставленной задачи позволя-
ет ответить на вопрос: «какой избыточности 
можно достигнуть при заданной сложности 
кодирования?» 

Кодирование информации, порожден-
ной известным источником, подробно изуче-
но для различных типов кодирования, на-
пример, в работах [1, 3, 6 – 14]. Универсаль-
ное кодирование марковских источников 
различных типов также хорошо изучено. 
Подробную библиографию по этому вопросу 
можно найти в [15 – 19]. 

Равномерное по выходу кодирование 
информации, порожденной известным мар-
ковским источником 

В этом параграфе будет предложен ме-
тод кодирования известных марковских ис-
точников с памятью s , получена оценка из-
быточности предложенного метода. При до-
казательстве основного утверждения пара-
графа нам потребуются следующие понятия 
и обозначения. Марковский источник θ свя-
занности s  задается начальным распреде-
лением вероятностей 0v  появления блока 
v  за первые s  шагов работы источника и 
вероятностями vi  появления буквы iа , по-

сле блока v , iа А , sAv .  . Отсюда 

следует, что вероятность ( )Р u  порождения 

слова u , u s , начинающегося блоком v , 

sAv , источником   определяется ра-
венством 

 
0

1

( ) i

s

k
r u

i
iA

P u 

  


   .  (11) 

В работе [12] доказано, что для произ-
вольного марковского источника  , с памя-
тью s, 0 s   ,существует последова-

тельность кодовых множеств  NT   такая, 

что избыточность равномерного по выходу 
кодирования N  информации, порожденной 

источником θ с областью определения NT  , 
при N, стремящемся к бесконечности, стре-
мится к нулю. Более точно – доказана спра-
ведливость неравенств 

   
0 , ,

,VB N N
S N

cr T
d T

   


        (12) 

Неравномерное по входу и выходу ко-
дирование информации, порожденной мар-
ковским источником. 

Рассмотрим кодирование информации, 
неравномерное по входу и выходу, порож-
денное марковским источником с памятью S. 
Основной результат этого параграфа можно 
сформулировать следующим образом. 

Теорема 1. Для любого марковского 
источника с памятью s, 0 s   , для лю-
бой последовательности кодовых мно-
жеств в  NT  , 1, 2,N    такой, что 

min
Nu T

u


 стремится к бесконечности с рос-

том N, существует эффективное кодиро-
вание, переводящее слова множества 

, 1, 2,NT N   , в слова переменной длины. 

Доказательство. Пусть s  произ-
вольный марковский источник с памятью s, 
0 s   , и  NT  , 1, 2,N    последова-

тельность кодовых множеств, для которой 
lim min

NN u T
u

 
  . Зафиксируем N и выберем 

кодовое множество NT , тогда для любого 

слова u из NT  его вероятность вычисляется 
по формуле (11). Рассмотрим кодирование 

N , которое каждому слову Nu T  ставит в 

соответствие слово  N u  длины 

   log ( ) ,N Nu P u u T         (13) 

Так как выполнено равенство 
( ) 1

Nu T
P u



 , то для длин слов 

  ,N Nu u T   выполнено неравенство 
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Крафта и, следовательно, дешифруемое 
кодирование с длинами кодовых слов, опре-
деленных равенствами (13) существует. 
Оценим избыточность такого кодирования. 
Из равенств (9), (8) и (3) имеем: 

   
0
( ) 0

1

1, ,
ˆ, 1

( ) ( ) log ,
s

N

VV N N
s N

k

T N v i i
u T iA

r T
d T s

P u u  
 

   
  

       
 (14) 

Из (14), учитывая (11) и (13), получаем 

   

 0
( ) 0

1

0
1

1, ,
ˆ, 1

( ) log log

log .

s
N

s

VV N N
s N

k

T i i
u T iA

k

v i i
iA

r T
d T s

P u r   
 

 


   
  

      

   



 

  (15) 

Используя тождества Вальда и приме-
няя для функции logx x  неравенство Иен-
сена, из (15) получаем 

    0 0
1, , log 1 .

ˆ, 1 s
VV N N

As N

r T
d T s  



 
          

  

Так как  , min
N

s N u T
d T u


  , то из по-

следнего неравенства получаем 

 , ,
min

N

VV N N

u T

cr T
u



      (16) 

 Согласно условию lim min
NN u T

u
 

  , из 

(16) следует, что  , ,VV N Nr T    стремится к 
нулю с ростом N, а это и означает, что стои-
мость кодирования N  с ростом N стремит-
ся к энтропии источника. Тем самым эффек-
тивность кодирования N  доказана. 

Кодирование VB и VV для известных 
стационарных источников 

В этом параграфе доказаны основные 
утверждения работы. Имеет место утвер-
ждение. 

Теорема 2. Для произвольного стацио-
нарного источника θ существует эффек-
тивное кодирование слов переменной дли-
ны блоками. 

Доказательство. Каждый стационарный 
источник  ,  , задается условными 
вероятностными распределениями  

 s ia  , ia A , sv A , 0,1, 2,s    по-

явления буквы ia  после блока  . Таким об-

разом, каждый стационарный источник   
определяет последовательность марковских 
источников , 0,1, 2,...s s  , при s , стремя-

щемся к бесконечности, энтропия  sН   

источника s , не возрастая, сходится к эн-

тропии  Н   источника  , т.е. верны соот-
ношения: 

       0 1 1... ...s sН H Н Н            (17) 
и выполнено равенство (4). 
Для любого фиксированного s , 

0 s   , определена стоимость кодирова-
ния  , ,VBC Т    (см.(8)). Покажем, что 

стоимость  , ,s s
NC Т    для кодирования 

типа VB , предложенного в [11], при N  и s , 
стремящимися к бесконечности, существует 
и равна энтропии источника  Н  . Для это-
го нам нужно установить, что избыточность 

кодирования  , ,s s
VB N Nr Т    для стационар-

ного источника ,    стремится к нулю 

с ростом N  и s . 
 Согласно определениям (8,9) имеем 

     
log

, , ,
ˆ, 1

s
Ns s

VB N N
s N

Т
r T Н

d T s

      
  

 (18) 

или 

     

   

log
, ,

ˆ, 1

.

s
Ns s

VB N N s
s N

s

Т
r Т H

d T s

H H

         
   

 
     

 (19) 

В равенстве (19) первое слагаемое в 
правой части, согласно (12), ограничено 
асимптотически сверху величиной 

 ,s N

c
d T   и поэтому с ростом N стремит-

ся к нулю. Из соотношения (4) следует, что с 
ростом s второе слагаемое также стремится 
к нулю. Таким образом, первое и второе сла-
гаемые правой части равенства (19) стре-
мятся к нулю одновременно с ростом N. То-
гда из (18) вытекает, что 

 lim , , 0s s
V B N NN

s

r Т
 
 

   , т.е. 

   lim , ,s s
N NN

s

C Т H



    . 

Теорема доказана. 
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Перейдём к исследованию неравномер-
ного по входу и по выходу кодирования. 
Справедливо утверждение. 

Теорема 3. Для произвольного стацио-
нарного источника θ и для любой последо-
вательности кодовых множеств  NT  , 

1, 2,N   , для которой величина min
Nu T

u


 с 

ростом N стремится к бесконечности, су-
ществует эффективное кодирование слов 
переменной длины в слова переменной дли-
ны. 

Доказательство. Отметим как и при до-
казательстве предыдущей теоремы, что для 
любого фиксированного s, 0 s  , опре-
делена стоимость кодирования по формуле 
(8). Покажем, что стоимость кодирования 

 , ,s s
N NC Т    для кодирования предложен-

ного при доказательстве теоремы 1 при N и 
s стремящихся к бесконечности, равна эн-
тропии источника  H  . В самом деле, по 
определению (8,9) имеем 

 

   0
( )

, ,

1 ( ) ( )
,

s
N

N

s s
VV N N

s
s T

u TN s

r T

P u u H
d T 



  

   



 
или 

    
 

, , , , ( )

( ) ( )

s s s s
VV N N VV N N s

s

r T r T H

H H

       

   
(20) 

В соотношении (20) первое слагаемое в 
правой части по теореме 1 стремится к нулю 
с ростом N, а второе слагаемое по соотно-
шению (4,17) стремится к нулю при s стре-
мящемся к бесконечности. Первоначально 
находим 0s , начиная с которого второе сла-

гаемое меньше, чем 2
 , (где ε – сколь угод-

но малое число), а затем при фиксирован-
ном 0s , устремляя N к бесконечности, мож-
но, согласно теореме 1, сделать и первое 
слагаемое меньше 2

 . Отсюда 

 lim , , 0s s
VV N NN

s

r Т



   , т.е. 

   lim , ,s s
VV N NN

s

C Т H



    . 

Теорема доказана. 
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УДК 681.3.067 

АЛГОРИТМ ПРОГНОЗИРОВАНИЯ ОЦЕНОК УРОВНЯ 
ЗАЩИЩЕННОСТИ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ НА ОСНОВЕ 

НЕЧЕТКИХ ВРЕМЕННЫХ РЯДОВ 

Е.Н. Пивкин 

В статье рассматривают задачу прогнозирования оценок уровня защищенности объектов информа-
тизации на основе нечетких временных рядов. Предложен алгоритм процедуры прогнозирования и про-
ведена апробация на тестовом примере. 

Ключевые слова: нечеткий временной ряд, прогнозирование, оценка защищенности. 

Определение оценок уровня защищен-
ности объектов информатизации (ОИ), буду-
чи неотъемлемым элементом модели ин-
формационной безопасности (ИБ) организа-
ции, играет важную роль в формировании 
комплекса практических мер по реализации 
ИБ. 

Однако, принятие решений на основе 
классических моделей и методов [1] зачастую 
не дает желаемого эффекта в связи с непол-
нотой рассматриваемых данных, упрощения-
ми и погрешностями, возникающими при их 
обработке. Основными причинами этого, как 
правило, считают: 

1. Невозможность учета всех элементов, 
определяющих защищенность, влияющих на 
конечный результат. 

2. Отсутствие полной непротиворечивой 
априорной информации. 

3. Влияние на защищенность ОИ различ-
ных неконтролируемых воздействий (как 
внешних, так и внутренних). 

Поэтому эмпирические данные (при от-
сутствии систематизированных статистиче-
ских материалов) являются единственным 
исходным источником информации. 

Следовательно, оценку уровня защи-
щенности ОИ необходимо осуществлять с 
учетом того, что информация, лежащая в ос-

нове этой деятельности (модели, процеду-
ры), – неполная, нечеткая. Применение в 
данном случае теории нечетких множеств 
(ТНМ) – в виде модели нечетких временных 
рядов [2-3] – можно считать логичным и есте-
ственным шагом. Так как погрешность оцен-
ки, по сравнению с другими подходами, ми-
нимальна [4-5]. 

Основой исследования являются эмпи-
рические данные – временной ряд )}(~{ tY  на-
блюдений (оценки уровня защищенности ОИ 
за различные периоды). «Погружение» этого 
ряда в нечеткую среду позволит получить 
нечеткую функцию )(~ tY  аргумента t  в универ-
сальном множестве узX  со значениями в виде 

нечетких интервалов tX  с функцией принад-
лежности (ФП) уз( )t iX

x , т.е. { ( ) / }t
t

узi узiX
X x x , 

, ( ) [0, 1]ti уз узiX
u X x  . Последнее означает, 

что любая точка из интервала узix  будет при-

надлежать множеству 
tX  со степенью при-

надлежности ( ) ( )t узi iX
x t   с заданными чис-

лами miti ,1),(   при каждом фиксированном 
1,2,...t   Здесь 1 2( , , ..., )уз уз уз узmX x x x  – пол-

ное множество (в нашем случае интервал 




