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Технология динамических систем Honeypot является одной из перспективных технологий для за-

щиты сетей предприятий от атак. В данной статье предлагается концепция модели для исследования 

компьютерной сети, включающей ложные информационные системы. 
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Введение 
В настоящее время всё большую акту-

альность приобретает идея использования 
ложных информационных систем (также 
называемых обманными системами или си-
стемами Honeypot) для защиты компьютер-
ных сетей от атак. Система Honeypot — это 
система, основное предназначение которой 
— подвергнуться атаке. Ложная информаци-
онная система (ЛИС), будучи включена в вы-
числительную сеть, не выполняет никаких 
производственных функций. Её задача — от-
влечь внимание злоумышленника от реаль-
ных систем, дезинформировать его, а в слу-
чае атаки на неё, собрать информацию о 
действиях атакующего для последующего 
анализа [1].  

Среди недостатков, присущих подобным 
системам, можно выделить тот, что конкрет-
ные параметры конфигурации ЛИС (количе-
ство и свойства отдельных ловушек, их рас-
положение) сильно зависят от свойств рас-
сматриваемой сети. Для того чтобы спроек-
тировать и построить систему Honeypot, нуж-
но затратить большое количество ресурсов. А 
поскольку параметры сети с течением време-
ни меняются (подключаются и отключаются 
устройства, меняется топология), необходимо 
постоянно поддерживать систему ловушек в 
актуальном состоянии. В производственной 
сети затраты, связанные с этим могут быть 
слишком велики. Решением может стать кон-
цепция динамической системы Honeypot, 
предложенная Лэнсом Спицнером (Lance 
Spitzner) [2]. Согласно этой концепции, дина-
мическая система Honeypot — это система, 
способная при подключении к сети автомати-
чески определять параметры конфигурации 
ЛИС и развертывать их в соответствующем 
адресном пространстве. В зависимости от 
изменения состояния сети со временем такая 
система адаптирует свою конфигурацию. В 
разных работах, посвящённых конструирова-
нию систем Honeypot, задача нахождения 

оптимальной конфигурации ЛИС неявно ре-
шается разными способами [3,4]. Формаль-
ная же постановка данной задачи и её реше-
ние в общем виде отсутствуют. В статье 
предложена схема модели сети, содержащей 
ЛИС, позволяющая ответить на данный во-
прос. 

Условия оптимальности конфигура-
ции обманных систем. 

Безусловно, конфигурация ЛИС в сети 
зависит и от преследуемых целей её приме-
нения, и от способов взаимодействия систе-
мы Honeypot с другими подсистемами защи-
ты. Тем не менее, можно выделить следую-
щие основные требования к обманным си-
стемам в сети: 

 факт наличия ЛИС должен быть незамет-
ным для злоумышленника 

 ЛИС должны быть настроены так, чтобы 
обеспечить максимальную привлекатель-
ность ловушек для злоумышленника. 
Если атакующему удалось узнать, что 

система, с которой он взаимодействует — 
ложная, он может использовать это в своих 
целях. Например, исключить её из списка 
своих целей или провести на неё отвлекаю-
щую атаку с целью дезинформировать за-
щищающую сторону. Таким образом, необхо-
димо создать для атакующего «условия 
априорной неопределённости» [5].  

Вопрос о возможности различения ре-
альной системы и системы-ловушки атакую-
щим является комплексным. Он включает в 
себя, как минимум, две стороны. 

Во-первых, это проблема имитации. Ес-
ли ЛИС представляет собой сценарий, ими-
тирующий какой-либо сервис, то очевидно, 
существуют различия в поведении имитатора 
и реального сервиса, благодаря которым 
можно обнаружить использование ЛИС.  

Во-вторых, имеет значение распределе-
ние систем в сети. Первоначальный выбор 
цели осуществляется на основании ряда па-
раметров, таких как тип используемой опера-
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ционной системы и набор поддерживаемых 
сервисов. Распределение этих параметров по 
хостам и подсетям является характерным 
для данной конкретной сети. Большие откло-
нения в настройках ЛИС от этого распреде-
ления могут вызвать подозрения у атакующей 
стороны. Кроме того, существуют и вовсе ма-
ловероятные комбинации параметров, такие 
как наличие сервиса, имитирующего веб-
сервер IIS на хосте под управлением опера-
ционной системы Cisco IOS. Далее будем го-
ворить о задаче маскировки именно в контек-
сте распределения параметров систем в се-
ти. 

Привлекательность обманной системы 
для атакующего — это понятие, которое 
трудно формализовать. С другой стороны, 
смысл условия привлекательности ЛИС для 
злоумышленника состоит в том, чтобы он 
предпочёл её реальной системе при выборе 
цели для атаки. Формально говоря, в каждый 
момент времени вероятность атаки на ЛИС 
должна быть максимально возможной. Гово-
ря о привлекательности, мы полагаем, что 
злоумышленник имеет выбор. То есть суще-
ствует вероятность атаки как реальной, так и 
ложной системы. Во многих работах предпо-
лагается схема включения ложных систем, в 
которой сетевой трафик перенаправляется на 
ловушку в случае срабатывания системы об-
наружения вторжений. В этом случае атаку-
ющий не может непосредственно взаимодей-
ствовать с ложными системами, которые от-
ражают реальные объекты сети. 

Таким образом, представим задачи по-
строения оптимальной конфигурации ЛИС в 
следующем виде: 

 распределение параметров обманных 
систем должно повторять распределение 
этих же параметров среди реальных си-
стем; 

 в каждый момент времени вероятность 
атаки на одну из ЛИС должна быть мак-
симально возможной. 
Исходя из этого, будем строить фор-

мальную модель системы Honeypot. 
Принципы формальной модели. 
Прежде всего, определим понятие сети. 

Сеть — это множество хостов. При этом каж-
дому хосту можно однозначным образом по-
ставить в соответствие некоторый набор па-
раметров: 

diiNN ..1}{   ,                                        (1) 

)},...,,{(,: 21 lNf   ,           (2) 

причём Nnn ji  ,  

 

jiji nnnfnf  )()(  ,            (3) 

где   N – сеть; 

in  - хосты сети; 

 - множество всевозможных наборов 

параметров одного хоста; 
f - отображение, задающее соответствие 

между хостами сети и множеством комбина-
ций их параметров. 

Пространство наборов  зависит от вы-

бора значимых параметров хоста при постро-
ении модели. Так, если в рамках модели ка-
кие-либо различия между хостами отсутству-
ют, то имеет место вырожденный случай, и 

можно положить  .Ø Выбор множества   

влияет на степень детализации при имитации 
распределения параметров. Кроме этого, 
включение в рассмотрение нового значимого 
параметра означает, что он должен присут-
ствовать как у реального хоста, так и у ЛИС, а 

значит, выбор   влияет и на глубину имита-
ции ловушкой реальной системы. Можно ска-

зать, что задав пространство  , мы, факти-
чески, задаём степень реалистичности моде-
ли. 

Кроме того, сеть обладает определённой 
структурой. В пределах широковещательного 
домена имеется гораздо больше возможно-
стей для атаки, чем вне его (например, легко 
становится организовать атаку «человек по-
середине» с помощью подмены служебного 
трафика ARP). Поэтому целесообразно вве-
сти отношение принадлежности одной подсе-
ти на N. Обозначим это следующим образом: 

Для любых Nnn  21,  запись 
21Snn  

будет означать, что хосты 
1n  и 

2n  принадле-

жат одной подсети.  

На рисунке 1 хост 
1n  находится в отно-

шении принадлежности одной подсети с хо-

стами 
2n  и 3n , последний из которых пред-

ставляет собой маршрутизатор R1 (под хо-
стом будем понимать операционную среду, а 
не интерфейс с адресом на третьем уровне 
модели OSI). 

 

Рисунок 1 - Пример разбиения сети на подсети. 
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На рисунке 2 показана схема отношений 
между хостами сети. 

 

Рисунок 2 - Отношение S между хостами сети. 

Отношение S задаёт покрытие множе-
ства N подмножествами: 

kSSSN  ...21  ,               (4) 

причём эти подмножества либо не пере-
секаются, либо их пересечение содержит 
единственный элемент (который представля-
ет маршрутизатор). 

Множество всех подсетей в сети обозна-
чим через D. Вырожденный случай, когда 
сеть не разделена на подсети, записывается 
в этом случае так:  

}{ND   ,                       (5) 

Таким образом, сеть с точки зрения то-
пологии может быть представлена в виде не-
ориентированного графа, в вершинах которо-
го находятся хосты, а дуги задаются отноше-
нием S. Если существует путь из одной вер-
шины графа в другую, то возможна последо-
вательная атака одного хоста через другой. 

Так как выше рассматривалась модель 
сети независимо от наличия или отсутствия в 
ней ЛИС, то систему Honeypot можно пред-
ставить как подмножество (подграф) сети N: 

NH   ,                                                  (6) 

Атаку можно представить в виде повто-
ряющейся последовательности действий: 
1. выбор цели; 
2. попытка эксплуатации уязвимости. 

При этом выбор цели происходит слу-
чайно, а вероятность выбора того или иного 
хоста зависит от некоторых условий. Состав 

этих условий, как и  , определяет глубину 
детализации модели. В простейшем случае 
всякие условия отсутствуют, и выбор того или 
иного хоста равновероятен. В этом случае, 
очевидно, для того, чтобы обеспечить макси-
мальную вероятность атаки на ЛИС, нужно 
обеспечить максимальное количество ЛИС в 
сети. Однако ясно, что на вероятность выбо-
ра цели для атаки влияет множество факто-
ров, среди которых: 

 особенности топологии; 
 

 наличие подконтрольных атакующему 
систем в сети; 

 прочие факторы, например, условие не-
возможности атаки реальной системы с 
использованием  ЛИС в качестве проме-
жуточного звена. 
С учётом введённых понятий, можно 

описать процесс последовательных атак на 
сеть, включающую в себя обманные системы 
наряду с реальными (целевыми). Для этого 
необходимо построить следующие модели: 

 модель сети (в виде графа, задав N,  , 

разбиение на подсети iS ); 

 модель системы ловушек (подграф  

NH  ); 

 модель атак (задав систему условий на 
вероятность выбора того или иного хоста 
сети); 

 модель атакующего (задав субъективные 
параметры, такие как алгоритм выбора 
цели, вероятность успешной эксплуата-
ции уязвимости, частоту попыток атаки, и 
т. д.). 
Критерий оптимальности для конфигура-

ции Honeypot выражается следующими усло-
виями: 

 распределение наборов параметров из   
на N должно быть одинаково с распреде-

лением на HN \ ; 

 в каждый момент времени вероятность 
выбора ЛИС в качестве следующей цели 
для атаки должна быть максимально воз-
можной. 
Используя данную схему, можно поста-

вить задачу нахождения оптимальных пара-
метров множества H как подмножества N при 
фиксированных параметрах сети. 

Предложенная модель может служить 
обобщением для других, более простых мо-
делей, описывающих процесс последова-
тельных атак на сеть с ловушками. 

В качестве примера рассмотрим модель, 
предложенную в работе [6]. В этой модели 
сеть представлена множеством хостов, среди 
которых есть ЛИС. На сеть совершаются по-
следовательные атаки. Выбор цели при атаке 
осуществляется с равной вероятностью сре-
ди всех хостов сети. 

Данная модель была построена для того, 
чтобы дать ответ на вопрос об оптимальном 

количестве ЛИС в сети, состоящей из N  

хостов.  
Таким образом, можно записать: 
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где )( jk nP  - вероятность того, что на k-

том шаге вероятность будет выбрана для 

атаки цель Nni  . 

Единственным параметром сети в рам-
ках данной простой модели является количе-
ство хостов в ней. Соответственно, един-
ственный параметр системы ловушек — это 
также количество ЛИС.  

В силу отсутствия разбиения на подсети, 
а также условия  .Ø , первая часть крите-

рия оптимальности конфигурации ЛИС вы-
полнена для любого H. Вторая часть крите-
рия оптимальности в рамках действующей 
модели сводится к тому, что количество ЛИС 
в сети должно быть максимально возможным. 
В условиях равной вероятности выбора це-
лей для атаки, мощность множества H долж-
на быть максимальной. 

Формально, оптимальную конфигурацию 
Honeypot в рамках данной модели можно за-
писать так: 

maxH  ,                        (8) 

где максимум определяется количеством 
доступных компании адресов и материаль-
ными возможностями для заполнения адрес-
ного пространства ложными системами. 

Данная конфигурация понимается в ра-
боте [6] как «идеальная», а результаты, полу-
ченные в ней отличаются от приведённых 
выше в силу того, что дополнительно накла-
дывалось условие минимальности затрат на 
поддержку ЛИС. 

Выводы 
В данной статье описаны принципы по-

строения модели систем Honeypot. Данные 
принципы были введены на основании обще-

принятых требований к обманным системам 
(факторы маскировки и привлекательности). 
В данной работе автором были использованы 
элементы методов теории множеств и теории 
вероятности для формального описания ос-
новных понятий системы Honeypot. 

В работе показано, что формальная мо-
дель, основанная на описанных принципах, 
расширяет предложенную ранее модель и 
даёт предсказуемые результаты. 
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