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Модель несанкционированного до-
ступа на основе цепи Маркова 

Случайный процесс, протекающий в ин-

формационной системе, называется Марков-

ским или случайным процессом без послед-

ствия, если для любого момента времени 
0t  

вероятность любого состояния системы при 

0tt   зависит только от ее состояния при 

0tt   и не зависит от того, как и когда систе-

ма пришла в это состояние. Если число со-

стояний, которые может принимать система, 

конечно, то такие системы описывает Мар-

ковский случайный процесс с дискретным со-

стоянием, или Марковская цепь [1]. 

Модель несанкционированного доступа в 

информационную систему описывает процесс 

реализации атаки (последовательность ата-

кующих действий), при котором для любого 

момента времени 
0t  вероятность любого со-

стояния атаки при 
0tt   зависит только от ее 

состояния при 
0tt   и не зависит от того, как 

и когда атака достигла этого состояния. В 

связи с этим модель несанкционированного 

доступа в информационную систему можно 

считать Марковским процессом. Поскольку 

атака направлена на осуществление несанк-

ционированного доступа в информационную 

систему, то конечным состоянием атаки бу-

дет получение несанкционированного досту-

па в информационную систему, поэтому дан-

ную модель можно рассматривать как Мар-

ковскую цепь. 

Потоком событий называется некоторая 
последовательность однотипных событий, 
которые происходят в случайные моменты 
времени и относятся к случайным процессам 
с дискретным состоянием и непрерывным 
временем. Если события в потоке происходят 
поодиночке, а не группами из нескольких со-
бытий, то такой поток называется ординар-
ным. Ординарный поток без последствия 
называется потоком Пуассона. Важнейшей 
характеристикой любого потока событий яв-
ляется его интенсивность — среднее число 
событий, произошедших в потоке за одну 
единицу времени λ  [2]. 

Модель несанкционированного доступа в 
информационную систему описывает атаку 
со стороны нарушителя, то есть последова-
тельность действий, которые необходимо 
совершить злоумышленнику. Последова-
тельность действий нарушителя при осу-
ществлении атаки будет представлять собой 
поток событий. Поскольку действия наруши-
теля при проведении атаки (потоке событий) 
будут совершаться поодиночке, то этот поток 
будет являться ординарным потоком. Харак-
теристикой любого потока событий является 

его интенсивность  tλ  — среднее число со-

бытий, произошедших в потоке за одну еди-
ницу времени. Для реализации атаки нару-
шителей информационной безопасности, 
представленной в виде Марковского случай-
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ного процесса с дискретным состоянием и 
непрерывным временем, интенсивность по-
тока событий не зависит от времени, поэтому 

  const λtλ , и этот поток событий будет 

являться стационарным потоком Пуассона. 
Стационарный поток Пуассона называется 
простейшим потоком. 

Для простейшего потока Пуассона, сред-
ний интервал времени между двумя событи-

ями 
λ

N
τср  , где N  — количество переходов 

между событиями. А поскольку рассматрива-
ется интервал времени одного перехода 
между двумя событиями, то 1N .  

Для простейшего потока вероятность по-

явления потока m  событий за время t  равна 

!

)(

m

etλ
P

tλm

m




, 

где 

mP — вероятность появления потока m 

событий; 

λ — интенсивность потока; 

t — время осуществления потока собы-

тий; 

m — количество совершенных событий. 

Вероятность непоявления ( 0m ) собы-

тия за время τ  равна 

tλ
tλ

e
eτλ

P 






!0

)( 0

0
. 

Вероятность появления хотя бы одного 

события 
1P  вычисляется следующим обра-

зом: 

101 PP ; 

tλePP  01 1 . 

С целью управления вероятностью 
успешной реализации несанкционированных 
действий по времени (с использованием ста-
тических данных) построим аналитические 
модели несанкционированного доступа в ин-
формационную систему на основе сетей Пет-
ри-Маркова. 

Построение аналитических моделей для 
основных видов несанкционированного до-
ступа в информационную систему предлага-
ется осуществлять в следующей последова-
тельности: 
1. Сценарий атаки делится на множества 

событий  nsssS ...,,, 21 , Ssn   и усло-

вий  ntttT ...,,, 21 , Ttn  ; 

2. На основе введенных множеств событий 
и условий строится граф сети Петри-
Маркова; 

3. Записываются основные элементы мат-
рицы, определяющие логические функ-
ции срабатывания сети; 

4. Сеть Петри-Маркова описывается систе-
мой интегро-дифференциальных урав-
нений; 

5. Находится среднее время перемещения 
по сети Петри-Маркова из начальной по-
зиции до конечного перехода на основе 
пуассоновского приближения; 

6. Определяется вероятность успеха прове-
дения атаки [3–5]. 
На рисунке 1 представлена модель воз-

действия угроз безопасности конфиденци-
альной информации (УБКИ) на защищаемый 
объект. 

Субъект 
воздействия 
(нарушитель)

Процесс 
реализации 
воздействия

Объект 
воздействия

 

Рисунок 1— Модель воздействия УБКИ на защи-
щаемый объект 

Модели преобразования данных на 
основе клеточных автоматов 

Другим примером дискретных динамиче-
ских систем, использующихся для моделиро-
вания в информационной безопасности и об-
работке данных, являются клеточные авто-
маты [6]. 

Можно описать два типа моделей, по-
строенных с использованием математическо-
го аппарата теории клеточных автоматов, и 
описывающих разного рода процессы преоб-
разования (кодирования) информации. 

В первом случае преобразование вход-
ных данных осуществляется непосредствен-
но клеточным автоматом, как это показано на 
рисунке 2. 
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Развитие 

клеточного 

автомата

Исходные 
данные

Параметры 
клеточного 
автомата

Преобразованные 
данные  

Рисунок 2 — Модель преобразования данных в 
процессе развития клеточного автомата 

В рамках представленной модели 
наиболее значимыми являются следующие 
свойства клеточного автомата: 
1. Изменение энтропии в процессе развития 

клеточного автомата; 
2. Скорость распространения информации 

по решетке клеточного автомата; 
3. Изменение корреляции между соседними 

состояниями решетки (между начальным 
и конечным состоянием решетки) для за-
данного клеточного автомата. 
В соответствии с данной моделью стро-

ятся, в частности, криптографические алго-
ритмы симметричного шифрования и хэши-
рования [7]. Здесь же следует отметить, что 
модель, представленная на рисунке 2, явля-
ется обобщенной, и  конкретные приложения 
клеточных автоматов опираются на ее рас-
ширения, что выражается в появлении до-
полнительных входов. Например, в случае 
шифрования появляется дополнительный 
параметр — секретный ключ. 

Во втором случае преобразование за-
ключается в сопоставлении элементам дан-
ных некоторых кодов, вырабатываемых кле-
точным автоматом. Соответствующая модель 
представлена на рисунке 3. 

В рамках данной модели основными яв-
ляются следующие свойства клеточного ав-
томата: 
1. Влияние начального состояния решетки с 

определенным образом упорядоченной 
структурой на историю развития клеточ-
ного автомата; 

2. Способность порождать в ходе развития 
клеточного автомата последовательно-
сти (коды) заданного вида. 
Данная модель, как и рассмотренная ра-

нее, также является обобщенной, и конкрет-
ные приложения теории клеточных автоматов 
опираются на ее расширения. Одним из таких 
расширений является модель сжатия цифро-

вых изображений на основе клеточных авто-
матов, описанная в [8]. 

Развитие 

клеточного 

автомата

Параметры 
клеточного автомата

Кодовое 
множество

Преобразование

Преобразованные 
данные

Исходные 
данные

Параметры 
кодового 

множества

 

Рисунок 3 — Модель преобразования данных с 
использованием кодового множества, получаемо-

го с помощью динамики клеточного автомата 

Остановимся на некоторых особенностях 
данной модели. 

Ее основу составляет декоррелирующее 
клеточное преобразование, представляющее 
собой преобразование элементов цифрового 
изображения к виду, когда между ними отсут-
ствует пространственная избыточность, по-
строенное с использованием динамики кле-
точного автомата. 

Декоррелирующее клеточное преобразо-
вание осуществляется по формуле (1) 

TCFCG  ,   (1) 
где 

C— базис преобразования, представля-
ющий собой квадратную nn  матрицу, стро-

ки которой обладают свойством попарной 

взаимной ортогональности,   nn

jiijcC
,

1,1 
 , 

Rcij  ; 

F— блок элементов цифрового изобра-
жения, матрица той же размерности, что и C, 

  nn

jiijfF
,

1,1 
 , Zfij  . 

Векторы базиса C представляют собой 
состояния из некоторой истории развития k-
битового клеточного автомата, под которым 
будем понимать клеточный автомат с алфа-
витом внутренних состояний, содержащим 
число элементов, выражаемое k-ой степенью 

двойки, то есть ,2kA   .Zk   Использова-

ние подобных клеточных автоматов удобно в 
плане практической реализации вычисли-
тельного метода. 
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Нетривиальный базис может быть орто-
гональным только в том случае, если его 
элементы принимают как отрицательные, так 
и положительные значения. Поскольку алфа-
вит внутренних состояний клеточного авто-
мата представляет собой отрезок ряда целых 

чисел, вводится отображение BAκ : , ко-

торое целочисленному значению каждой 
клетки ставит в соответствие элемент из спе-
циальным образом заданного множества ба-
зисных коэффициентов B . 

Элементы множества B  выбираются из 

отрезка  1;1 , причем количество положи-

тельных и отрицательных значений выбира-
ется примерно равным, чтобы обеспечить 
чередование знаков в базисных векторах. 

При построении множеств базисных ко-
эффициентов для различных клеточных ав-
томатов на разбиении лучше оперировать 
малыми целочисленными и рациональными 
величинами. В качестве знаменателя рацио-
нальных величин имеет смысл выбирать сте-
пени двойки, чтобы операция деления в про-
цессе вычислений могла быть заменена 
сдвигом на соответствующее количество бит. 

Теперь введем классификацию множеств 
базисных коэффициентов с точки зрения их 
внутреннего устройства (отметим, что данная 
классификация вводится исключительно в 
рамках настоящей работы и не претендует на 
универсальность). 
1. Симметричное множество. Множество B  

назовем симметричным, если Bb  

существует bb  , Bb  , и B  можно 

определить как 

 121112
...,,,...,,   kk bbbbB

. 

2. Множество, симметричное относительно 
нуля. Множество B  назовем симметрич-

ным относительно нуля, если его можно 

представить в виде  0BB  , где B  

— симметричное множество, соответ-
ственно, 

 
112101112

...,,,0,...,,
  kk bbbbbB

Мощность такого множества не может 
быть выражена степенью двойки, поэто-
му при построении базиса декоррелиру-
ющего преобразования нуль должен ста-
виться в соответствие двум различным 
элементам алфавита внутренних состо-
яний. 

3. Асимметричное множество. 
Множество B  назовем асимметричным, 

если оно представимо в виде   BBB  0\ , 

где 0b  Bb   и 0b   Bb  , и 

BB  , либо существует хотя бы один эле-

мент Bb  , что Bb  . 

Примеры множеств базисных коэффици-
ентов согласно введенной классификации 
представлены в таблице 1. 

Таблица 1 — Примеры множеств базис-
ных коэффициентов 

Тип Чис
ло 
бит 

Множество 

Симметрич-
ное 

1  1,1  

Симметрич-
ное относи-
тельно нуля 

2 










2

1
,0,

2

1
 

Ассимет-
ричное 

3 









 1,
2

1
,

4

1
,0,

2

1
,

4

3
,1

 

Вывод 
В заключение следует отметить, что рас-

смотренная модель сжатия цифровых изоб-
ражений на основе клеточных автоматов яв-
ляется расширением модели, представлен-
ной на рисунке 3, прежде всего по той при-
чине, что динамика клеточного автомата ис-
пользуется не выработки кодового множе-
ства, а для построения базиса, который, в 
свою очередь, и определяет непосредствен-
ное преобразование данных [9]. 
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СНИЖЕНИЕ ОШИБКИ ОБНАРУЖЕНИЯ DDOS АТАК 
СТАТИСТИЧЕСКИМИ МЕТОДАМИ ПРИ УЧЕТЕ СЕЗОННОСТИ  

О.С. Терновой, А.С. Шатохин  

В статье рассматривается задача раннего обнаружения DDOS атак с использованием статистиче-

ских методов при учете сезонности, в работе сетевого ресурса. Предложена гипотеза раннего диагности-

рования DDOS атаки. Гипотеза апробирован на данных соответствующих реальным DDOS атакам, полу-

ченным из лог файлов различных web серверов. Для апробации алгоритма разработан программный 

комплекс, в который входят: база данных, программа для экспорта лог файлов в базу данных, программа 

детектор, которая проводит анализ и диагностирует начало DDOS атаки, различными способами. 

Ключевые слова: DDOS атака, распределенная атака, отказ в обслуживании, зомби сеть, BOT сеть, 

среднеквадратичное отклонение, статистический анализ, ранее обнаружение, Hypertext Preprocessor, се-

зонность 

Введение 
DDOS атаки – распределенные атаки 

направленные на отказ в обслуживании, про-
должают оставаться, одной из важнейших 
угроз в сети. Атаки такого типа могут быстро 
истощить сетевые ресурсы или мощности 
сервера, что приведет к невозможности полу-
чить доступ к ресурсу, и вызовет серию нега-
тивных последствий: упущенная прибыль, 
невозможность воспользоваться услугами и 
произвести различные транзакции и т.д[1]. 

В DDOS атаке в роли атакующего высту-
пает так называемая бот сеть или «зомби» 
сеть. Зомби сеть может насчитывать от не-
скольких десятков до тысяч хостов. Обычно 
это нейтральные компьютеры, которые, в си-
лу каких-то причин (отсутствие файрвола, 
устаревшие базы антивируса, и т.д.), были 
заражены, вредоносными программами. Про-
граммы, работая в фоновом режиме, непре-
рывно посылают запросы на атакуемый сер-
вер, выводя его таким образом из строя [2]. 

В настоящий момент не существует како-
го-то универсального средства для противо-
действия DDOS атакам. Даже такие крупные 
компании как Microsoft, eBay, Amazon, Yahoo 

страдают от DDOS атак и не всегда могут с 
ними справиться [2]. 

Постановка задачи 
Для противодействия распределенным 

атакам, направленным на отказ в обслужива-
ние, требуется выполнение двух основных 
задач [3]. 
1. Диагностировать DDOS атаку на самых 

ранних стадиях. Чем раньше будет обна-
ружена DDOS атака, тем раньше сможет 
включиться в игру сетевой администратор 
и тем раньше можно будет начать прово-
дить анти DDOS мероприятия. Кроме того 
при обнаружении DDOS атаки, можно бу-
дет не дожидаясь реагирования админи-
стратора, автоматически запустить меро-
приятия по противодействию атаки: за-
действовать резервные каналы связи, 
включить фильтры, и т.д. 

2. Вторая задача связанна с разделением 
общего потока трафика на вредоносный 
и обычный. Поняв, какие из клиентских 
запросов являются результатом DDOS 
атаки, можно будет создать соответ-
ствующие правила для межсетевого 
экрана или ACL правила для маршрути-


