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В работе рассмотрены основные принципы работы разрабатываемой распределенной интеллекту-
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Введение 
Вопросам разработки и использования 

охранных систем человечество всегда уде-
ляло большое внимание. Современные си-
стемы охраны (безопасности) протяженных 
территорий, характеризующиеся конструк-
тивной реализацией, имеют различное 
назначение и применение. Они используются 
для охраны периметров объектов (здания 
особой государственной важности – учре-
ждения исполнения наказаний (тюрьмы), пра-
вительственные и военные объекты и др.) и 
границ территорий. Вместе с этим системы 
охраны имеют основной серьезный недоста-
ток: проблемы точного определения наруше-
ния из-за отсутствия комплексного подхода. 
Указанный недостаток значительно уменьша-
ет область применения таких охранных си-
стем. 

Устранить (уменьшить) указанный недо-
статок необходимо еще на этапе моделиро-
вания систем безопасности. Для этих целей 
предлагается создать интеллектуальную ин-
тегрированную систему обеспечения без-
опасности протяженных рубежей, которая 
обеспечивает охрану периметров различной 
протяженностью и  выявление нарушителей 
за счет интегральной оценки состояния объ-
ектов, позволяющих с высокой точностью 
установить характер угрозы. 

Опасными грузами могут быть емкости с 
ядовитым содержимым, потенциально опас-
ными для экологии. Повышенное внимание 
оказывается также таким грузам, сжиженный 
газ, продукция химической промышленности. 

Сейчас подобные грузы перевозятся без 
сопровождения специальной команды, обес-
печивающей их охрану, поэтому необходимо 
быстро реагировать на террористические 
угрозы и аварийные ситуации. Для обеспече-
ния безопасности груза и водителя и разра-
батывается данный комплекс. 

 

Современный уровень развития средств 
и методов исследования Земли из космоса, 
программных комплексов обработки космиче-
ских данных и широкое распространение гео-
информационных систем (ГИС), позволяют 
получить качественно новую информацию о 
состоянии территорий, наземных объектов, 
процессов и динамике изменения их состоя-
ния.  

Новизна «Распределенной интеллекту-
альной интегрированной системы обеспече-
ния безопасности государства» заключается 
в использовании следующих подходов:  

Новый принцип обработки информации в 
интегрированных интеллектуальных охран-
ных системах, использующих несколько ин-
формационных каналов  

Интеграция таких средств сбора и ана-
лиза информации, как телевизионные датчи-
ки различных размерностей и цветностей, 
спутниковая система мониторинга, оптоволо-
конная система вибромониторинга и т.д.  

Высоконадежный и быстродействующий 
способ распознавания личности человека 
путем анализа интегральной информации 
основанной на модифицированных корреля-
ционных, Фурье- и вейвлет алгоритмах, ис-
пользующих структурные и цветные призна-
ки. 

Принцип действия системы основан на 
сборе и анализе информации, полученной с 
датчиков и на основании этих параметров, 
сопоставляя их с данными базы знаний, 
формирование интегральной оценки состоя-
ния охраняемой зоны. 

 
Принципы работы составных модулей 

системы  
Система включает обеспечения без-

опасности следующих структур: 

 охрана протяженных рубежей; 

 транспортировка опасных грузов; 
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 мониторинг и прогнозирование чрезвы-
чайных ситуаций территории (пожары, 
наводнения, землетрясения). 
Структурная схема охранного комплекса 

с централизованным контролем обстановки 
представлена на рисунке 1. 

 

Рисунок 1 - Структурная схема охранного ком-
плекса 

 
Охрана протяженных рубежей 
Система спутникового слежения. Полу-

чая сигнал со спутников глобальных систем 
позиционирования GPS или ГЛОНАСС, GPS 
устройство (трекер) определяет свое место-
положение и передает координаты по сетям 
сотовой связи. В случае отсутствия сигнала 
GSM или CDMA идет сбор координат на 
внутреннюю память устройства. После того, 
как появляется возможность соединиться с 
сетью, происходит выгрузка координат, на 
основе которых на интерактивной карте отоб-
ражается местоположение объекта наблюде-
ния и строится маршрут его передвижения. 
Существующий функционал системы позво-
ляет отображать маршрут передвижения 
объекта наблюдения за любой промежуток 
времени, а так же точное местонахождения в 
данный момент. Возможность построения 
маршрута передвижения за любой период 
времени транспортного средства с gps 
устройством предоставляет существенное 
преимущество перед конкурентами. 

Система мониторинга объектов позволя-
ет мгновенно информировать о пересечении 
объектом наблюдения границ определенных 
пользователем «зон контроля». То есть су-
ществует возможность определить местопо-
ложение в момент пересечения границы кон-
трольной зоны.  

 
Вибродатчики.  
Радиосигнализатор предназначен для 

обнаружения пешего нарушителя и/или 
транспортного средства по создаваемому 
сейсмошуму. 

Выполняет функции датчика сейсмиче-
ского и обрывного типа, ретранслятора тре-
вожных и сервисных сообщений и устройства 
для связи с пультом оператора. 

Радиосигнализатор улавливает сейсми-
ческие колебания почвы, создаваемые дви-
жущимся человеком или автотранспортом. 
Время установки одного радиосигнализатора 
составляет порядка 5-10 минут. После под-
ключения к РС-У источника питания встроен-
ный микропроцессор непрерывно обрабаты-
вает сейсмический сигнал и формирует сиг-
налы тревоги только в том случае, если сиг-
нал сходен с шагами человека или движени-
ем автомобиля. 

При установке на местности между 
устройствами автоматически устанавливают-
ся маршруты обмена информацией. Каждое 
устройство работает в качестве ретранслято-
ра, тем самым позволяя передавать сигнали-
зационную информацию на значительное 
расстояние (до 100 км). 

 
Видеонаблюдение 
Видеонаблюдение может осуществлять-

ся как днем, так и ночью. Для увеличения зо-
ны видеонаблюдения камеры устанавливают 
на поворотные устройства c горизонтальным 
и/или вертикальным сканированием. Такая 
комбинация устройств позволяет вести более 
эффективное видеонаблюдение границы. 
Также для расширения возможностей видео-
наблюдения за периметром в сочетании с 
камерой видеонаблюдения используются 
трансфокаторы, благодаря которым увеличи-
вается дальность работы. В обычных каме-
рах среднее значение разрешения составля-
ет 380-420 тв-линий. 

Система видеонаблюдения использует 
средства видеоаналитики с функциями рас-
познавания движения объекта с последую-
щим ведением в поле зрения камеры. 
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СВЧ. Датчики этого вида идеально под-
ходят для создания второго (вспомогательно-
го) рубежа охраны. Эти датчики устанавли-
ваются рядом с ограждением с его внутрен-
ней стороны и создают невидимый рубеж, 
при пересечении которого включается сигнал 
тревоги. Достоинство датчиков этого типа – 
они формируют тревогу при приближении 
нарушителя к забору изнутри (за 5-10 метров 
до него), что позволяет обнаружить подход к 
ограждению с целью переброса. Длина зоны 
обнаружения от 25 до 500м. 

 

Транспортировка опасных грузов 
Система спутникового мониторинга и 

управления специальным транспортом пред-
назначена для автоматизации деятельности 
органов исполнительной власти и организа-
ций-перевозчиков по оказанию услуг в сфере 
перевозок опасных грузов. 

Функциональные возможности: 

 Контроль передвижения контролируемых 
транспортных средств;  

 Мониторинг перевозки опасных грузов;  

 Управление движением контролируемых 
транспортных средств;  

 Обеспечение голосового обмена диспет-
чера с водителями транспортных средств;  

 Контроль топлива и работы  дополни-
тельного навесного оборудования;  

 Прием тревожных сигналов от контроли-
руемых транспортных средств;  

 Формирование отчетности по результа-
там работы транспортного парка. 
 

Мониторинг и прогноз ЧС территорий 
Системы мониторинга позволяют спро-

гнозировать наиболее вероятные точки чрез-
вычайных ситуаций, оценить их потенциал и 
спрогнозировать возможные направления 
распространения. 

Физические поля, наблюдаемые над ме-
стами пожаров наводнений, видоизменяются 
в зависимости интенсивности процессов. Со-
здается многомерное признаковое простран-
ство, которое можно использовать как факти-
ческую основу для прогнозирования площади 
ЧС в рамках задачи комплексной интерпре-
тации – построении новых объектов на карте, 
однородных в смысле некоторого критерия 
или группы критериев. В этом смысле задача 

сводится к неформализованной проблеме 
классификации. Системы мониторинга ЧС 
строятся на основе самообучаемых нейрон-
ных сетей.  

Характеристика разрабатываемой про-
дукции  

Разрабатываемая система предназначе-
на для контроля протяженных рубежей, как 
оборудованных заграждениями так и в усло-
виях открытой местности, и реагирования на 
нарушение с помощью многоуровневой оцен-
ки проникновения. Модульность системы поз-
воляет использовать различную комбинацию 
датчиков в зависимости от предъявляемых 
условий. 

Модуль системы мониторинга транс-
портных средств перевозящих опасные грузы 
– сложный аппаратно-программный комплекс, 
построенный на базе телематической плат-
формы, серверного и клиентского программ-
ного обеспечения, абонентского оборудова-
ния и комплекса измерительных датчиков с 
использованием инновационных  информа-
ционно-телекоммуникационных технологий: 
сотовой связи GSM (GPRS/SMS), спутниковой 
навигации ГЛОНАСС и GPS. 
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