
РАЗДЕЛ VI. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
 

ПОЛЗУНОВСКИЙ ВЕСТНИК № 3/2, 2012 
 
 

238 

УДК 004.056 

УСОВЕРШЕНСТВОВАНИЕ МЕТОДИКИ ОЦЕНКИ 
РАЗБОРЧИВОСТИ РЕЧИ В ЗАДАЧАХ ЗАЩИТЫ ИНФОРМАЦИИ  

В.А. Трушин, И.Л. Рева, А.В. Иванов  

В статье проводится сравнение зависимостей полученных из артикуляционных испытаний со связ-

ными текстами и зависимостей рассчитанных по существующей методике оценки разборчивости речи. 

Предлагаются варианты усовершенствования методики путем линеаризации функций коэффициента 

восприятия от уровня ощущений P(E) и словесной разборчивости от формантной W(R). Проводится рас-

чет и анализ зависимостей полученных по усовершенствованной методике оценки разборчивости речи в 

задачах защиты информации. 
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Введение 
В настоящее время для оценки акустиче-

ских и виброакустических каналов утечки ин-
формации применяется коэффициент сло-
весной разборчивости речи. Для оценки дан-
ного параметра используется методика Хо-
рева А.А., Желязняка В.К., Макарова Ю.К. [1], 
в основе которой лежит расчетно-
экспериментальный метод Покровского 
Н.Б.[2].   

Следует отметить то, что методика По-
кровского Н.Б., разрабатывалась для оценки 
качества линий связи, а не для задач защиты 
информации.  

Зависимости, лежащие в основе методи-
ки, были получены в результате ряда артику-
ляционных испытаний с использованием мак-
симально некоррелированных таблиц, чтобы 
максимально исключить «человеческий фак-
тор». В задачах защиты информации мы 
наоборот имеем дело со связными текстами, 
более того, злоумышленник имеет возмож-
ность записать текст (закрытые переговоры) 
на диктофон, следовательно, может прослу-
шать его многократно и применить средства 
обработки (фильтрации).  

Также следует отметить, что в экспери-
ментах Покровского Н.Б. фоновый шум не 
превышал 40 дБ; в задачах же защиты ин-
формации уровни шумов при использовании 
средств активной защиты (САЗ) могут дости-
гать 80 дБ, что требует различных зависимо-
стей для коэффициента восприятия P(E) (Ри-
сунок 1).[2] 

Сравнение экспериментальных ре-
зультатов с расчетами по существующей 
методике 

Авторами данной статьи ранее были 
проведены новые артикуляционные испыта-

ния [3,4] в условиях максимально приближен-
ных к задачам защиты информации: 

 связные тексты; 

 уровни шумов до 80 дБ;  

 возможность многократного прослушива-
ния аудиторами записанных текстов.  
 

 

Рисунок 1 - Характер изменения крутизны функ-
ции P(E) при различной интенсивности шума[2] 

 

Результаты проведенных испытаний, 
существенно не совпадают с теоретическими 
расчетами по исходной методике (Хорева 
А.А.). Иллюстрация полученных результатов 
приведена на графиках зависимостей коэф-
фициента словесной разборчивости (W) от 
отношения сигнал/шум (с/ш) для различного 
типа шумов (белый, розовый, формантопо-
добный), построенные по методике и проти-
вопоставим им графики, полученные в ре-
зультате испытаний (рисунок 2 – белый шум, 
рисунок 3 – розовый, рисунок 4 - форманто-
подобный).  
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Рисунок 2 - Зависимости W(с/ш) для белого шума, 
полученные по методике и по результатам ис-

пытаний 

 

Рисунок 3 - Зависимости W(с/ш) для розового 
шума, полученные по методике и по результа-

там испытаний 

 

Рисунок 4 - Зависимости W(с/ш) для форманто-
подобного шума, полученные по методике и по 

результатам испытаний 

Линеаризация функции W(R) 
Полученные результаты лишний раз 

подтверждают необходимость усовершен-
ствования существующей методики. 

Для перехода от формантной разборчи-
вости к словесной в существующей методике 
используется зависимость (рисунок 5 – 
сплошная линия): 

 

 


























15,0,

7,01

11
exp1

15,0,)11exp(154,1 25,0

Rесли
R

R

RеслиRR

W

 (1) 

где R – формантная разборчивость. 

 

Рисунок 5 - Зависимость словесной разборчиво-
сти от формантной (сплошной график – по ме-
тодике, пунктирный – предлагаемый линейный 

вариант) 

При проведении работ по измерению 
защищенности помещений главным образом 
вызывает интерес диапазон словесной раз-
борчивости от 0 до 0,6. Считается, что при 
разборчивости выше 60%, при условии связ-
ных текстов, информация не защищена. Как 
видно из графика участок кривой для 
W=0…0,6 является практически линейным, 
следовательно, можно заменить его простой 
линейной функцией (2), и использовать ее на 
всем промежутке (рис. 5 – пунктирная линия):  

                          RRW  6)(                  (2) 

Таким образом, на участке от 0,6 до 1 мы 
будем получать завышенные значения, но в 
задачах защиты информации это не играет 
особой роли, так как и при W=0,6 информа-
ция остается незащищенной, следовательно, 
этим можно пренебречь. Данная замена не 
вносит изменений в конечный результат, но 
существенно упрощает расчеты и снижает 
методическую погрешность.  

Линеаризация функции Р(Е) 
Основным этапом усовершенствования 

методики оценки разборчивости речи являет-
ся изменение и линеаризация зависимости 
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уровня ощущений от коэффициента восприя-
тия P(E). 

Исходя из результатов артикуляционных 
испытаний со связными текстами и теорети-
ческих данных можно сделать вывод о том, 
что для рассматриваемых нами видов шумов, 
при отношении сигнал/шум более -5дБ, вос-
приятие формант составляет 90-100% (сле-
довательно и разборчивость стремится к 1), а 
при -25дБ – стремится к 0. Можно предполо-
жить что функция Р(Е) имеет линейную зави-
симость в этих промежутках (именно о ли-
нейном характере функции можно говорить 
исходя из того, что полученные эксперимен-
тальным путем графики зависимостей W(с/ш) 
тоже имеют практически линейных характер). 
Кстати в зарубежной версии формантной ме-
тодики (Articulation Index) [5] зависимость ко-
эффициента восприятия тоже линейная. 

Таким образом, предлагаемая зависи-
мость P(E) имеет вид (рисунок 6): 

         25.105.0)(  EEP                  (3) 

 

Рисунок 6 - Линейная (сплошной график) и исход-
ная (пунктирный график) зависимости коэффи-
циента восприятия от уровня ощущений фор-

мант. 

Также можно предложить другой вид за-
висимость P(E) для случая измерений без 
использования САЗ (когда уровни шумов со-
ставляют порядка 40-50 дБ), возможно более 
крутой график (рисунок 1), но для подтвер-
ждения данного предположения необходимы 
новые эксперименты. 

Сравнение результатов 
Для проверки корректности полученных 

зависимостей снова построен графики W(с/ш) 
для рассматриваемых типов шумов, но уже 
по усовершенствованной методике. (рисунок 
7 – белый шум, рисунок 8 – розовый, рисунок 
9 – формантоподобный). 

 

Рисунок 7 - Зависимости W(с/ш) для белого шума, 
полученные по усовершенствованной методике и 

по результатам испытаний 

 

Рисунок 8 - Зависимости W(с/ш) для розового 
шума, полученные по усовершенствованной ме-

тодике и по результатам испытаний 

 

Рисунок 9 - Зависимости W(с/ш) для форманто-
подобного шума, полученные по усовершенство-
ванной методике и по результатам испытаний 
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Выводы 
Из графиков видно, что эксперименталь-

ные результаты и результаты, рассчитанные 
по усовершенствованной методике, практи-
чески совпадают, при этом расчетная часть 
методики значительно упростилась и снизи-
лась методическая погрешность. Полученные 
результаты свидетельствуют о большем со-
ответствии полученной методике задачам 
защиты информации. 
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